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INTISARI

Pada tahun 2010, terdapat berita besar ketika worn S/ar72ef menyerang

Progro"7#¢b/e I,og;.c Co#fro//er (PLC) pada fasilitas pengayaan nuklir di negara

Iran.  Secara  halus  memanipulasi  data  umpan  balik  pada  unit  sentrifugal  yang

dipercaya sebagai serangan pertama yang dilancarkan oleh sebuah negara sehingga

fasilitas nuklir tersebut mengalami mati total.

Pada skripsi  iri, peneliti mencoba untuk membuat dan membandingkan

rancangan dari permasalahan yang ada dan mencoba memberikan informasi kepada

admin sebunh jaringan untuk dapat menganalisa dan mendeteksi  serangan yang

tertuju  pada  sebuah  sistem  atau  server.  Dengan  menggunakan  A4loczer#  Ho;ee);

Ivetwor*  sebagai  pusat  kendali  untuk  berbagai  /7o#e){po/,  dan  dengan  integrasi

aplikasi Splunk yang dapat menampilkan data serangan secara grafik.

Aplikasi  yang dibuat dalam  penelitian ini  mampu mendeteksi  serangan

yang  tertuju  pada  server  yang  di  tangkap  oleh  sensor  foo#e}poJ  yang  akan  di

laporkan  ke  A4oc7er#  ffo72e}; Ivetwo7'fr  sebagai  pusat  untuk  informasi  dari  setiap

serangan dan j uga Splunk yang dapat menampilkan data serangan tersebut ke dalam

grafik dan juga info asal serangan dalam peta dunia.

Hat;a RTundlt.  PLC,  Modern  Honey  Network,  Honeypot,  Splunk,  ICS,  SCADA,

Dionaea, Snort, Cowrie, Conpot
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ABSTRACT

In  2010,  there  was  great  new,s  when  the  Stuxnet  worm  attacked  the

Programmable Logic Controller (PLC) at a nuclear enrichment facility in Iran. 1t

subtly  manipulates  the feedback data on  the  centrifugal  unit  believed to  be  the

first attack launched by a country so that the rmclear facility is totally dead.

In  this  thesis,  researchers  try  to  make  and  compare  the  design  Of the

existing problems and try to provide inif;ormation to the admin Of a network to be

able  to  analyze  and  detect  attacks  directed  on  a  system  or  server.  By  using

Modern  Honey  Network  as  the  control  center for  variou,s  honeypot,  and with

Splunk application integration that can display graphical attack data.

The applications created in this study are able to detect attacks directed at

the  server captured by the  sensor honeypot that will  be  reported to the Modern

Honey Network as the center for irformation Of each attack and also Splunk that

can display the attack data irtto the graph and also the original irf;o attack in the

world map.

RTeprvliord..   PLC,   Modern   Honey   Network,   Honeypot,   Splunk,   ICS,   SCADA,

Dionaea, Snort, Cowrie, Conpot
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