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INTISARI

Perkembangan teknologi internet saat ini dapat dibuktikan dengan semakin
pesat berkembangnya dan banyaknya berbagai situs di internet.Hingga saat ini
perkembangan internet tidak luput dari berbagai macam serangan pada jaringan
komputer. Sistem yang dapat mendeteksi serangan pada jaringan komputer
umumnya hanya bisa mendeteksi berbagai jenis serangan tetapi tidak bisa
mengambil tindakan yang lebih lanjut. Dengan pembuatan otomatisasi pencegahan
(Intrusion Prevention System) yang bagus pencegahan dalam serangan dapat
dilakukan dengan cepat.

Pembuatan sistem notifikasi jika terjadi serangan bruteforce pada jaringan
komputer ini menggunakan bot telegram sebagali pendukung notifikasi dan
mengaplikasikan pada jaringan nirkabel MikroTik dengan menggunakan beberapa
parameter rule firewall, scheduler, dan script.

Dari hasil pengujian dapat disimpulkan jika sistem mengirim notifikasi ke
telegram untuk dapat mengetahui informasi pada interval waktu yang sudah
ditentukan jika terjadi serangan pada jaringan MikroTik. Dan Pengiriman
notifikasi pada jaringan ini tergantung pada interval scheduler, dan di saat
bersamaan IPS (Intrusion Prevention System) yang sudah terkonfigurasi dalam
perangkat MikroTik akan melakukan aksi melacak dan memblokir ip address
penyerang .

Kata Kunci : MikroTik , monitoring , IDS/IPS , jaringan internet
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ABSTRACT

The development of internet technology today can be proven by the rapid
development and number of various sites on the internet. Until now, the
development of the internet has not been spared from various kinds of attacks on
computer networks. Systems that can detect attacks on computer networks generally
can only detect various types of attacks but cannot take further action.

With the creation of a good prevention automation (Intrusion Prevention
System) prevention in attacks can be done quickly. Making a notification system in
the event of a bruteforce attack on this computer network uses a telegram bot as
notification support and applies it to a MikroTik wireless network using several
parameters of firewall rule, scheduler, and script.

From the test results, it can be concluded that the system sends
notifications to telegram to be able to find out information at predetermined time
intervals in the event of an attack on the MikroTik network. And sending
notifications on this network depends on the scheduler interval, and at the same
time the IPS (Intrusion Prevention System) that has been configured in the MikroTik
device will take action to track and block the attacker's IP address.

Keywords: Mikrotik, monitoring, IDS/IPS, network
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