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INTISARI

Internet tidak hanya memberikan manfaat bagi masyarakat, namun juga
dapat menimbulkan dampak negatif. Salah satunya yaitu kejahatan dunia maya.
Sosial media yang sering digunakan oleh masyarakat dapat disalahgunakan untuk
dijadikan sebagai media kejahatan. Salah satunya melalui sosial media yang
popular di Indonesia, yaitu Whatsapp. Kasus peredaran narkoba melalui aplikasi
Whatsapp sering terjadi di Indonesia, sehingga memerlukan penanganan lebih
lanjut agar kasus kejahatan tersebut dapat diselesaikan dan pelaku dapat

mempertanggungjawabkan perbuatannya.

Salah satu teknik nya adalah live forensic, dimana dengan teknik ini
investigator memungkinkan mendapat data volatile yang tersimpan pada ram,
pagefile ataupun hibernation file. Data pada memori ram menjadi sumber bukti
digital yang sangat sensitif karena menyimpan banyak informasi penting ketika
sistem dalam keadaan hidup (real time) seperti program yang berjalan, chat logs,
network connections atau bahkan cryptographic keys. Tidak hanya live forensik,
penelitian ini juga menggabungkan analisa disk forensik sebagai acuan
perbandingan efektifitas. Fokus penelitian ini akan mengevaluasi dan
menganalisis bukti potensial memori ram dan disk menggunakan metode National
Institute of Justice (NI1J). Hasil penelitian ini adalah pembuktian temuan berbagai
artefak penting dari skenario dan eksperimen sehingga dapat menjadi bukti digital
yang valid dalam proses mengungkap tindak kejahatan. Berdasarkan teknik
analisa live forensic dan disk forensic, hasil akhir yang diperoleh peneliti mampu

membuktikan scenario aktivitas tersebut.

Kata kunci: Digital Forensic, Disk Forensic, Live Forensic, Whatsapp Forensic
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ABSTRACT

The internet not only provides benefits to society, but can also have
negative impacts. One of them is cyber crime. Social media that is often used by
the public can be misused to be used as a medium for crime. One of them is
through the popular social media in Indonesia, namely Whatsapp. Cases of drug
trafficking through the Whatsapp application often occur in Indonesia, so that
further handling is required so that these crime cases can be resolved and the

perpetrators can be held accountable for their actions.

One of the techniques is live forensic, where with this technique it is
possible for investigators to obtain volatile data stored in RAM, pagefile or
hibernation file. Data in RAM memory is a very sensitive source of digital
evidence because it stores a lot of important information when the system is on
(real time) such as running programs, chat logs, network connections or even
cryptographic keys. Not only live forensics, this study also incorporates disk
forensic analysis as a reference for comparing effectiveness. The focus of this
research will be to evaluate and analyze the potential evidence of ram and disk
memory using the National Institute of Justice (NIJ) method. The result of this
research is to prove the findings of various important artifacts from scenarios and
experiments so that they can become valid digital evidence in the process of
uncovering crimes. Based on live forensic and disk forensic analysis techniques,

the final results obtained by the researcher are able to prove the activity scenario.

Keyword: Digital Forensic, Disk Forensic, Anti Forensic
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