BARB 1
FENDAHULUAN

L1 Latar Belakang

Semakin berkembangnya dunmia teknologi informasi saat ini memudahkan pengguna
dalam memberikan dan memperoleh informasi. Dunia teknologi informasi tidak terlepas dan
kemajuan dunia jaringan komputer, yang membenkan banyak kemudahan dalam mengakses
dan mendapatkan informasi. Pengguna dibuat terhipnotis dengan banyak fasilitas yang
diberikan, sehingga tidak menyadar bahwa hﬁn)ukﬁnh:ltm yang dapat terjadi dalam dunia
jaringan komputer.

Cyber crime tﬁtﬂp'aiﬁn W W yang tﬁhﬁﬂkﬂﬂ kejahatan, seperti
menghapus informasi. meretas janingan, mengambil data pengguna jaringan, dan
men}'emiumyikmj;fmmn_si, lhhm_m jﬁnng:m kmnprutmm keﬁlmmn pada suatu
data digital, iquﬁ'j;.‘t wiping. File wiping merupakan Iiﬂhﬁ'nﬁw;agu]u file digital
yang tersi.mpﬁp‘;h suntu device. Hal ini tidak berbahaya apabila terjadi diimplementasikan
untuk keperluan pribadi. Namun teknik anti forensic dengan file whﬁmwm yang
banyak digunakan aleh kejahatan digital untuk menghapus rekam jejak digital mereka.

Kejahatan-kejabatan yang terjadi dapat mengakibatkan pencurian data, rusaknya alat
komunikasi, dan terputusnya konekfifitas pada joringan. Hal tersebut sangal merugikan
penggung jarmgan, Rarena pelaku bisa saja mendapatkan mfumﬁ;WS|.ﬁ;ﬁn}m SEeCon
ilegal. Adapun informasi-informasi penting yang biasanys ﬂﬂhﬁ.ul&h pﬂlnku, seperti
informasi kartu kredit, username dan passwerd. baik email atau layanan perbankan, dan data-
data penting lannya [1].

Terdapat berbagai teknik file wiping yang ada sant ini anlar Jan memformat data,
melakukan overwrite alay menimpa penyimpanan I'h!ﬁl! ﬁln':lburu secara ferus menerus,
melakukan penghapusan partisi, daﬁ.'bé'r‘hn'g'ni teknik Eiu.nyn_ Dalam proses menghapus |/
menghapus file sebenamya file tidak berarti data dihapus secarn permanen dar media
penyimpanan [2]. Tapi ity hanyva memberitahu komputer bahwa ruang yang ditempati oleh data
tersedia untuk ditimpa / diisi / ditimpa oleh data lain [3]. Sehingga file dapat dikembalikan
dengan mudah ke bentuk aslinya, asalkan tidak ada file lain yang telah ditimpa. Kapasitas
media penyimpanan yang terus tumbuh menuliki kapasitas penyimpanan yang lebih besar juga.
Ini memungkinkan penggunn untuk menggunakan semun ruang penyimpanan yang tersedia,
schingga proses menimpa cenderung hanya dilakukan dalam proses pemformatan [4].
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Berdasarkan dari permasalahan tersebut maka penelitian im bertujuan untuk

menganalisis dan menginvestigasi serangan penghapusan dota (anti forensic file wiping)
dengan mempertimbangkzn berbagai skenario dan perbandingan teknik analisa. Peneliti akan
memaparkan bagaimana investigasi serangan tersebut dilakukan, dengan mengungkap file

vang sudah terhapus.

1.2

vaitu :

L3

Rumuosan Masalah
Mernujuk uraian latar belakang diatas, maka dibuat rumusan permasalahan antara lain

Bagaimana mekanisme gkuisisi mﬂﬂiﬁnﬁ ik forensic untuk mendapatkan bukti
digital dan mengungkap ukuvmwﬁmmﬁurdcngun mekanisme file wiping”?
Buagaimana hasil investigasi dari metode nnalisis disk fmensic dalam mengungkap
skenanio SEIUNOAn anti m?

Batasan Masalah

ﬁﬁ'}hﬂuﬁlﬂn lebih terarah dan sesuai dengan rumusan masalah yang telah dipaparkan

sehelurrm\r:l._m peneliti membuat batssan masalah, Adapun batasan masalsh yang
ditetapkan adalah sebagni berikut -

.hnnghiﬁd:#u] yang dijadikan topik analisa disk forensic terbatas pada wsh
Mashdisk,

File systom yang dlgunakun pada skenaro ini menggunakan NTFS.

Penelitian menggunokan skenario fife wiping mltﬂhm ity ﬁ:mﬂc yang
digunakan sebagai acuan investigasi dan terbatas pada pembukiion barang bukti yang
sudﬂh.m ._ s, - - . . . :

Analisis pada penelitian ini Terbatas pada skenario sederhana dengan tujuan
mengenafkan tahapan disk foreasio yang bisa w.‘,ﬁ]du aktivites serangon anii

Sforensic.
e. Sistem operasi yang digunakan penelitian kali ini menggunakan Windows 7.
1.4 Tujuan Fenclitian
Berdasarkan rumusan masalsh sebelumnya maka tujuan yang ingin dicapai dari
penelition adalah :
a. Mengimplementasikan teknik disé forensic untuk melakukan mvestigasi skenario

serangan anti forensic berupa penghapusan file dengan cara teknik file wiping.
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Penelitian ini memperlihatkan secara rinei proses investigasi mula dari akuisisi barang
bukti.
b, Mencari dan menemukan artefak yang bisa dijadikan bukti pada proses
recovery data.
¢. Menguji berbagai tool recovery dan fife carving dalam upaya memperoleh kembali
bukti data digital vang sudah terhapus.
L5 Manfaat Penelitian
Manfuat yang diharapkan pada penelitian ini berdasarkan latar belakang, rumusan
masalah, batasan masalah dan tujuan adalah sehagai berikut :

a. Memberikan gambaran bagaimana melakukan imvestigasi secara disk forensic pada
studi kasus aﬁ*ﬁﬂmsl:ﬁa‘t ﬂ'#h*-ﬂg

b. Menjadi referensi mqﬂmﬂni teknik disk forensie untok myvestigasi skenario
mmﬂje_}ak dmmﬂuﬁ:ﬂg wigHing.

c. Memberikan pambaran karakteristik bukti digital pada artefale hasil penerapan
teknik-teknik analisa anti forensic untuk kegiatan disk forensic

d. Menjadi referensi akademisi dan melengkapi penelitian sebelumnya terkait proses disk
fotensic dan anti forensic investigation dengan tujusn mengembangkan penelitian
forensika digital di Indonesia
L. Skstematika Penulisan

Tujian sistentatika penulisan berisikan garis besar atau gambaran secara umum laporan
penelitian ini sehingga mempermudah pemahaman alur isi. Adapun garis besar isi laporan
skripsi sebaga berikut ;
Bab I Pendahuluan, tahapan ini merupakan hab swal yang menjelagkan tentang latar belakang
masalah penelitizn, rumusan masalah, batasan masalab, Izpjm:pm““'j““* manfaat penelitian

dan sistematika penulisan.

Bab Il Landasan Teorl, bab ini menjelaskan tinjauan pustaks dar penelition terkait dan
membahas beberapa teon terkait forensika digital, standar operasional prosedur, bukt digital,
dan tool yang digunakan dalam proses investigasi,

Bab 111 Metodologl Penelltian, bab ini berisikan gambaran umum tentang alur proses
penelitian, prosedur dan mekanisme metode analisis yang diterapkan pada skenario kasus
penelitisn dan skenanio kasus yang diterapkan pada penelitian.



Bab IV Pembahasan, pada tahapan ini membahas implementasi skenario kasus, implementasi

investigasi dan hasil analisis berbagai artefak yang dapat ditemukan menggunakan beberapa

metode analisis. Bab ini juga menyampaikan rangkuman pembahasan secara teknis dari hasil
-

Bab ¥V Penutup, bab ini menjelaskan tahapan terakhir yang dilakukan peneliti dan memuat




	 Bab1 - Akbar Agung Bahar _001.pdf (p.1)
	 Bab1 - Akbar Agung Bahar _002.pdf (p.2)
	 Bab1 - Akbar Agung Bahar _003.pdf (p.3)
	 Bab1 - Akbar Agung Bahar _004.pdf (p.4)

