BARB 1
FENDAHULUAN

L.1 Latar Belakang

Internet menjadi teknologi terbesar vang terus berkembang penggunanya di Indonesia.
Fumlah pengguna internet sast ini telah mencapai 213 juta orang per Januan 2023, Jumlah mi
setara 77% dari total populasi Indonesin sebanyak 2764 juta orang [1]. Aktifitas pengguna
internet yung digunakan adalah frowser untuk menjelajahi dunia maya serta mencari
informasi. Sant ini, informasi dapat ditemukan-pada halaman website sebagai sarana media
informasi, Website dapat mencakup berbagi jenis hﬂ:ﬂmmﬂm dari artike! hingga produk
atau layanan yang sangat mudah terjangknn oleh konsumen yang lebih luas melalui akses
S : i : e

Selain mudah diakses dan digunakan, website jugza menampilkan halaman yang wser-
friendly bagl pengguna yang menggunakan internet untuk menemuksn informasi. Tak kalah
penting, m;hﬁﬁ]mui memiliki pf-rrtnhanan keamanan yang kuat agar terhindar dari tindakan
kebocoran, pencurian data dan manipulasi{3]. Secarn umum knmnnmdﬁﬁhlm tiga faktor
utama yang ﬂﬁughl yaitu ClA atau Confidentiality, Integrity dan Availohility, Kﬂhy faktor

ing mengikat satu suma lain untuk melindung informasi dari tiga sisi faktor
yang bﬂ&lﬂdﬂ Wiﬂhut dengan segitign CIA[4].

Pengelols Website Launchinpad atau disebut Launchinpad Repository Management
Project adalah sustu penyimpanan projek mahasiswa’i dari W com. Launchinpad
dikemhnnghn oleh  dosen prodi informatika  Universitas. Amikom Yum-“aknrin yang
mengembangkan serta merancang lampilan landingpage website yang bertujuan untuk
mengapmsjasi.:mﬂthﬁmm&au projek Srabk hle'cion hasil projeknya akan
diterbifka di halaman website ladnchinpad com.

Berdosarkan hasil observasi dan wawoncars yang teloh dilokukan peneliti terkait
dengan keamanan website iamﬁ.liiﬁpa;d.cniﬁ ditemukan Bahwa jenis vulnembility atau

kerentanan vang memiliki jenis tipe ancaman vang berbeda dalam melakukan penyerangan
pada website launchinpad.com. Pada proses ini peneliti melakukan uji penyerangan tahapan
awal untuk mengenal pola stau alur kerja sistem website dengan metode scanning dalam
mengumpulkan informasi website launchinpad.com terlebih dahulu. Setelah melewati proses
tersebut dapat terlihat kurangnyva keamanan aplhkasi website untuk menjaga kredensial
informasi penggouna pada sistem keamunan yang digunakan oleh website[5].



Hasil pengujian penyerangan tahapan awal peneliti mengidentifikasi beberapa celah
keamanan yvang memungkinkan penyerang uniuk mendapatkan informasi webserver yang
digunakan dalam mengembangkan aplikasi website. Penemuan tampilan informasi webserver
memupakan kesalnhan yang terjadi disisi direktori infophp merupakan lokasi webserver yang
berisi file PHP untuk memberikan informasi tentang konfigurasi server, versi PHP, ekstensi
yang diaktifkan, dan informasi penting lainnya terkait dengan lingkungan server[6].

Solusi dalam permasalahan keamanan website aplikasi mengacu pada penerapan teknik
dan prinsip pengembangan perangkat lunak yang aman, seperti penggunaan validasi input,
menghindari SQL dan X585 serta penggunaan Jibrary dian framework yong aman. Penelitian
keamanan webserver dan Sﬂ[..ﬂlah dtlmﬂ pmllﬂun sebelumnya, Diantaranya
penelitian yang oleh nazwita dam ramadhani. Dalam penelifisn menganalisis keamanan web
server dan SSL [ﬂlﬁdﬂnkukmpmm menccha untuk menyusup melalui port yang telah

discanning|T]. Penelitian :InIItu: ma.n keamanan terhadap kerentanan SQL Injection
vang dilakukan oleh Asnawi. Dedy. UIfi. Puji. penelitian yang diusulkan untuk berkolaborasi
penangﬂn.qn;w menggunakan struktur alur NIST lﬁnffnnp{.}gﬂm'fﬂqgidards anmd
Technolagy) SP B00-53 scbagai fundamental pensnganan pelaku stiacker (penyemng)[8].
Melalu pme[ﬂim-ﬁmenggmtm loonsep analisis kerentanan npliknﬁ-ﬁah-?wmunakan
kombinasi. soof yang dilakukan oleh Moh Yunus, Masalah kerentanan dapat 'ben:pt_iemngan
Mafwars, Eksploitesi dan injeksi databave.  Solusi pengamanan web dari ganggunn atau
penyerang dapat dilakukan dengan seff rest yaitu pengujian yang dilakukan Iﬂ;m_ﬂhp website
secara legal dengon aktivitas menyerupai penyerang atau hacker[9].

Untuk mepemukan dan mengidentifikas suatu kerentanan, dengan melakukan analisis
kerentanan website menjadi 'mim penelitian dalam miemahami i:'mleilsi ancaman celah
keamunan vnng.dﬁ.tcﬁduqﬂn&aﬁ:ﬂﬁ pﬂuk}rung udﬂthﬂmg_mmb sehingga dopat
diambil 1angl:.ah—|a.ngknh pencegahan yang tepat untuk meningkatkan keamanan dan integritas
wehsite launchinpad.com[10].

Langkah-langkah yang dilakukan merupa.kﬂ.n D‘Il‘L'pI.I.I dari penelitian. Proses tersebut
akan dilaporkan secara etis kepada pthak narasumber atau pengelola website Iaunchinpad com.
Dengan melihat hasil perbandingan yang dilakukan, setelah mengirimkan laporan dokumentasi

dan melakukan penyerangan kembali dalam bentuk analisis untuk mencobs membandingkan
setelah mengirimkan laporan ke pihak launchinpad.com.

Dampak dari ancaman kerentanan tentunya berkaitan dengan pelaku kejahatan dalam
mengurangi resiko pencurian data pengguna seperti datn diri, email, dan lainnya. Pernvataan
ini dapat diuji kebeparannya dengan melakukan simulasi penyerangan dan analisis terhadap



keamanan website. Hal ini mengacu pada dua sosok yang ekpert (pakar) dalam pengelolahan
website dan penetration tester. Peran penetration tester dan developer tidak hanya merancang
dan deploy website aplikasi, juga harus memperhatikan keamonan dan aplikasi, maka
pemyatann tersebut dapat dianggap benar{l1]. Peneliti melakokan tindakan dalam evaluasi
keamanan website launchinpad com, aplikasi atau infrastruktur untuk mengidentifikasi potensi
kerentanon dan mengevaluasi kesiopannya dalam menghadapi serangan. Peran peneliti
melskukon simulasi serangan sebagal penctration fester merupokan aktivitss profesional
keamanan mformasi yang bertanggung jawab untuk melakukan uji penetrasi. Dengan memiliki
keahlian dan pengetshuan mendalam dalam mengidentifikasi. mengeksploitasi. dan
memberikan solusi untuk kmm kcﬂamﬂlj. mﬂti dilakukan secara resmi dan
telah mendapatkan izip untuk melakukan kegiatan Penetretion Testing. Hal ini dilakukan untuk
menguji dan melihat hasil M‘WE&H cksternal (serangan luar) vang tidak
memiliki . pengetahuan mﬁ.ﬂq: wh!‘nn aplikasi vang akan diserang{13] dan akan
berdampak dengan kondisi yang dimiliki oleh launchinpad.com.

Aplikasi website repository atau penyimpanan vang merujuk pada literature review
terdahulu pﬁaﬁnmg dilakukan oleh Aditya Wibisono Kuncoro untuk menguji-apakah
metode yang diterapkan keamanan OWASE (Open Web Aplication Security Brofect) dignnakan
untuk mhdulekﬁnﬂnﬁ_hgammn pada sistem aplikasi web dan melakukan perbqﬁingan hasil
penemuan] |4]. Penelitian ini menerapkan aplikasi scanner Fulnerahifine untuk ‘mengetahui
bagian dﬂi struktur development (pengembangan) vaitu Simple Obfect Access Protocol
(SOAF) merupakan pembahasan kerentanan yang sering ferjadi dalam  development
(pengembangan) SOAP[15].

Kelebihan melakukan Penetrution Testing yvaitu melibatkan peneliti dalam melakukan
proses pengujim;iishmﬂl&lwﬁﬁpl Mhunn yang mendalam tentang struktur internal
atau kode sumber aplikasi. Dan mengungkapkan hasil penemuan eelah kerentanan yang tidak
terlihot atau tidak diketahui secara Keseluruhan pada sistem[16].

(Oleh karena itu, Penetration .j"r_m-'ng memhenkﬂnfakta vang dapat dijelaskan. Dengan

alasan yang jelas peneliti telah memutuskan untuk memilih judul skripsi “Analisis Kerentanun
Website Launhcinpad Repository Management Project”.

1.2 Rumusan Masalah
Berdasarkan latar belakang vang telsh divraikan diatas maka, runvssan masalah pada
penelitian ini sebagai berikut:



|. Bagaimana menemukan kerentanan pada website launchinpad.com dengan melakukan

Penetration Testimg?

I

Bagaimana pengujian kerentanan pada website l[aunchinpad.com®
3. Bagaimana hasil dori metode NIST yang diterapkan pada Pemctration Testing website
launchinpad.com?
4. Apa saja ancaman utama terhadap keamanan website saat im?
1.3 Batasan Masalah
Berdasarkan batasan masalah yang telah divraikan, maka peneliti melakukan batasan
masalah terhadap masalah penelitian yang sedang dilakukan sebagai berikut:

| Melakukan Penetration Tesring pada website lsunchinpad.com.
2. Penelitian Iﬂtw dﬂWﬂ!ﬂWﬂﬂm aperast lﬁmtuus 10 dan Keeli Livnex
versi 2023,
3. Penelitian ini menggunakan beber:pa tahapan utility dan teals yaitu Wiais, Ping, Host,
s 551 Dirsearch, NMAP. dan Burp Suite.
4. Peneliti akan memusatkan perhation pada analisis dan implementasi secara teknis untuk
mengungkap penemuan kerentanan seperti SOL Injection, Cross-site scripting (XSS),
il ; .. e
5 Penclitian i melibatkan  Penetration Tester melakukan pengujian dengan
nnggmm NIST, dan tindakan Penetration Testing.
1.4 Tujuan Penelltian

Tujlm"punelitm yang ingin dicapai dalam penelitian adalah untuk menganalisis dan
memahami :lm@ukduu k‘qﬁﬂm.ﬁmm website terhadap keberlangsungan projek dan
integritas data serta mengid W pencegahun dan mitigasi yang efektif dalam
menghadupi pemqglhmmmm Dengan tujuan m:giﬂentlﬁk,um potensi celah
keamanan yang dapat dieksploitasi oleh pgnxmpg_ﬁ_ﬂh;n_ﬁu,_-mehhan ini bertujuan untuk
mengembangkan strategi perlindungan yang efektif dan prkfis untuk mengurangi resiko
keamnan website launchinpad.com serta memperkuat integritas, kerahasiaan, don ketersediaan

informasi vang disimpan dan diproses oleh website launchinpad_com.

L5 Manfaat Penelltian

Manfzat penelitian ini adalah memberikan solusi dan masukan tentang faktor penyebab
adanya celah kerentanan. Peneliti juga berkontribusi secara langsung terhadap Launchinpad,
Universitas Amikom Yogyvakarta,



. (el Peneliti :

|. Menjadi salah satu syarat penelin untuk mendapatkan gelar Sarjana Komputer
{5.Kom)

2. Mendapatkan ilmu pengetahusan don pengalaman dalam melakukan Penetration
Testing dalam bidang Informatika

b. Oleh Lauchinpad :

1. Menjalin hubungan vang dekat terhadop Launchinpad dan Universitas Amikom
Yogyakartsa yang telah memberikan rwang untuk penelitian program  studi
Informatika

2. Launchinpad mendapatkan hasil penelitian yang akan diberikan kepada narasumber
sebagai bahnt;lﬂtﬁnhm‘lm lﬂlﬂh wfbmh :ﬂs‘k:ﬂihna:mn

3. Meningkatkan keamanan mm:;l'unpad

- o=
I. Pembaca dapat mengetaluri serta mendapatkan wawasan secara teknis mengenai
penetration testing untuk ilmu pengetahuan bidang Tformatika.
m bahan referensi untuk melakukan pengujian penelitian di masa yang
akan datang.

Lo Sistematika Penulisan
Sistematika pmﬁmn penelition skripsi i terdiri nl:im:r. 5 {lima) bab yang disusun

sebagai berikut-
B%.El "Pendﬂhuiuan
Hab ini menjelask ﬂuuhh}uang menjmirhhdmpdakﬂﬂmn penelitian
ini yang dinmbil dari lnﬂ- hdlhﬂﬂ, rurmisan mosalah, batasan masalah., manfaat
penclitian, dan sistematika penulisan.
BAB 11 Tinjauan Pustakn

Bab i menguraﬁmn dasar teori vang terkant untuk digunakan selama
melakukan penelitian yang membantu proses penyusunan pemulisan dan informasi
kerentanan, Penetration Testing, Kali Linux, Tools, Burp Swite, dan Literatir,

BAR Il Metode Penelitian

Bab ini membahas dalam point terpenting dan menjelaskan tahapan metode
pengumpulan data, pengujian, dan data pemelitian yang dilakukan untuk analisis
kerentanan website,

BAB IV Hasil Dan Pembahasan



Bab ini memberikan hasil implementasi tentang analisis dan pembahasan dari
BAB V Penutup
baik
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