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INTISARI

Router adalah peran8kat jaringan komputer yang  sangat penting karena

memiliki data dan  infomiasi penting tentang route akses Jaringan internet, selaln

itu juga memiliki otoritas untuk mengatur lalu lintas data, mengatur pembagian

bcz7ecb4;i.dxfo.   Namun  karena  banyaknya   perangkat  jaringan  yang  dikelola  dan

terbatasnya   sumber   daya   profesional   menangani   router,   membunt   seorang

administrator tidalc becttu memperhatikan keamanan akunya sendiri  ,  alasan ini

menyebabkan    penyerang    menargetkan    mencari    2tserurme    dan   pasow/ore

administrator untuk menyerang router.

Penelitian   kali  ini  akan  dilalnikan pada perangkat  Mikrotik R8951-2n

yaitu pengamanan akses otentikasi user adminsitrator dan user manajemen router
menggunakan metode parf froock7.ng yang dikombinasikan dengan /7.w;a// czcfi.o#

/arpjt untuk mencegah penyerangan terhadap router, bertujunn untuk mengambil

akses otentikasi terhadap router, selain itu penelitian ini juga mencegah penyerang

melakukan  analisis  secara  menyelunih  pada  router  salch  satunya  melakukan

scarming port untuk mencari celch terhadap router.

Setelch    hasil     penelitian     dijalankan    pengamanan    terhadap     user

administrator  dan user manajemen router bertambch  dengan  akses  login  harus

melalui   firewall   action  tarpit  dilanjutkan  akses   layanan   login  dengan  port

knocking, dan tidak perlu tambahan aplikasi yang di pasang pada komputer yang

digunakan  untuk  akses  router  kekuranganya  yaitu  peforma  ketika  pembacaan

//fer/rew¢// pada router menjadi menurun namun tidak telalu drastis, diharapkan
dengan  adanya  penilitian  ini  dapat  membantu  perusahaan  penyedia  layanan

internet maupun pengusaha seperti  RTRwnet untuk mengatasi  kemanan akses

otentikasi pada router.

Kata   Kunci:   Router,   Keamanan,   Akses   Chentikasi,   Jaringan   Komputer,

Penyerangan.
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ABSTRACT

A router  is a computer networking device that is very important because  it

has  important  inif;ormation  about  the  data  and  Internet  network  access  route,

besides  it  also has the  authority to regulate the  data traffiic,  set the  size  Of the

bandwidth.    However,    because    many   network    devices    managed    by    the

administrator  and  limited professional  resources  to  handle router,  it  make  an

administrator  is  not  so  concerned his  own account  security,  this  reason cause

attackers  target  search  administrator  username  and  password fior  the  router

attack.

The   research  will   be   conducted   on   the   Midrotik   R8951-2n   device   is

protection against the administrdtor user authentication and access management
router using port knocking method combined with firewall action taxpit to prevent

attacks  on  the  router,  aimed  at  to  take  access  authentication  the  router's,  in

addition this research also prevent attackers from a  analysis thorough on  router

port with scaming port f;or find security holes to the router.
After the results Of research carried sofeguards on the user   administrators

and  management  Of the  router  increased with  login  access  must  through  the

firewall action tarpit continued access login service with port knocking, and do
not  need  additional  applications  installed  on  the  computer  used  to  access  the

router, disadvantages is that the perfermance when reading filter firewall on the

router  is  lowered  but not too  drastically,  expected with this research can help

companies  Internet  Service  Provider,  like  RTRwnet  entrepreneurs  to  overcome

the  security  access  authentication  on  the  router  and  small  businesses  like

RTHwnet to overcome security authentication access to their router.

Haywords..   Router,   Security,   Access   Authentication,   Computer   Networking,

Attacks.
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