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1.1 Latar Belakang

Dengan semakin berkembangnya kebutuhan sebuah jaringan perusahaan
dalam kegistan operasional dengan segnlﬂ kemudahannya dan keuntungan dalam
bidang pekerjaan yang menggunukmmmhagm sarana dalam proses kerja,
sehingga apa pun proses tersebut selalu bergantung pada jaringan, dengan
digunakan ]:erp sangat membartu nmﬂuﬁnhknﬂpﬂhqaum mempersinghast
waktu perkerjaan. mmmw lainya, tetapi banyak juga tidak luput
d{lﬂmmﬂgiﬂ}’ﬂ"""" apik i § 5

mlﬁrlﬂg berkaitan dengan transaksi data }rungdhhm ) A g

datn informasi berada di jaringan puhblic. Seiring me ningkatnya jumlah ]hﬁﬂum
intemnet di Indonesia yang mencapai 2215 juta pada tahun lahy, dibutuhkannya
ﬁnnﬁnmgﬁhmlhkl keamunan vang meningkat, berdasarkan pumliﬁmﬂnglml
kejohatan dunipmaya seperti pencuriandata pnbnﬂlmemng‘katdnn 7 ‘iﬁ"!ﬁnmﬂh
mw“uﬁﬁﬂlun 2023 [1]. Karena sering banyaknya kasus pencunian data okh
uﬂnﬁ vang tidak bertanggung jawab membuat puugpmi ?ﬁngm mengalami
kerﬁm

Maka dengan h kmhungan sangal penting pada penelitian ini
dengan ndanya analisis perbandingun kmera pﬁww menggunakan protokol
OpenVPN dan SSTP (Secure Socket Tunneling Protokol) dapat menjodi salah sau
solusi dalam membantu pﬂquntjﬂﬁ:pdﬂmm yang memiliki masabh

keamanan vang berkaitan dengan pencurian data pada jaringan public sepert

internet dengan menyediakan akses jaringan VPN vang merupakan suatu proses di
mana jaringan pebdfic seperti nternel dengan mengamankan uniuk dibenmuk

menjadi jaringan privat vang aman [2].

Penelitian mi akan membahas bagimana merancang dan menganalisis

perbandingan kinerja sistem VPN (Virtual Private Network) mengpunakan



protokol OpenVEN dan SSTP [ Secure Socket Tunnelmg Protokol j dari kedua VPN
dilakukan perbandingan yangakan digunakanuntuk mencan performa terbaik yang
nantinya akan membantu pengguna jaringen dan perusahasn dalam memilih
protokol VPN vang aman dan stabil. Untuk mengetahui kinerja kedua protokol
VPN dilakukan pengujian serangan Aitecking dengmn Metade DOS (Denial Of
Service) dengan perintah Hping3 menginm paket menggunakon SYN Flood Atiack
dan melihat perbandingan server pada Mamitori: Grafana.

1.2 Rumusan Masalah
mﬂl’kﬂﬂ.m&m*:}'mg ghkan menjadi rumusanmasalah adabh
i memn:ﬁgﬁﬂmnalms kedua p;uhbql*dm untuk melakukan

perbandingan dengan penguiion attacking dengan MetodeDOS (Denial Of Service)
uﬂmkmgmn performa terbaik 7

1.3 Batasan Masalah

|- Dalam melakukan konfigurasi pada D[n':_ﬁ'l‘m dan m {Secure
Socket Tunneling Protokol) digunakan Winbox sebagai aplikasi yang
AT PERGANIER RouierOS Seeath GUT (Gaaphical User

2. Dalam proses konfigurasi VPN digunakan Windows |0 sebagai cfient

3. Dalam melakukan pengujian digunakan serangn anacking dengn
metode DOS (Denial Of Service), yang mengpunakan perintah Hping3
dengan mengirim paket menggunakan SYN Flood Attack |

Berdasarkan rumusan masalah di atas, maka penulis membatasi pada

4. Dalam proses monitoring melakukan  perbandingan  server
menggunakan Grafana,

5. Melakukan proses hasil analisis pada kedua protokol VPN, OpenVPN
dan SSTP (Secure Socket Tunneling Protokol).



1.4  Tujuan Penelitlan

Diharapkan nantinya dari analisis sistem ke dua protokol VPN dapat
mempermudah pengguna dalam memilih protokol VPN dengan performa terbaik,
dengan malni:_ukmpmgnjiau attacking dengan Metode DOS { Denial of Service)
dan pengguna dapat melihat perbedaan ketahanan server pada Momitoring Grafana

Adapun metodologi penelitian yang mn oleh penulis dalam
menyelesatkan tugas akhur atau skrpsi ini ad g1 berikut :

Mencari literatur jurnal berkaitan dengan teknologi VPN dengan protokol
OPENVPN dan S5TP dari beberapa keuntungan, kekurangan, kelemahan dan teon
yang mendukung dalam penelitian.



1.6.2 Tahap-Tahap Penclitian

Adapun tahap-tahap penelitan yang digunakan oleh penubis dalam
menyelesaikan tugas akhir atau skripsi ini adaloh dengan Metode Network
Development Life Crele (NDLC). NDLC dibagi menjadi 6 tahap namun pada
penelitian ini, dikarenakan batasan masalah, hanya menggunakan pada Analvsis

Ll iR

1.6.2.4 Monltoring

Pada tahap im akan melakukan monitoring serts melakukan
pengujian terhadap protokol VPN yang sudih ditentukan sebelumnya unhk
membandingkan antara kedua VPN yaitu S8STP  dan OpenVPN. Tahapan dalam
melakukan monitoring di lihat dar ketahanan server dan serangan DOS (Denial Of
Service) melalul Monitoring Grafana.



1.7 Sistematika Penulisan

Sistematika penulisan laporan penelitian ini disusun menjadi beberapa bab
sebagai berikul.

BAB I PENDAHULUAN Bab ini akan menguraikan tentang latar belakang
masalah. rumusan masalah, batasan masalak Iu:npmehlampmfmtpeneh‘tnn.
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