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INTISARI

Penggunaan jaringan komputer dewasa ini telah begitu meluas. Hal ini
dikarenakan penggunaan internet dan komputer di jaringan sudah menjadi
kebutuhan. Namun amat disayangkan bila keamanan komputer yang
menggunakan jaringan tersebut (client) tidak ikut berkembang bersamaan dengan
giatnya pertumbuhan jaringan komputer. Komputer ini, membutuhkan sistem
pengamanan tambahan yang mampu memberi jaminan kenyamanan dalam
menggunakan fasilitas jaringan internet saat sistem operasi digunakan.

Penelitian dilakukan dengan melakukan eksperimen, yaitu mulai dari
instalasi sistem operasi Mandriva 2010.2 (Henry_Farman) sebagai sistem operasi
tempat sistem akan dibangun, integrasi dan instalasi sistem yang dirancang,
hingga pengujian penetrasi sistem deteksi penyusupan yang telah dibangun pada
sistem operasi dengan software-software yang biasa digunakan untuk melakukan
penetrasi dalam jaringan. Hasil pengujian penetrasi ini didokumentasikan,
sehingga dapat memberikan gambaran kemampuan sistem ini nantinya.

Hasil dari penelitian ini menyimpulkan bahwa firewall dapat digunakan
sebagai pendeteksi penyusupan, namun sistem ini hanya mampu mendeteksi
serangan yang berpola echo request saja. Untuk mengintegrasikan sistem ini pada
sistem operasi Mandriva 2010.2 (Henry_Farman), dibutuhkan konfigurasi
tambahan, yaitu berupa installer.

Kata kunci: keamanan, pengguna jaringan komputer, aplikasi pengaman, linux,
deteksi penyusup
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ABSTRACT

Implementation of networked computer this time has been so widely. This is
because the internet using and computer on a network has become a needs. But it is SO
unfortunately if the security of computer on that network (the client) was not growth as
rapidly the growth of computer network. This computer, require additional security system
that is guarantees of the comfort to using the internet network facility when the operating
system used.

This research carried out by conducting experiments, ie starting from the
operating system installation Mandriva 2010.2 (Henry_Farman) as an operating system
where the system will be built, integration and installation of systems that are designed,
then penetration testing intrusion detection systems that have been built in the operating
system with software that used to penetrating the network. The results of penetration
testing is documented, so as to give an idea of this system capabilities later.

The resuits of this study concluded that a firewall can be used as intrusion
detection, but this system is only able to detect a pattern of attacks echo request only. To
integrate this system on the operating system Mandriva 2010.2 (Henry_Farman), an
additional configuration is needed, such as the installer configuration.

Keywords: security, network computers client, security application, linux, intruder
detection
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