STUDI KASUS CELAH KEAMANAN PADA JARINGAN NIRKABEL
YANG MENERAPKAN WEP (WIRED EQUIVALENT PRIVACY)

SKRIPSI

oleh :

M. Agung Nugroho (03.11.0199)

TEKNIK INFORMATIKA
SEKOLAH TINGGI MANAJEMEN INFORMATIKA DAN KOMPUTER
STMIK AMIKOM YOGYAKARTA
YOGYAKARTA
2007



HALAMAN PENGESAHAN

STUDI KASUS CELAH KEAMANAN PADA JARINGAN NIRKABEL
YANG MENERAPKAN WEP (WIRED EQUIVALENT PRIVACY)

Skripsi

Disusun sebagai persyaratan untuk memperoleh gelar Sarjana Komputer

Jurusan Teknik Informatika
Sekolah Tinggi Manajemen Informatika dan Komputer
AMIKOM Yogyakarta

Disetujui dan disahkan oleh :

"V‘J‘;;m?
/Ketua STMIK A OM Yogyakarta Dosen Pembimbing

%o, (J_Jréé'%yamo, MM) (Sudarmawan, MT)

i



HALAMAN BERITA ACARA

STUDI KASUS CELAH KEAMANAN PADA JARINGAN NIRKABEL
YANG MENERAPKAN WEP (WIRED EQUIVALENT PRIVACY)

Laporan ini telah dipertahankan dan diajukan oleh M.Agung Nugroho didepan
Tim Penguji Jurusan Teknik Informatika sebagai syarat kelulusan Srata 1 Teknik
Informatika STMIK AMIKOM Yogyakarta, pada:

Hari . Senin
Tanggal : 28 Mei 2007
Jam : 12.30 WIB
Tempat : Ruang Network
Tim Penguji
Penguji I Penguji 11

(Sudarmawan, MT) (Heri Sismoro, S.Kom)

Penguji 11

(Ir. Rum Muhammad Andre KR, M.Kom)

1l



HALAMAN PERSEMBAHAN

Skripsi ini penulis persembahan untuk :

-

Allah Subhana wata 'ala yang telah memberikan Karunia, Rahmat serta
kesehatan dan kesempatan kepada penulis, sehingga dapat terselesaikan
skripsi ini.

Ayah dan ibu yang selalu memberikan dukungan mental, moril dan doa
yang selalu menyertai penulis, serta kakakku Fajar dan adikku Dian yang

selalu ceria dan menghibur penulis.
Dosen pembimbingku yang selalu sabar dan teliti bapak Sudarmawan, ST.

Mas Josua Sinambela yang telah meminjamkan AP dan memberikan
masukan-masukan untuk skripsi ini, BTW sorry udah ngerusakin usb

wireless prismnya :((.

Sahabatku Edo, Sari, Hasna, Deni, AJ dan Budi yang selalu memberikan
nasehat dan semangat sekaligus tempat curhat serta mbak nila yang udah

mau jadi kakak sekaligus tempat curhat selama ini.

Seluruh Teman-teman ; -Linuxer- Manda, Hari, Zaq, Awal, Wardi, Rido,
Dion, Enggar, stwn, mas Fathir, mas Aar, Okto , mas fathur, piko, lilik dan
smua yang merasa sbg linuxer ; -blogger- Zam, Leo, Ai, Thestoopid,
Devishanty, Tikabanget dan seluruh teman bloggerQ ; -OS- Farhan, Y oga,
Deni, Inggram, Fitri, Sasuke, Gero, amel, Vera dan seluruh Onegai Anbu ;
-another- Ira Feby, Ira GT, Noprie, Meika, Mega, Ria, Kiky, Ayu, Deny,
Indra, Diwang, Adit, Irfan, Aji dan semua teman-temanQ yang tidak dapat
kusebutkan satu persatu (Thanx banget buat support dan doanya).

Terakhir untuk teman sekaligus dosen pak Hanafi, pak Melwins, pak

Suwanto, mas Rico.

v



KATA PENGANTAR

Assalamu'alaikum warahmatullahi wabarakatuh

Dengan menyebut nama Allah Subhana wata 'ala yang maha pengasih
dan penyayang, puji syukur kehadirat Allah Subhana wata 'ala yang telah
melimpahkan rahmat, taufiq dan hidayahnya kepada hambanya. Semoga sholawat
dan salam selalu dilimpahkan kepada Nabi Muhammad Sholalhu 'Alaihi
Wassalam, keluarganya, sahabat dan pengikut beliau yang beriman sampai hari
akhir.

Skripsi yang berjudul “Studi Kasus Celah Keamanan Jaringan Nirkabel
yang Menerapkan WEP (Wired Equivalent Privacy) semoga dapat bermanfaat
bagi siapapun dan bagi yang mengembangkan lebih lanjut. Semoga dengan
adanya penelitian ini dapat lebih bermanfaat bagi para administrator maupun

pengguna jaringan nirkabel dalam menanggapi isu keamanan.

Semoga ilmu yang telah diperoleh dapat bermanfaat baik bagi penulis

maupun bagi pembaca.
Wa ‘alaikum salam warahmatullahi wabarakatuh

Jogjakarta, 25 mei 2007

M. Agung Nugroho



HALAMAN JUDUL o0 isessimshosssnasmnsssssssn e vos semsnas e sba st e o veass i

HALAMAN PENGESABAN. .o souaimsismiasryssis o ioios i a7 aisasesnvasiveg i
HALAMAN BERITA ACARA. ..ottt iii
HALAMAN PERSEMBAHAN.......iuiiiiiiiiiiiiiieniiieiieae e s iv
EATA PENGANTAR . ...comcssamsniimmprammimmmmmaven s vasos susrassoss v
DAFTAR ISL.....cconmennarennnsssisasessspivssninons sonngl o oo s osvsesmiis vi
DAFTAR TABEL............. 0 . ... . N . .+ - soee Xi
DAFTAR GAMBAR JEREDY. .. . . Y . . . .. . . . . . - . . Xxii
ABSTRAKSI ZSRERDF. ... ... (Y . . . .. ... .. . sosinaf . . . 0 xiii
BAB I PR AN, 0. NP .. .. ....ooooveeensens ofNNRRRRER 1
1.1 Latar belakang Masalah....................cociiiii s 1
1.2 Perurnh . . . . ......... 0 cdee st aisasannsannnbsnnsscoeeronenras- 3
1.3 Belhsari . ... . . .. . ;- o o e tn s ens - oo« oo v osmessan il 3
1.4 RO ORI . . . ........0ococeosecsossasosasnoncevassesooguu. ..o Haoses S

1.5 Metode Penelitian. ... ...ovenereeeieeeeieaiieeeanneeranseeanesssanemssanssesasaenss O

1.6 Sistematika Penulisan..........cooieeiiiiiiiiiiiinnnnns e, 7
1.7 JadwaRESHETITIATIE IS . . .. ... ... SSCCSSS .} 8
BAB 11 LAND A S RS S . .. ... ... .. SSE— ... 9

2.1 Tinjauan Pustaka ...........;eeeennn o SRR ... O
2.1.1 Manfaat Audit Jaringan Nirkabel yang Menerapkan WEP...... 11
e e QL E T T T [ AU ¥ |

2.2.1 Jaringan Nirkabel (Wireless LAN)........ccoovviiiiiiiiiinnnnn 11

vi



222

2.2.3

224

2.2.5

2.2.6

227

BAB III CARA PENELITIAN

Wi-Fi (Wireless Fidelity)........cccovvviiiniiiiiiiiiiinninn,
Standart TEEE BO2.11. .o sosmmmmsimvimsowros iisamsesesmmeversnes
Arsitektur Jaringan Nirkabel...........coooovviiiiiiiiiiiiin.
2.2.4.1. Independent Basis Sevice Set (IBSS).......ccc......

2.2.4.2. Basis Service Set (BSS)........ccocvviiiiiinnnnn.
2.2.4.3. Extended Service Set (ESS).covvviiieniiiiiinns
Wired Equivalent Privacy (WEP).....cccovvrienieniiin..

2.2.5. L e 1 OmL - . .- .. .. ... e

. R C 3

2.2.53.Operasi WEP.............cooviiiiiieninins
R clemahan WEP. .cciiiiciiiiiin. cove. oons RS
Fitur Keamanan Dasar Jaringan Nirkabel...............
2.2.6.1. Service Set Identifier (SSID)....................
2.2.6.2. Wired Equivalent Privacy (WEP)...............
R.2.08 Filtering MAC Address..........cooveuivnn SRR
Penyerangan pada Jaringan Nirkabel.....................
2.2.7.1. Sniffing dan Eavesdrop...........................
2.2.7.2. Brute Force Attack................oooiiiieniinnns
2.2.7.3. Man-in-the-middle Attack..........ccccoouinnnns
2.2.7.4. Denial of ServIce it ey,

2274 Packel INJeohiot . nii st inivosiasiomgs

.............................................

12

12

14

14

15

16

. 17

. 18

18

e 19

20

20

20

20

20

21

21

21

21

S |



3.1. Objek Penelitian. ...........oouiuniiniiniiiierieiiere e

3.2. AlatPenelitian.............coeveeeenns

3.2.1. Infragiruktur Komputer . ... covasnmisssssymwepsesssevsusamsisassass

3.2.1.1. Komputer Penyerangan (Hacker)
3.2.1.2. Komputer klien target
3.2.2. Infrastruktur Jaringan. ............cooo. o . ... ..o oooeinsininees

3.2.3. Infrastruktur Perangkat Lunak

-----------------------------------------

3.2.3.1. SN erasidi . . . . . . . . . . Q.

32NN adwi DS Er— ...

3.2.3.3. WIreless-t0018. ...ooivviiiiirereieiiereerannnnneaeeeenans

B ISIIICE . ... ...coloe o el t e e e e oo e o e vnae W

BENRCTack . . .... . 0. ot i

3.2.3.6. Airsnort.......... 1.

3.3.Langkah-langkahPenelitian...........:'..l'..'.......:.;. :
3. TERCCEMPOINt..............cc0m0maens

3.3.28puter Khien Target. ........ocoieeiinriiirennes oo SR

3.3.3. Komputer Penyerang (Hacker)..................ccooevinininnnn.

3.3.3.1.Madwifi Driver..................

3.3.3.2. WIrEleSS-10018. . . oo oottt ieteeeeaten e iaenrreeeeaens

3.3.3.3. Kismet........ Y.

B A IARMCIACK. .. .o v vidirmmonsisnsvsiinimennoiossosd GRARIHTIHIH

TN TR I § 153 1 1o ) « PP

viii

........................................

25

sss 20

.. 26

. 21

)

. 30

|

. 31

31

31

.

33



3.4. Langkah-langkah Pengujian...........cccccoiiiiiiiiiinini s
3.4.1. Foolprinting. c.vcvimiveqsscummism ssmmmmsmmuns varssesssassen
3411 Deteksi SBID . ammsmisveisis snseseissvinse
3.4.1.2. Pengumpulan Informasi Target.........cc..coeovviinininnn
3.4.2. Sniffing Packet........cocoviiriviiiiiiiiinicinnn.
E e R T T R BRGNS W ———
3.4.4. Packet InjectiongSi. . . . . . . NN
3.4.5. Masuk kedalam Jaringan Target................cccocvniiinncnaans
BAB IV HASIL PENGUJIAN DAN PEMBAHASAN .

4. 1. FOOIPIINEINE. . .. .oveneeneteireane e ceere e eer e vesieeoreshaesanessnesssesnsssesans

I

w 37

38

s

41

.. 43

... 45

4.2. Pembuktian kelemahan WEP. ...ttt et veiesineens 48

4.2.1. Penyerangan Level Teori........ccocevvnvinininnnan
4.2.2. Penyerangan dengan Metode FMS.............ooiiiiiiiniiiiinn.
4.2.3. Pengembangan Penyerangan Metode FMS.....................o0.

B 2. T SNIfTing Packet....ccoouivsnvneeerornaiecers o

B 3. 1. Pagket INjection.......coceacrencniesnnsa. oo RN
4.233.Cracking WEP.........cccoveiiiiiiiiiiiiienvieneeeee

4.3. Solusi......ccoununnnn.
4.3.1. Filtering MAC Address dan IP Address........c.ccoveuennnann....
4.3.2, Filtering ARP........ S . ... .. ...
4.3.3. Wireless Distribution System (WDS)..........coiiviiiiniinnnnnn.

4.33.Captive Portal..............ccovvvinnnns

X

52

53

.58

57

e 99

59

61

62

.. 62



4.3.5. Menggunakan Metode Keamanan WPA dan 802.1x................ 63

BAB V KESIMPULAN DAN SARAN...........oovovrereseeeenn e 64
5.1 KESIMPUIAN. ... veeoereereseesssessesseseesessosesssssoeessmsssssesissneess 6

5.2, SAMBN...v.eeeeeeeeeeeeeseereeeserese s eseessssss s srsses 63

DAFTAR PUSTARA.....c.ccomumssmensramssdsssvmsneasisnonss R— e s 67




DAFTAR TABEL

Tabel.1-1. Jadwal Penelitian, ... uuidissimsssanmimsismaumsmsimissimsmiosmmm s 8
Tabel 2-1. Karakteristik dasar standart jaringan nirkabel............cccooviininnnnnnen, 12
Tabel 3-1. Spesifikasi komputer penyerang (Aacker)...........c.ccoovivivvinnviieninnnnn 23
Tabel 3-1. Spesifikasi komputer klien target..........cccccovrmiineniniienneninnenennn 23
Tabel.4-1. ChiperteXt “@”.......cccoiiiiririrmnse e s assassesesassnsasaens 48
Tabel.4-2. ChIperteXt “D™..c..cciiirieieiiiicrriesnie e sirtinss e e ssaesnssssssssssssssssesns 49
Tabel.4-3. XOR Chipertext “a” dan “b”........c.c.ciimumriemmmnimsmnmiin e 49
Tabel.4-4. XOR Plaintext “aSE",.... At . ... ... . 49
Tabel.4-5.Percobaan penyerangan metode FMS pada WEP 64-bit........cccciunn. 51
Tabel 4-6. Tabel keterangan Field pada tool airodump............c.ccooiiienceciicnnnann 53
Tabel 4-7. Pengaruh packet injection pada Klien.............cocoveeesierinscsnisnssuesinseenns 55
Tabel.4-8.Percobaan penyerangan dengan mengembangkan metode FMS pada
WEP 64-DitR ...........cooo0nriesssstilinannnsnsabibinas oossssssssasse NN 57

X1



DAFTAR GAMBAR

Gambar.2-5. Topologi IBSS atau ad-hoc...........cccuminmriniennisnninincinien 14
Gambar.2-6. Topologi BSS..........cciiiimmmssmne. 15
Gambar.2-7. Topologh BSB.c.simbimssmmmvmresmsmimsssenssrssanssnssessssse 15
Gambar.2-1. Rangkaian urutan enkripsi WEP.......cc.cccoviiinininn 16
Gambar.2-2. Enkripsi WEP......cccccccichinissunssnisssssmissrssssrasasssrssssssassssssssnssssssesssssnes 17
Gambar.2-3. Area yang dienkripsi dan tidak dienkripsice... .o 19
Gambar.3-1. Topologi jaringan nirkabel dan skenario penyerangan................... 24
Gambar.3-2. Login ke AP...aliciiii.. ... coiffuiinniiminissensinssssnsassussssnatinn. coososesocons 27
Gambar.3-3. Masuk ke dalam menu AP........ccumiemimmmiciiisssissssstin e 28
Gambar.3-4. Konfigurasi AP...c...ccciiuummismnssnneseeneerinssssnesssnsstting coosianssasass 28
Gambar.3-5fKonfigNrasi WEP DREREEREIEER".........c..c.oiiiieive. JIMEIEEE, .. .7 29
Gambar.3-6. Konfigurasi IP dan DHCP..............c.cccoovrreene i 29
Gambar.3-7.Proses WEP cracking jaringan nirkabel...................ciii. 35
Gambar.3-8. NEEEEEEEEEACE......... ... fsssssdssnssussssssssnsansassnnsnnss oas ossonessesnsns N 37
Gambar.3-9. CRREEEEEEEEE KiSIMCL. (0.0t tssasansssssnarasscsssasnsnsatonsasssossnssnsessssessssanss MY 38
Gambar.3-10. Informasi pada jaringan yang terpilih.........ccoccoveninininnnincniinnnens 49
Gambar. SRS ......... c.cocousstesassassstessanssssesnssssnsss s sosifius: .o i8B1atas 41
Gambar.3 R TACKEIIIVED............... cossssscussssssassssssnseresassasesssrsos- NN 43
Gambar.3-13. Packet injection dengan aireplay...........cceccvvveeies dussnssnssnssanssnase . +4
Gambar.4-1. TEERAOOIDIINING. .. ..ot v eovosaessesensnsss R .. 47
Gambar 4-3. Hasil cracking dengan metode penyerangan FMS..........c..c.cc.....00 51
Gambar 4-4. Hasil Sniffing dengan airodump..........ccccceviririmmeninnnesiaene e 53
Gambar 4-5. Hasil packet injection menggunakan aireplay......ccuueamnnennerenennne 55
Gambar 4-6. Format ARP Header yang mengandung IP dan MAC address........ 56
Gambar 4-7. Hasil cracking dengan mengembangkan metode FMS.................... 57
Gambar 4-8. Filtering Mac Address pada AP.........c.ccoocviiniiiiiniinniinninnenenn. 59

xii



;‘;ﬂ_,_.‘*
Wy soerevess!
ﬂlt,', I PERANGKH o
midgn 100

ABSTRAKSI

Dengan semakin berkembang dan populernya jaringan nirkabel,
menyebabkan munculnya isu-isu keamanan pada jaringan nirkabel. Serangan
terhadap jaringan nirkabel pun berkembang. Penyerangan yang dilakukan oleh
hacker sangat bervariasi, mulai dari wardriving (footprinting), Sniffing packet,
packet injection sampai cracking WEP. Serangan ini juga yang penulis gunakan
untuk melakukan audit.

Penulis melakukan audit terhadap jaringan nirkabel yang menerapkan
WEP, dengan memanfaatkan tiga kelemahan, yaitu keystream reuse, berasal dari
kesalahan managemen IV ; Keterbatasan numerical 24-bit pada IV, yang
menghasilkan nilai 16.777.216 ; Kelemahan pada protokol WEP yaitu tidak dapat
memfilter replay paket yang dikirimkan.

Dari audit tersebut, penulis melakukan langkah antisipasi untuk
mengurangi resiko penyerangan dengan menggunakan access conmtrol atau
melakukan pembatasan terhadap MAC address dan I[P address, filtering ARP,
WDS (Wireless Distribution System), Captive Portal, dan diharapkan para
administrator dan pengguna mulai meninggalkan metode keamanan WEP dan

beralih menggunakan metode keamanan terkini seperti WPA dan 802.1x.
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