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1.1 Latar Belakang

Dalam era meningkatnya urgensi pemanfaatan jaringan komputer, terutama
di konteks pendidikan dan dunmia profesicnal, menandakan perlunya penekanan
khusus pada aspek keamanan jarngan. Pengelolsan jaringan yang efektif
membutuhkan pemahaman menﬂm-m_kuuqﬂahitus keamanan, terutama
mengingat mﬂsﬁmmlhﬁm:[ 1] Hal inj membuka pintu lebar
terhadap potensi ns&dlﬂjﬁlﬂm dapat tegjndi dnhm]ni?nlersehut.

Tﬁdﬂpnt hehﬁ!ﬁl apa jenis kejahatan jannguq:w ql;;kmg. spoofing dan
wms ‘Adapun eara atau metode yang ﬂlpd.wﬁ untuk mereduksi
t:nﬁmlm dalam jaringan.

Salah satu teknik vang sering digunakan dalam melindungi jaringan lokal
#ﬂlﬂwlﬂni implementasi sistem keamanan firewall security port. Penggunaan
firewall security port karena dopat membantu mengidentifikasi lalu lintas yang
mencurigakan dan memblokimya serta meningkatkan keamanan jaringan dengan
carn memblokir mae address dan ip address device mm Berdasorkan [2]
Flmu]l s.etm'lt}r pﬂn lm-rupnhn suaty teknnlngl png—mnmungkmknn hanya

d]te!.uptm. puh pmugiﬂ m dﬁn swllch ﬂ]ull kmrrm i, fokus dalam
pada jaringan.

Penentuan jenis firewall memiliki dampak signifikan pada integritas sistem
keamanazn jaringan. Karena untuk memahami konteks lalu lintas jaringan dan
memutuskan dilzinkan atau tidak suatu paket don memberikan tingkat keamanan
lebih tingpi, Dalam penelitian ini menggunakan metode NDLC. Tahap yang
dilakukan adalah melakukan Analisis kebutuhan dan analisis permasalahan lalu
Pembuatan Design jaringan [P Adress dan topologi jaringan interkoneksi yang akan
dibangun setelsh itu Melakukan Simulasi menggunakan Cisco Packet Tracer untuk



melihat kinerja jaringan sebelum dilakukan Implementasi menggunakan GNS3.
Sticky port security merupakan keamanan jaringan vang secara otomatis dapat
memblokir mac address yang tidak terdaftar, serta di kombinasikan dengan firewall
bertujuan untuk meningkatkan efisiensi manajemen sistem keamanan jaringan,
sekaligus mencegah akses yang tidak sah.

pengembangan  suaty mﬁmuur jaringan m serta untuk
melakokan pengujian terhadap suatw permasalahan dengan menerapkan
teori ferientu guna memperoleh hasil pengujian yang sesuai antara
permasalahan yang diangkat dan teori yang diterapkan.
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