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A, Pendahuluan

Web eksploitasi adalah  suatu  tindakan untuk memanfaatkan celah
keamanan pada seboah situs web untul mendapatlan akses yang tidak sah ke
sistem tersebut|1]. Celab keamanan ind bisa berapa kesalahan kode, kenfipurasi
yvang tidak aman, atau kerentanan lainmyal2]. Tujuan dari web eksploitasi bisa
bermacam-macam, mulai dari mencuri data, merusak sistem, atau bahkan
mengaminil alih kontral atas situs web tersebut[3].

Salah satu celah keamanan yang sering ditenmukan pada aplikast web adalab
celah keamanan pada lapisan dotrbese. Celab ini dapat terjadi karena adanya input
yang tidal difilter dengan benar. fnput ini dapat berupa data vang dimasulkan
oleh pengguna melalui formuliv, URL, atadl parameter APL Penyerang dapat
memantaatkan celab ini untuk menyisipkan kode berbabava ke dalam guery S{L.
Kode berbahaya ini kemudian akan dieksekusi oleh dotebase, vang dapat
menyebabkan Iwrhagal dampak ﬂi'gaﬂf S«EIrEt‘I‘.i pengambilan data, manipukasi
data, gangguan sperast server, dan kerusakan reputasi organisasi. Pada serangan
SQL injection; penyerang alan memasuklkan kode SOL berbabaya ke dalam input
vang dikitim ke aplikasi[4]. Kode ini kemudian akan dieksekusi oleh database,
sehingga penyerang dapat mengakses data atau melakulkan tindakan lain yang
tidak seharusnya dapat dilakukan, Secara intwitif, SOL fnjection terjadi ketika
penyerang mengbah efel vang dimaksudkan dar guery SOL dengan memasukkan
keata kinvel atau aperator SQL baru ke dalam goer). ~

Setelsh proses perubahan atas SQ6L guery vang altan digunalan untul
memastikan babhwa query tersebut dapat menghasilkan hasil yang: diingimdean,
Proses validasi ini penting untuk dilakukan agar data yang dihasilkan dari query
tersebut akurat[5]. Proses validasi SQL guery dapat dilakukan secara mu.mm'.!_'atau
otomatis. Proses validasi SO0 query sevara manual dilakukan dengan memeriksa
sintaks dan logika darl guery tersebut, Sintaksis adalah aturan penulisan guen: SOL
yang bﬂuﬂr. Laagiikea adalah cara leorja dard guery SOL tersehut Proses valldas| SO,
query secara otomatis dapat dilakukan dengan mengounalkean alat bantu sepert
SOL validator atau S0L debupger. Alat bantu ini dapat membanm memerilsa
sintaks dan logika dani guery S9L secara otomats.

Oleh karena itu, dengan adanya serangan SOL injection ini dapat membuat
kepedulian terhadap dalam menutup celah vang adaft]. Solusi dari hal tersebut
dapat dilakukan dengan mengpunalan SOL fnjection Sanitizers yang digunakan
dalam Directoryaf Useful Decop (DUD] antul mendetelsi intervensi dalam aplikasi
berbasis weh. Dan selanjutnya adalah dengan menvediakan firewall untuk server
SQL[7]. Dalam mengarasi hal tersebut jupa dapat dilakulan dengan memahami
cara kerja S0L infection yang memanfaatkan kata kunci seperti "WHERE', 'FROM',
'SELECT', digunakan[8]. [ika tidak menerima kata kunci ind db dalam kolom fapoee,
masalah ini dapat diselesaikan. Meskipun, beherapa pengguna mencoba untuk
melewatkan permintaan yvang sah pada dofobosge|9]. Jadi berhati-hatilah dalam
menangani inpit dari pengeuna, [ika suatu metede menjalankan perintabh SELECT
yang hanya mernventuh tiga tabel di dotabaese mainframe, metode tersebut tidak
perlu memiliki izin untul menyisipkan catatan, membuoat catatan pengguna, dan
menjalankan  xp_cmdshell. Terdapat hanvak algoritma untuk menghindar
serangan SQL injecting, salah satunya adalah Eouth-Morris-Pratt string match
alporithm [ 10].
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B, Tinjauan Pustaka

Seiring dengan semakin pentingnya peran aplikasi web dalam lehidupan
sehari-hari, keamanan web semakin mendapat perhatian publik. [njeksi S0QL
adalah jenis kerentanan web vang paling umum dalam beberapa tahun terakhir,
karena penyverang dapat memperoleh informasi privasi pengguna, atau
mengontrol server melalui injeksi SO Metode paling abadi dan efeltif untuk
mendetelsl kerentanan injelesi S0L adalah pengujian penetrasif11].

SON fnfecting adalah jenis kerentanan keamanan vang terjadi dalam aplikasi
weh berbasis dotabose di mana penyverang menyuntikkan kode berbahaya ke
dalam aplikasi untuk mendapatkan akses tidak sah ke informasi sensitif. Makalah
it bertujuan wntuk memberikan tnjauan yvang komprehensit dan sistematis
tentang metode yang ada untuk mendeteksi serangan injeksi 3QL. Tinjauan ini
mencakup berbagai teknil, Lermasuk \rai[n;l-.uw:i inpurt, luerd parameter, dan sistem
deteksi intrusi, serta kelebihan dan kekurarzan dari masing-masing metode,
Makalah ini nﬂnylrr‘nm]kﬂn hahwa sermangan injeksi SOL Lerus n‘mn].—:dl AncAman
keamanan yang signifikan bagi aplikasi web, dan penting bagi organisasi untuk
menefapkan metode pencegabian dan deteksi yang efektf untule mengamankan
aplikasi web mereka terhadap serangan injelsi SQLIL|.

Pernyataan SQL vang disuntikkan biasanya terdid dari dua bagian:
pernyatian SELECT yang sah dan pernyvataan SELECT yang tidak valid. Perpyataan
SELECT yang tidak valid berisi kode berbahava wang ingin dijalankan oleh
penyerang. Kata kunci UNION digunakan untul menggabungkan hasil dari duoa
pernyataan SELECT menjadi satu hasil.

Pada penclitian lainnya yang berjudul "SOL Infection Detection Using Machine
Learning” juga menjelaskan bahwa serangan dengan guery UNION memungkinkan
untule mendapatkan nilai kelom dari table lain(12), panmun pada penelitian
sebelumnya hanya berfokus pada mendsteksi serangan 5L Injection saja,
sedanghan dalam penelitian ini penulis mencoba mengimplementasi serangan 501
Injection dengan memanfaatkan queri UNION,

[ika aplikasi rentap, terhadap scrangan injelks ":Q_l EIHT(}‘NI miaka aplikasi
tersebut akan mengembalikan informasi dari hasil kueri asli dan juga informasi
dari tabel lain. Hal inl dapat memungkinkan penyerang untuk mengakses data
sensitf yang seharusnya Gdak dapat merelea akses[13].

Salah satunya adalah komtrol akses yang merapakan siatu komponen yang
sangat krusial dan penting dalam keamanan sistem, biasa digunakan untuk
melindungi suatu data penting atau sebuah tindakan vang sensitif, salah satunya
adalab penggunaan pada wel applicotion. Untuk menpatur hak akses pada web
application dengan tujuan membatasi akses penggunanya, penyimpanan hak akses
pada web banyak menggunalan database. Namun, terdapat sebhuah resiko apabila
menggunakan penyimpanan pada database, vaitu serangan SQL injection|14].
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€. Metode Penelitian
Proses SQL fnfection dilakukan secara manual, dengan tahapan-tahapan
sehagai berikut:

# -Bpcnicu ingat rll.“‘l;—

Gambar 1. Tahapan Penelitian

L. Percohaan S2L injection
Datam penclitian ini, penulis mengambil aplikasi web sebapai objek dan
mengoba mendemonsirasilan serangan aplikasi web uam yaitu 505 infection.
a, Penzumpulan [nformasi
Setelah mengakses URE Target[15), terdapat tampilan sepert pada
gambar 2 vang mana infection pointnya terdapat pada parameter category,

Gambar 2, URL 'I'mge.t

1. Eksplaitasi

Pada bagian ini penulis menemukan babiwa tital coliimn yang di-returm
oleh guery original adalah 3. Hal ini didasari pengujian denpan menggunalan
pavioad|{Lé] * order by 3-- - yang masih menampilkan informasi seperti
gambar 3.

O B 178128 1125458 advasnitar phetategor

Producl, Fille
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Gambar 3. [riput Payiosd

Alkan tetapi saat penulis mencoba menginputian payvload * order by 4-- -
maka server akan menampilkan error seperti vang ada pada gambar 4, vang
mana hal ini menandakan jika jumiah cofume vang tersedia tidak lebih dari 3
columin,

e U B 1TRAZE IR A sdemsce i ahp featna:

Zuery ermar: Unknown cohamn ‘4 in ‘order dause

Gamhuwlr.ﬁuemwmr

2. Dumping Databuse
Setelah  metakulan eksploitasl, Selanjubiya penulis  melanjutlan
SETangan S0L mjecﬂ'mu[l?] i dengan menggunakan papload, ' union select
I {sg!etcgmup concat{username,password} from users),3-- - untuk mengambil
Lsermame f]'.m password dari dumqu dan hasilnya seperti pada
.gamtm&

Product Filter

it
MName: edministratoYnBgeZeYWeyOTAd userynBgo2ZsYWoyOTA4
ategonys 3

Gambar 5. Hasll Dueeping I}umhmé

3. Decode fput m .

Serelah mendapatkan usernante dan password, terdapat tantangan baru
yalt 'h'.ﬂm:a p_ﬂ,ﬁswar# masih bnmpa hasil enkripsi dard baschd Mala dari it
perly melakiulkan Decode| 18] agar password aslinya dapat di temubkan, dengan
menggunakan tools oaline vang tersediz posswerd ash sudah ditemuban,

YnBac2Zs Y WeyOTA4
n For encoded Dinanes (ke images  documants, &ic ) use the file
UTF-8 »  Spurce character sei

Decode each e sepnaribsdy {us2ml for whsn you have mullipie &

D Live mode OFF Clecodes i real-time as you type or pasie

S = e n R A (Clecodes youl data into the area below

bpisflag2o08
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Gambar 6. Decode BaseGd
2. Analisis dan Pembahasan

Penggunaan query union|19] memilild peran penting dalam melaloubkan SQL
injection pada kasus ini, karena jika dilihat dari database tersebut tidak memiliki
field name wsername dan passwaee,

"anion select I, adalah bogian pertama dari upaya penyerdangan untuk
mencnba mengakhiri pernyataan SOL yvang sedang dieksekosi dan memasukkan
pornyatazn UMION. Porintab UNION digunakan untuk menggabungkan hasil dard
dua kueri yang berbada.

{select group concoffusername passward] from  wsers] adalah query vang
dimaksudkan untuk mencuri data dari tabel "users”. Penyerang mencoba untuk
mepgambil  kolom  “wsepmame”  dan “possword”  dari tabel  “wsers”  dan
menggabungkannya.

J-- - dan bagian ini berfungsi untuk menutup pernyataan SQL vang
dimasukkan sebelumnyva dan mengakliri pernyataan 5QL yang orisipal. "--"
digunakan uptuk membuat komentar dalam 501, sehingga pernyataan 501 setelah
itu diabailean.

3. Penarilan Kesimpulan

Inti serangan ini mencoba untuk menggabungkan hasil dard guery orisinal
dengan hasil dari guery vang dicuri dari tabel "users”. Hal ini dapat memberikan
penverang akses ke informasi yang tdak seharusnya mereka mliiki,--sbpef-ﬂ' nama
pengguna dan kata sandi dari basis dats tersebut, Ini adalah conteh yang sangat
sederbang dark SGL injection, dan dalam prakuknys, serangan semacam inl dapat
jauh lebih komplelks,

D. Hasil dan Pembahasan

Balam penclitian ini, SQL (nfection adalah salah sat kasus pencurfan data
paling serius dalam database terkait aplikast web. S0 fnj‘sﬁctﬁm s’enng kali terjadi
karena kerentanan aplikasi web dan kurangnya kesadaian tentang Keamanan
databasesehingga pada penelitianini mendapatkan kredensial admin[20].

Selanjutnya untuk mendapatkan hash yang menjadi Target serangan, penulis
langsung menceba untuk masuk sabagm admin dengan username dan password
wvany sudah l.hdSpntkun sant melakukan SOL infection,

Lm;n

Urrrarmme

A ITEr

Passvned

ELLLLEL R LR L]

Gambar 7. Login Sebagai Admin
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Setelah berhasil masuk sebagai admin, penulis mendapatkan sebuah hash
yang menjadi alasan serangan SQL fnjection ini dilakukan, karena dengan nilai hash
tersehut berguna untull menguraikan dan mendapatkan akses ke data sensitif

lainya[21].

Sernasd g ke dalam gess

Halaman Admin

Haln
Famel Berhasl ko FElannae s
FLAG

P15 3T T M S ROBESIT 105
OTaTOLGd4H)

Logaut

Gambar 8. Mendapatkan Hash

Ada banyak cara bagi peretas untuk melakukan SOL injection. Dlek karena itu,
untuk meneegah hal tersebut terdjadi, sehagai pengembang aplikasi web, Blocichoin
harus menjadi prioritas penting dalam keamanan aplikasi web untuk memastikan
selurub data dalam dotabioge tetap aman dan terlindungi[14]. Keamanan aplileasi
web perli diwji untuk memeriksa apakah aplilasi tersebut rentan terhadap
serangan SGL imjection. Hal Ini untuk memastikan tdak ada yang dapat
membu,hwakan keamanan databose aplikasi web,

E. Simpulan

Surangan SOL fnfection dapat dilabukan dengan berbapgal card, dengan
mengguliakau metode untuk menyuntikkan kode berbahaya ke dalam sebuah
parameber URL aplikasi wel, termasul dengan mentberilan kavakier khusos atay
memantaatkan kerentanan dalam kode aplikasi yang dapat menyebabkan
pencurian data, kerusakan sistem.

Kerentanan SOL injection yang berbasis UNION secara tidak langsung
mengarah pada elcelst kode jarak jauh, dengan peringkat resiko linggi dan
kesulitan untuk dicksploitasi rendah, Penllaian kerentanan dihitung menggunakan
ketentuan yang sudah disediakan oleh NIST (Netional (nstitute of Standards and
Technalogy), dengan perhitungan sebagai berikut,

Skor  dasar merupakan fungsi dard persamaan  subskor dampak  dan
elsploitast, dimana skoer dasar didefinisikan sebagai,

If {Impact sub scare <= 1) 0 else,
Scope Unchanged:,  Roundup(Minimwm|{impact + Expleitability], 10])
Seape Changed Roundwp[Mimimum[LO8 = [impact + Exploitabilicy), 10])

Ran fmpact sub seore (15C) didefinisikan sehagai,
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Scope Unchanged 642 = 150 R
Scope Changed 752  [15Ckam - 0.028] - 325 % 150 - 0.02]15

[rimana,
180 = L= [[L = prctows] = (1 - Impactieg] = (L - Tmpadtawi]]
Dan sub skor Eksploitabilitasnya adalabh,
822 » ArtackVector « dttackComplexity = MritilegeRequired » Userinteraction

Hingga di dapatkanlah hasil dalzan bentulcchart sebagai berilkut.

Base Score

N

n

5

4 I

i}

o I

s impard Esploitability

Gambar 9, Chart Sase Score

Timana “Rouad up" didefinisikan sebagal anghka terkecil, yang ditetapkan ke
satu tempat desimal, yang sama dengan atau lebih tinggi dari fmputnya. Misalnya,
Rownd up [£02) adalah 4.1; dan Pembulatan (4,000 adalah 2100

Untult mencegah serangan SOL fnjecton, pengembang aplikasi web harus
menerapkan langhah-langkah keamanan yang tepat.  Langkah-langkah ini
termasuk melakukan pengufisn keamanan secara berkali, menggunakan input
filtering, dan menerapkan kontrol akses yvang ketat. Harus ada angka atau nilai
yuang disampaikan. : :
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b. Sesudah

Penambahan itian beradu halaman Tinjauan
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Pernyataan SQL wang  disuntiklan biasamya terdnd dari dua bagian:
pernyataan SELECT yang sah dan permyataan SELECT yang thlak valid. Pernyataan
SELECT wang nudak valld berisi kode berbabaya vang ingln dijslankan aleh
penyerang. Rata kunci UNION digunekan untuk menggabungkan hasil dari dua

il

Pada penslitian lainnya yang berjudul “SQL Infection Detection Using Machine
Levrming” juga menjelaskan bahwa serangan dengan geery UNION memungkinian
untuk mendapatkan nilal kolom dari table lain|13], namun pads penslitian
sebelumma  hanys becfolus pada mendeteksi serangan SQL Infection i,
sedangkan dalum penelitian ni penulis mencoba mengimplementisl sorangan QL
Injection dengan memanfaatian guerr UNION.

Jika aplikasi rentan terhadap serangan injeksi SQL UNION, maka aplikasi
tersehintl akan mengo vilialileam Uﬂ!ﬁ.& darh hasil kuerl azbl dan IIJEI_..I ImiferEmal
darl tabel |‘l|u| Hal inl chapoie mﬂmﬂkﬁlﬂﬂll penyerang untuk mengakses dat

sensitl \-aza,ﬁ sehiarusnya tidak dapat merekn akses[13].

samnys adﬁh kontrol akses yang mecupakan suatu kemponen yang
sa.nﬂ:t lrusial dar] puﬂﬁttg dafam beanzacan gistean, biasa digunaksn untuk
wmielindungi suatu data penting atan sebuah tindakan yang sensitf, salah samngs
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