BAB 1
PENDAHULUAN
1.1 Latar Belakang

Saatmi situs web tebh menjadi sumber mformasi yang sangat pentng bagi
berbagai bidang dan beragom kalngan. Sebapai sumber miormasi terbuka, situs
weh dapat dinkses dengan mudah oleh bamyak orang Oleh karem iu, kemajuan
dan ketersedisan informmsi ind m:mwdengn tingkat keamaman yang
tggi Meskipun_sifts web dapal dinkses okh banyak orang, namun terdapat
niormasi penfing di dalwnyn yang harus dijsg denmin. baik, scperti data
pengguna, informasi pribadi dan sebagrnya.

Jika keamamn s weh tidsk diprioritaskan, kelemshan atau kerentanan
tersebut &lp.u.l dieksploftasi oleh pihak yang tidak hﬂlltﬂmg jawab  untuk
kepentinmn mereka sendiri Kerenfaran merupakan itk lemoh di mame suatu
sistem menjodi rentan terhadap seranmn Ads beberapa jenis kerestsnan yang
mungkin tujuﬁ. oleh karepo iy, penting untuk melkukan pescaran kerentanzn
&@nm penetration lesting.

Peneiration testing menipakan proses di nomna | aphkasi u@.hrﬂmn
pemindnnn keamanan dan mengevahnsi kerentanan Proses pemmndaian kerentanan
nw:m berbagai aht penmujnn  yang mmdilr seperti  Acunetiv web
w.fnp:nhﬂ;r Hnm?gr. npu?.ﬂ' abt-aht daring dan skt kimya. Namun,
mmmmmma tesebut bersifait publk dan bebas
dinkses okh- ‘masyartkat tmm

Meskipun demikisn, kit harus memvadan babwa tidak hama piak yang
memilki otorisasi yang dapat n;:r.gaksesu:lﬂmnsflemebﬂ. ada kemungkinan
phak hin vang ftidak bertangpung  jawab dapat memperoleh  akses dan
menvabhgunakan nfomasi tersebut Ada toa prosp dasar yang menjodi landasan
dabsm menenfukan keamanan suatn jarmgan, yaiu Kembasiaan (Confidentialing
vang mebbatkan menjaga kernhasian nformasi dan plak yang Gdak berhak.
Integritas (fntegritv) vang mefbatkan menjaga agar mformasi tdak dwbah oleh
phak yang tidak berhak. dan Kelersedinan (Avodebiling] yang menjamin  agar



mformasi selaln tersedn untuk diskses. Prnsip-prinsip m sermg disngkat sebagai
CIA TRIAD.

Jika tiga faktor dasar keammnan janngan tersebut tidak terpenubi maka
Jjarmgan lersebul dapat denggap fdak amoan dan renton terhadop pemypusupan oleh
phak vang tidak berhak. Dabm merangani mmsabh ini salah satu lbngkah vang
dapat diambil adakh dengan mengamaliss a'[mm dan jarmgan yang ada pada sstem
x dan perspektifl | ata }nmpn gﬂ‘ Pepelitiin i bertujuan  untuk
mengumpukan mftrmast  dan nﬂﬂi sistem yang @da dengn menggunakan
metode  periétration testing (pentest) berdssarkan “pada metode  Open Web
Application Security Project (OWASP10),

12 llm:l Masalah
Berdasarkan dan latar belakang '.mgteilhiﬁj&akmd:nms.mkn

runEsan mhh pada perelition m sebagm berkut:

L w menemukan celh kerenmunan dan kelemahan]

2. Bagnimana melkukan pengujien kerentanan yang ditemukan®

3. Bagnimana mengaralisis asil penguiian kerentanan?

4. Bogaimama mengetahui soksi dari kelermban yang ditemukan?
1.3 Bafasan Masalah

Agar_pemeltin tetap terarah, dan tidak menyimpang nmka diperukan
batasan musakth dakim kesus ini sebagai berkut

|. Penelitian mi hanyn unfuk mengetahui celth keammnan pada sstem X

2. Penmjian celnh dﬁltan l:nl_'g_ ;uh whh yang bemada pada tmgkat
ancaman High dan Medium '

3. Padapereltnn i diberikan rekomendasi dan celth yang ditermikan tetapi
tudak dibikukan perbakan

4. Perelition dilskukan dengan mengacu pada metodologi OWASP (Open
Web Appbeation Secunty Project ).

5. Hasd peneltian berupa hporan tertulis.

6. Ruang lingkup peneltnn mi hanya lerbatos pada sitem vang valnerability



terhadap metodolbgi OWASP.
1.4 Tujuan Penelitian

Adapun twjuwn yang diharapakan tercapai dalim mebkukan penefitinn ini

. Melkukan pengujinn dan analsis untuk mengetahui  kondisi  serta

I. Pembaca mendapatkan wawasan baru mengenai Kerentanan ferhadap
sebush sstem x, sebagi bagan dar imu pengetahmn fambaban tentunya
dibidang Teknik Informatika.

2. Schagi bahan referensi untuk pencltan sehnjutnya dakim bidang Teknik
Infromatika pada topik yz berkaitan



Lo Sistematika Pennlisan

Untuk memberkan pambamn secara menyeluruh mengenai masabh wvang
gkan dbazhas dalbm penulisan perefitian ini moka sistematikn  laporan mi dibagi
menjadi 5 bab. Adapun penjabarannya sebagai berbkut:

BAB 1 PENDAHULUAN
batasan masahh, hgu:m pencltian,. !ll_lﬁll pumﬁnn, dan sstemotka penulisan
bporan penetration festing pada sistem x menggmmakan metode OWASPI0.
BAB Il TINJAUAN PUSTAKA

Bab ini membahas lentang gambaran umum tentang teori yang diterapkan
Mmpﬁ:g.gnn penetration testing. mensgunakon WAET 10, Sehin #u dalam
bab i jugs terdapat penjelisan tentang metode dan took yung digunakan untuk
melakukan penetration testing.
BAR Il METODE PENELITIAN

Bab i membahas tentang metode yang dibkukan dakim penchian.
Metode tersebut adalah pengumpulan dote, amalisis kebutuhan serta mngnu
p:_u‘bnugnnu sstem  dan termasuk ddalnnya m mn vang
dﬁhﬁm e mi'_rmta
BAB IV HASIL DAN PEMBAHASAN

Bab ini berssi tentang bingkah-lingkah proses pengujian vang dibkukan dan
hasi yang didapatkan dari proses pengujin, yang diakukan terhadap beberapa
targel vang ditentukan.

BAB V PENUTUP

Bab mi bersi pemutup yang melputi kesmpulan-kesimpubn dan hasil
penguimn yang tebh dibkukan sebehmmya yang berupa hasd amalss pengujian
vang telsh dilskukan dan terdapal saran-saran dan hasil pengujian
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