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INTISARI

Keamanan adalah salah satu aspek penting dalam segala hal. Perkembangan
teknologi yang begitu pesat juga berpengaruh terhadap cara individu, organisasi
dan pelaku bisnis dalam melakukan proses penyampaian informasi. Di zaman yang
berkembang ini informasi menjadi suatu hal yang sangat berharga. Seiring dengan
kemajuan teknologi pentingnya keamanan terhadap suatu jaringan menjadi hal
utama karena mencegah serangan dari orang luar yang tidak bertanggung jawab
yang dapat merugikan proses bisnis yang sedang berjalan. Untuk mengetahui
seberapa rentangkah suatu jaringan web terhadap serangan dari luar perlu dilakukan
proses penetration testing (pentest).

Penelitian ini bertujuan untuk mengevaluasi keamanan dari sistem X
menggunakan metodologi Web Application Penetration testing dan Risk Rating
milik OWASP 10 (Open Web Application Security Project 10). Metodologi Web
Application Penetration Testing Versi 4 milik OWASP10 memiliki 11 subkategori
untuk menguji keamanan dari sebuah website, Secara garis besar metode yang
digunakan OWASP10 adalah injeksi dengan menggunakan request dan response
method yaitu memanfaatkan HTTP Verb untuk kemudian dilihat apakah terdapat
kerentanan yang dapat mengakibatkan dampak terhadap aplikasi.

Setelah di lakukan nya proses penetration testing terhadap sistem x
menggunakan metode owasapl0 maka di dapatkan hasil Sebanyak 1 celah
keamanan yang memiliki Severity risk rating yang kategorikan sebagai celah
keamanan yang tingkat vulnerability nya Critical, 2 celah keamanan yang memiliki
Severity risk rating yang kategorikan sebagai celah keamanan yang tingkat
vulnerability nya High dan yang terakhir 2 celah keamanan yang memiliki Severity
risk rating yang kategorikan sebagai celah keamanan yang tingkat vulnerability nya
Medium.

Kata kunci: OWASP, Penetration testing, web, Keamanan, Vulnerability scanner
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ABSTRACT

Security is an important aspect of everything. The rapid development of
technology also influences the way individuals, organizations and business people
carry out the process of conveying information. In this developing era, information
has become a very valuable thing. As technology advances, the importance of
network security becomes the main thing because it prevents attacks from
irresponsible outsiders who can harm ongoing business processes. To find out how
vulnerable a web network is to attacks from outside, it is necessary to carry out a
penetration testing (pentest) process..

This research aims to evaluate the security of system x using the OWASP 10
(Open Web Application Security Project 10) Web Application Penetration testing
and Risk Rating methodology. OWASP10's Web Application Penetration Testing
Methodology Version 4 has 11 subcategories for testing the security of a website.
In general, the method used by OWASP10 is injection using the request and
response method, namely using HTTP Verbs to then see whether there are
vulnerabilities that can have an impact on the application..

After carrying out the penetration testing process on system with a High
level of vulnerability and the last 2 security gaps which have a Severity risk rating

which are categorized as security gaps with a Medium level of vulnerability.

Keyword: OWASP, Penetration testing, web, Security, Vulnerability scanner
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