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Deteksi-analisis malware adalah topik vang sedang berkembang dalam
keamanan siber. Setiap tahun, banyak organisasi dan negara menjadi korban
serangan malware. Serangan siber hm malware dapat menimbulkan
konsekuens: yang mngllnncurlmu, termasuk kemigian finansial, penyelundupan
data sensitif, dan iphm.w mm Peminidui ‘malware dan solusi antivirus
kumen.s;m] tidak dapﬂmhmmm perlindungan secara efektif. Untuk
tujuan int, pemerksaan malware yang berharga membantu memprediksi kerusakan
sebelum lerjadi dan membangun solusi inovatif unfuk menangani insiden malware.

ﬁnﬁ:jn pendekatan  deteksi yong diusulkan  dievaluas: dengan
mmgkﬁn langkah-langkah evaluasi yang berbeds. Hasil eksperimen
memqj‘mhhmaskﬂr kombinasi antars DNN berbasis peri Iakhlﬁﬂ"pﬁﬂntan
berbasis heuristik, serta CNN berbasis perilaku dan pendekatan heuristik
th#llpllk}‘ﬂ mﬂl yang lebih baik dibandingkan penggunann metode ML dan
DL s Visi simetri ini roerespons integrasi dan Wgnn dua bidang
penelitian yung sedang berkembang pesat: kecerdamhhnﬁkmum siber
untuk mendorong dan muupﬂhntpm‘rur keamanan.

Hasil simulasi dan analisis data yang dilabukan, maka dapat diperoleh suatu
kesimpulan bahwa Metode Support Vector Machine dapat digunakan untuk
klasifikasi kualitas hasil pengelasan SMAW dqhmmdm!;y dengan menggunakan
data kualitas pengelasan SMAW, diperoleh model klasifikasi yang baik, hasil
pengujian model dengan menggunakan kernel fungsi quadratik menunjukkan hasil
akurasi sebesar 96.2%, dan pengujian menggunakan data wji menunjukkan hasil
okurasi sebesar 98% dengan menggunakan kernel fungsi quadratik.

Deteksi malware vang dilakukan dengan metode anomali dan menggunakan
algoritma Isofation Forest dapat melakukan pendeteksion dengan cukup baik. Data
yang digunokan dalam melakukan analisis adalah data terboru dun dataset lalu
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lintas malware yaita MTA-KDD'19 yang merupakan hasil penelitian Ivan Letteri
et al berdasarkan data asli milik organisasi Stratosphere IPS. Data MTA-KDD' 19
terdiri dari data legitimate dan data malware yang digabungkan menjadi satu data
utuh. Data tersebut kemudian dibagi menjadi data latth dan datn uji sebagai bahan
pemodelan Isolation Forest. Dalam penelitian ini dapat diambil dua kesimpulan
yang diuraikan sebagai berikut:
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