BAB I
PENDAHULUAN

1.1 Latar Belakang

Pertumbuhan teknologi informasi dan komunikasi (TIK) telah membawa
dampak signifikan dalam peradaban manusia. Salsh satu tonggak penting dalam
evolusi ini adalah perkembangan jaringan kemunikasi seluler generasi kelima, atau
lebih dikenal dengam sebutan 5G. wm menghadirkan kecepatan dan
keterhubungan m belum pemah terjadi sebelmmnya, membuka peluang tak
terbatas dalam berbagai mﬂ!ﬁﬁ futernet of Thimes {loT), augmenied reality.
mwdmfﬁ‘t dan ﬂ!ﬂiﬂﬂ‘whﬂggl [J] Heshpmjmngmiﬂ menjanjikan

Mhﬂnmun. khususn}a. dulam melgwan semnglm uuﬂ’hww..

Serungan malware telah menjudi ancaman utama dalam dunia siber, dan
:Ienﬂ pﬂtkhmb:mgnn joringan 50, keparshan serangan malware semnkin
mnum Mabwore adalah perangkat lunak berbahaya vang dirancang untuk
thim.tsa}, m:u&infummsi. atau merusak integritas sistem komputer mﬁnngmﬂ.
[’2,]. Sersngan malware terbary semakin kompleks dan: Wn mmplmtam
kmﬂihnan dalam sistern yang terhubung ke Jannmﬁﬂ SmE_:mﬁnmm itu
bisa mHEhhullm km‘uguﬂ besary baik dalam hal kehilangon data sensitif,

kerusakan perangKat, maupun ancaman terhadap privasi individu dan hisnis,

Oleh karena itu, penting untuk MMHHEE yang efektif untuk
mendeteksi don mengatasi serangan malware terbary pnla jaringan 5G. Salah satu
pendekatan yang menjanjikan dalam hal ini adalah pemanfastan kecerdasan buatan
(Artificial fntefligence - AI) untuk deteksi dan mitigasi serangan mafware.
Kecerdasan buatan adalah bidang yang berkembang pesat dalam ilmu komputer
vang berkaitan dengan pengembangan sistem komputer yang mampu berpikir dan
belajar seperti manusia. Dalom konteks keamanan siber. kecerdasan buatan telah
terbukti sangat efektif dalam mendeteksi dan mengatasi serangan malware dengan
tingkat akurasi yang tinggi.



Meskipun sudah banyak penelitian yang menggunakan kecerdasan buatan
untuk melowon serangan malware, jaringan 5G membawa tantangan khusus.
Kecepatan dan kompleksitas jaringan inl membuat deteksi dan mitigasi serangan
malware semakin rumit. Jaringan 50 juga menghadirkan tantangan dalam hal
skalabilitas, karena jumlah perangkat vang terhubung ke jaringan ini sangat besar,
Oleh karena itw, penelitian yang fokus pada analisis kecerdasan buatan untuk
deteksi dan mitigasi serangan malware érbaru pada jaringan 5G sangat relevan dan
penting.

nﬂﬁlﬁdﬁilakaﬂ_"'_" rmsi herbagai aspek yang berkaitun dengan
pmgammhecﬁdmhﬂﬂnmhnmnghadnpl aneaman malware pada jaringan
A, lhhm konteks lﬂi. wuan buatan dapat m untuk mendeteksi
serangan malwire dengan cepat dan akurat. mﬂgﬁiﬂﬂﬁiﬂﬁm&rﬂms malware,
serta memberikan respons vang efektif untuk menghentikan serangan sebelum
mehj:hﬂm. kerusakan yang signifikan. Selain itu, kecerdasan hﬂﬂlﬂjﬂﬂl dapat
digunakan untuk mengidentifikasi kerentanan dalam jaringan 5G yang dapat
mm@_{mlwam [3].

Salah satn keunggulan besar dari penggunasn kecerdasan buatan adalah
kemampuannya untuk belajar dari data historis dan mengidentifikasi pola serangan
yang belum pernoh terdeteksi sebelumnya. Dengan demikian, kecerdasan buatan
dapat membantu organisasi dan nﬁyﬂdiﬂ layanan mnsﬂﬂ 5G untuk tetap
sela.n@ di m mm ang yang mhdnﬁuﬂ 0y si. Ini menjadi sangat
penting mengingat serangan malware terbaru seringkali berubah dan berkembang
dengan cepat.

Selain itu, penelition ini jugs akan membahas strategi mitigasi yang efektif
untuk -serangan malware pada jaringan 5G. Mitigasi serangan tidak hanya
melibatkan deteksi, tetapi juga melibatkan upaya untuk mengisolasi dan
memulihkan sistem yang terkens serangan. Penggunsan kecerdasan buatan dalam
konteks ini dapat membantu dalam mengidentifikasi solusi yang paling efektif
untuk mengurangi dampak serangan malware, mengembalikan integritas jarngan,

dan menghindari kerugian yang lebih besar.



Penelitian ini juga akan membahas berbagai teknik kecerdasan buatan yvang
dapat digunakan, seperti pembelajoran mesin (machine learning), jaringan saraf
tiruan {artificial newral networks), dan pemrosesan bahasa alami (notural language
processing ). Kombinasi berbagai teknik ini dapat memberikan solusi yang holistik
dalam menghadapi serangan malware pada jaringan 5G.

Dalam konteks pengembangan teknologi keamanan siber, penelitian ini
diharapkan dapat memberikan paudllmﬂnmm yang signifikan dalam upaya
melindungi jmwﬂdm SErmng witre yang terus berkembang. Penelitian
ini juga dﬂu&'ﬁ:m dapat mmhikw wawasan yang lebih dalam tentang
tantangan dan peluang yang muncul dengan perumbuhan jaringan 5G. serta
hmkmaﬂmnm&!pat menjadi alat ym‘hﬂ:ﬁhm memitigasi risiko
keamanan yung terkait.

Melalui penelitian ini, diharapkan dapat ditemukan solusi mw dan
efektif untuk menghadapi serangan malware pada jaringan 5G. Keam: ;
5C merupakan elemen kunci dalam mendukung perkembangan tel . _.;I:Iﬂ.s:l
depan. dan pmnﬁlmn ini akan berkontribusi pada pencapaian tujuan tersebut.
gﬂlﬂjuﬁjﬂ, dengan pemahamian yang lebih baik tentang cara mengainst serangan
mlhure pada jaringan 3G, organisasi don penyedia Ia]lmdqﬂﬂ‘mﬂnﬁlignm risiko
keﬂm.u dengan lebih baik. sehingga mmghﬂlikmmpngm aman dan
andal ihhmm“mnm depan.

1.2 mm
Dari latar helakzmg seperti pada L1, berikut adalah beberapa rumusan

masalah yang dapat dijadikan dasar untuk penelitian ini
|. Bagaimana perkembangan jaringan komunikasi seluler generasi kelima

(3G} mempengaruhi meningkatnya ancaman serangan malware pada
infrastruktur jaringan 5G7

b

Bagaimana kontribusi kecerdasan buatan (Al) dolam mendeteksi,
mengklasifikasikan, dan merespons serangan malware pada jaringan 5G
dengan tingkat akurasi yang tingg?



i3

3. Apa tantangan utama yang dihadapi dalam mengimplementasikan
kecerdasan buaton untuk deteksi dan mitigasi serangan malware pada
jaringan 3G, termasuk dalam konteks kecepatan, kompleksitas, dan
skalabilitas jaringan tersebut?

4. Bagaimana kombinosi teknik kecerdasan buatan seperti machine
learning, artificial newral networks, dan natural language processing
dapat digunakan secara eﬁkﬁfﬁhm ﬁmiawun serangan malware pada
jaringan 5G?

5. Bugairuana sirafegi  mitigasi clekfif dapat dikembangkan uniuk
mengurangi dmg‘.uk serangon malware pltll Jjanngan 3G, termasuk
upaya dalam mnglsulaﬂ dan n'tj:lmﬁﬂllﬂ sistem yang terkena
serangan?

6. Bagaimana penelitian ini dapat memberikan panduan dan kontribusi
yang signifikan dalam upayn melindungi jaringan 5G dari serangan
malware yang terus berkembang, serta menyediakan wawnsan fentang
tantangan dan peluang yang muncul seiring pestumbuhan jaringan 5G?

1. ii@limmm inovasi solust vang ditemulkoan &htip_ﬂwliﬁﬂ:ini dapat
membantu meningkatkan keamanan jaringan 3G, sehingga mendukung
perkembangan teknologi nasa depan dan mengurangi risiko keamanan
pn.g‘lﬁ;twt dengan ancaman serangan malware padn jaringan tersebut?

Batasan Masalah

Berikut batasan masalah yang dapat digunakan untuk penelitian penulis :

[. Penclitian ini akan membatasi fokus pada pengembangan dan evaluasi
teknik kecerdssan buatan (Al)} yang digunakan untuk deteksi dan
mitigasi serangan malware pada jaringan 5G.

b

Analisis okan terbatas pada serangan malware terbaru yang relevan
dengan konteks jaringan 5G. seperti serangan yang dapat mersak
integritas sistem, mencuri informasi sensitif, atan merusak perongkat.



3. Penelitian ini akan mempertimbangkan variasi teknik kecerdasan
buatan, termasuk machine learning, artificial neural networks, dan
natural language processing. untuk menentukan pendekatan yang paling
efektif,

4. Skripsi i akan mengeksplorasi dampak kecepatan, kompleksitas, dan

skalabilitas jaringan 3G te efektivitas solusi kecerdasan buatan

l. Untuk menganalisis dampak perkembangan jaringan 5G terhadap
meningkatnys serangan malware dan kerentanannya dalam konteks
teknologi informasi dan kemunikasi.

2. Untuk mengidentifikasi teknik dan pendekatan kecerdasan buatan yang
dapat efektif digunokan dolam mendeteksi dan mengklasifikasikan



3. Untuk mengevaluasi efektivitas solusi kecerdasan buatan dalam
merespons serangan malware pada jaringan 3G, termasuk dalam upaya
mengisolasi dan memulihkan sistem yang terkena seramgan.

4. Untuk mengidentifikasi dan menganalisis tantangan khusus yang terkait
dengan penggunasn kecerdasan buatan dalam lingkungan yarmgan 3G,
eksitas, dan skalabilitas jaringan tersebut.

mangnlmmmugmmlwuelubam.lmakmm&mbmm melindungi
dots sensitif, mencegah kerusakan perangkat, dan menjags integritas
jaringan.

2. Dengan menggunakan kecerdasan buntan untuk deteksi dan mitigasi



keamanan yang semakin berkembang dan canggih dalam lingkungan
Jjaringan 5G.

3. Penelitian ini dapat mendorong pengembangan teknologi kecerdasan
buatan dan aplikasinya dalam konteks keamanan siber. Ini akan
membanty  mengembangkan  teknik  yang lebih canggih  dalam
mendeteksi dan merespons seramgan

Bagian bab kedua dari penelitian ini membahas tentang studi literatur yang
terkait dengan penelitian penulis dan dasar teori yang berkaitan dengan
penulisan seperti teori teori yang akan dibahas oleh penulis yang



BAB 3: Metode Penelltian

Pada hab ini berisikan tentang objek penelitian yang diteliti oleh penulis,
objek yang diteliti, dan yang terakhir adalah alat dan bahan yang berisikan
alat dan bahan apa saja yang akan mendukung pada objek yang diteliti
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