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1.1 Latar Helakang Masalah

Kemajuan internet dan pengembangan dar perangkat elektronik pintar
mengarah kepada pengembangan dari sebuah prototype komputer baru yaitu loT
finternet af Things), 16T dianggap menjadi investasi masa depan internel yang
bekerja pada komunikasi Mﬂrﬁw to Machine {MZM} dun Radio Frequency
Identification (RFID). Tujusn utama dari 10T (fnernet of Things) adalah untuk
mmmmgkmk:an petﬂhm data vang aman antara pmmgkar.dunia nyata dan
aplikasl 1.

fnigrnet of Things (1oT) telah menjadi cukup akrab dalam beberapa tabun

terakhir, Banyaknya perangkat rutinitas sehari-hari semakin terhubung dengan
Internet yang mencakup banyak kemampuan seperti penginderaan, ctonomi dan

kesadaran Kontekstual. Perangkat [oT tenmasuk komputer pribadi, laptop,
smartphone, tablet dan perangkat rumah yang (edenam lainnye Jaringan
interkoncksi pada fnternet of Things (foT) dapat menghubungkan berbagai objek
yang memiliki identitas pengenal serta alamar [P, sehingga dapat saling
berkomunkasi dan bertukar informasi data,

Karena banyaknya jumlah perangkat yang terhubung ke fnrernet of Things
{loT) pada akhimys mendapai perhatian serangan hacker dalam melanggar
mekanisme keamanan. Untuk menyelidiki serangan tersebut kita perlu menerapkan
aspek forensik digital di ferermer of Things (10T) yang kita sebut dengan istilah loT
Fotensik. Salah satu isu yang masih menjadi kelemahan dalam pengimplementasian
fnterner af Things (loT) adalah masalah keamanan dan privasi[2].



Serangan terhadap keamanan fnternet of Things (ToT) dapat mencakup

serangan terhadap label Rodio Frequency [dentificailon (RFID), jaringan
komunikasi mawpun pada privasi data. Serangan Flooding menjadi salah sato
bentuk serangan Denial of Service (DoS) terhadap jaringan perangkat fnternet of
Thingy {1oT) vang mengakibatkan suatu sistem akan terbanjiri oleh data — data
secara terus meneros dalam wakiu singkat dan juga mengakibatkan lalu lintas
Jaringan menjadi sangat padat[3].

Dalam penclitian ini implementast framework Generic Network Forensics
bertujuan melakukan investigasi forensik jaringan untuk mendeteksi serangan
Hlooding pada peranpkat fafernet of Things (1oT).

1.2 Rumusan Masalah
Berdasarkan latar belakang masalah penelitian diatas, divraikan menjadi
heberapa pertanyaan, antars lain ©
|. Bagaimana mendeteksi serangan flooding pada perangkat Internet of Things
(laT}?
2. Bagaimana mengimplementasi framework Generfc Neowork Forensics
Fracess Model untuk wienemukan serangan fooding dari peranghkat fnterner
of Things (1oT) ?

1.3 Batasan Masalal
Dalam penelitian ini Penulis ' membatasi masalah vang akan dibahas.

Lingkup atau scope pembahasan meliputi :

|. Penelitian ini akan membatasi serangan Mooding pada perangkat [oT hanya
pada serangan SYN Flooding.

2. Fokus Penelitian ini hanya dilakukan proses forensik jaringan pada perangkat
Internet of Things (1oT).



1.4

1.5

Tujuan Penelitian

Adapun fujuan penelitian sebagai berikut :
1. Untuk mendeteksi serangan flooding pada perangkat 10T yang digunakan.
2. Untuk mengetahui aktivitas yang terjadi pada perangkat loT.

1 Menguji framework Generic Nevwork Forencis Process Model untuk
mendeteksi serangan flooding pada perangkat fnterner OF Things (10T)

Manfant Penelitian
Selelah adunya penjabaran mengenai tujuan dan penelitian ini, maka

penelitian ini juga memiliki manfaat yang dapat diambil. Manfaat dari penelitian
yang dilakukan antara lain :

1.6

|. Memberi koniribusi terhadap pengembangan ilmu  Digiial }-?‘mmr'rs
Khususnya tentang fnternet of Things (loT) Forensics Device, dengan
memanfantkan framework Gemerte Network Forensic Model untuk menenukan
serangan flooding pada perangkat furernet of Things (laT).

2. Mengetahui trafik dan log file pada perangkat Intermet af Things (ToT),

3. Mengetahui proses forensik jaringan yang terjadi dalam Digital Forensics
Investigation pada perangkat fnternet Of Things (loT)

Sistematika Penulisan
Untuk mempermudah proses pembabasan dalam penelitian yang dibuat,

maka dibuat sistematika penulisan pada penelitian ini :



BAB | FENDAHULUAN

Di bab ini menguraikan tentang gambaran suatu penelitian yang terdiri dari latar
belakang, ramusan masalah, batasan masalah. tojuan penelitian, mantaat
penelitian, serta sistematika penulisan,

BAB I TINJAUAN PUSTAKA

Bab ini menjelaskan teori-teori yang digunakan untuk memecahkan masalah dalam
penelitian ini, Teorl yang dibahas pada bagian ini merupakan teori yang
berhubungan digita! forensics, metwork forensicy model, flooding attack dan

Forensie in Internet of Things (ToT) environment.

BAB I METODE PENELITIAN

Bab ini membahias tentang langlah-langkah penelitian dan gambaran umum langhkah
penyelesaian. Berisi tentang arsitekiur forensik Internet of Things (10T), tantangan
farensik jaringan pada perangkat 10T dan pengujian model framework Generic
Network Forensik Frocess Model.

BAB TV HASIL DAN PEMBAHASAN

Hasil dan Pembahasan, berisi tentnp pembahasan penyelesaian masalah yang
diangkat, pengujian kinerjn dan penentuan hasil analisa.

BAB V PENUTLP

Simpulan dan Saran, berisi tentang kesimpulan-kesimpulan dari hasil penelitian dan
saran - saran vang perlu diperhatikan berdasar keterbatasan yang ditemukan.
asumsi-asumsi yang dibuat selama melakukan penelitian dan juga rekomendasi

vang dibuat untuk pengembangan penelitian selanjutnya.
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