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INTISARI

Serangan banjir merupakan ancaman serius terhadap keamanan jaringan,
terutama pada perangkat [oT yang mengakibatkan pemutusan koneksi, dan dibanjiri
oleh penyerang dengan lalu lintas data tidak berguna yang ditujukan ke jaringan
sehingga menghabiskan sumber daya. Langkah pertama yang harus dilakukan
adalah merancang dan membangun sistem pendeteksi serangan yaitu Intrusion
Detection System (IDS). Penggunaan wireshark berguna untuk merekam serangan
Distributed Danial of Services (DDoS) serta data lalu lintas yang disimpan dalam
log. Wireshark tidak hanya dapat digunakan sebagai logger tetapi juga dapat
digunakan sebagai tahapan forensik jaringan untuk memperkuat bukti serangan
sebagai proses pengumpulan data untuk keperluan uji coba. Hasil penelitian yang
telah dilakukan mampu mendeteksi serangan banjir dengan menggunakan bantuan
alat aplikasi penganalisa jaringan Wireshark untuk menangkap log lalu lintas pada

sistem jaringan dan dapat digunakan sebagai dasar bukti adanya serangan.

Kata Kunci : Forensik Jaringan, Pemrograman, Internet Of Things, LOIC
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ABSTRACT

Flooding attacks are a serious threat to network security, especially on loT
devices resulting in connection termination, and being flooded by the attacker with
useless data traffic destined for the network exhausting resources. The first step
that must be taken is to design and build an attack detection system, namely the
Intrusion Detection System (IDS). The use of wireshark is useful for recording
Distributed Danial of Services (DDoS) attacks as well as traffic data stored in logs.
Wireshark can not only be used as a logger but can also be used as a network
forensic stage to strengthen evidence of attacks as a process of collecting data for
trial purposes. The results of research that have been carried out are able to detect
flooding attacks using the help of the Wireshark network analyzer application tool

to capture traffic logs in the network system and can be used as a basis for evidence

of an attack.
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