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INTISARI

Enkripsi merupakan salah satu cara untuk mengubah suatu pesan menjadi
sulit dibaca dan membutuhkan cara tertentu dalam memahami pesan tersebut dan
Vigenere Cipher adalah salah satu dari metode tersebut. Dalam penggunaan nya
panjang key yang pendek menyebabkan adanya perulangan karakter untuk
menyamakan panjang pesan, menyebabkan adanya perulangan karakter pada text
hasil enkripsi sehingga Vigenere Cipher dapat dipecahkan dengan menggunakan
salah satu metode yaitu Kasiski Test. Dengan Substitution Cipher dan Shuffled Key
serta perluasan karakter dari 26 menjadi 95 karakter yang digunakan, Vigenere
Cipher menghasilkan ciphertext yang memiliki nilai index of coincidence menurun
mengikuti jumlah karakter yang digunakan pada key. Index of coincidence
digunakan untuk menunjukkan besaran nilai peluang dari suatu karakter muncul
dalam suatu teks. Hal ini menujukkan bahwa selain menggunakan algoritma
Substitution Cipher, pengacakan karakter key dan perluasan karakter yang
digunakan, panjang kunci atau key juga memengaruhi hasil enkripsi dari algoritma
Vigenere Cipher sehingga perulangan karakter pada kunci dapat diminimalisirkan
dan karakter yang repetitif pada teks hasil enkripsi juga berkurang.

Kata kunci: Enkripsi, Vigenere Cipher, Substitution Cipher, Index of

Coincidence, key.
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ABSTRACT

Encryption is one way to transform a message into something difficult to
read and requires a specific method to understand the message. The Vigenere
Cipher is one of these methods. In its use, a short key length causes character
repetition to match the message's length, resulting in repeated characters in the
encrypted text. This makes the Vigenere Cipher vulnerable to decryption using
methods like the Kasiski Test. By using Substitution Cipher and a shuffled key,
along with an expanded character set from 26 to 95 characters, the Vigenere
Cipher produces ciphertext with a decreased index of coincidence following the
number of characters used in the key. The index of coincidence is used to indicate
the probability of a character appearing in a text. This demonstrates that besides
using the Substitution Cipher algorithm, character shuffling in the key, and
expanding the character set, the length of the key also affects the encryption result
of the Vigenere Cipher, allowing for the minimization of character repetition in the
key and reducing repetitive characters in the encrypted text.

Keyword: Encryption, Vigenere Cipher, Substitution Cipher, Index of

Coincidence, key.
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