BAB I
PENDAHULUAN

1.1 Latar Belakang

Masalah Keamanan Janngan merupakan perhatian utama bagi perorangan,
organisasi dan perusahaan saat ini, terutama dengan adanya ancaman keamanan
yang terus berkembang seperti malwarg, peretas; dan pemantauan yang tidsk sah.
Dleh karena itu, penggunaan Wﬂmmhmm menimghkstkan keamanan
juringan e s

Pﬁmf Private Netwark ﬂ*m} merupakan ﬁnﬂlﬂp hsmu.mkam vang

H unhltﬁ_pg terkoneksi ke Jnmﬂ#ﬂ&m digunakan untuk
w hgnbung ke jaringan lokal, Virtual Privat Network atau VPN merupakan
lem'nrhml { Virtual Twimel) dari jaringan ke jaringan kin yang térenkripsi,
VPN memungkinkan untuk setiap orang dapat mengakses jaringan privat melalui
internet{1]

Firttial Private Network (VPN) diperfukan untuk mengatasi mosalah
keamanan yang muncul pada setiap transfer data yang Menggunakan jaringan
publik. Koneksi jaringan pribadi virtual (VPN) bersifal pribadi karena pada
dasarmya hanya nda sehagai jaringan virtual yang hanya dapat diskses lch orang-

Guality of Service (QoS) merupakmn kemampuan jaringan untuk
memberikan prionlas dan mengntur alokasi lﬂmbgt &yn jaringan agar dapat
memenuhi kebutuhan aplikasi yang berbeda. Dalam konteks VPN, Cuality af
Service ((JoS) menjadi penting untuk memastikan kualitas dan kecepatan koneksi
yang memadai bapl pengguna: Mikrotik merupakan sebuah sistem operasi vang

memiliki fokus khusus dan penanganan routing pada jaringan komputer. Sistem ini
dirancang untuk memberikan pengaturan vang lebih optimal dalam skema
bandwidth.

Dalam penelitian ini, peneliti akan melakukan analisis perbandingan
keamanan antara VPN berbasis L2TF dan Openrl PN pada peranghkat MikroTik.



I3

Tujuan utama penelitian i adalah untuk mengetabui QoS { Geeality of Service),
kehandalan dan keamanan masing-masing protokol, serta memahami  mplikasinya
pads keamanan jaringan secara keseluruhan. Penelitian ini akan memberkan
pemahaman yang mendalam tentang perbedasan kunci antara L2TP dan Gpen VPN
dalam konteks keamanan janngan. sehingea dapat membantu dalam memilih
protokol VPN { Viriwal Private Netwerk) yang sesuai dengan kebutuhan. Alasan
peneliti ingin membahas tentang VPNL2TP dan Open VPN yaitu salah satunya
kendala dalam kmﬂnta sehingga rentan _tadil_dm_;iemngun dan pelanggaran
diharapkan éqm memberikan pemahaman vang lebih baik tentang keamanan
Jﬂm menggunakan VPN berbasis L27P dan Opend PV pada perangkat
MikroTik, serts memberikan Kontribusi dalam pengambilan keputusan terkait
pemilihan prosokol VPN yang sesuni dengan ketruhﬂﬁnﬁmﬁmm jmiagun
12 Ruomunsan Masalah
Berdasarkan latar belakang masalah yang telah dipaparkan sebelumnya,
maka dlphﬁ%ulhn masalah penelitian sebagai berikut :
1. Bagaimana membandingkan Quwalicy of Service (QoS) anatara L27P
dan Gpen? PN pado perangkat Mikmtﬂe'f -
2. Apukah keungaulan dan kelsmahan masing-masing protokol VPN
L2771 dan Open¥PN dolam konteks implementast pada perangkat

1.3 Batasan Masalah

Untuk mencegah meluasnys pembahasan pada penclitian ini maka peneliti

memberikan batasan masalah perelitian, diantarannya sebagai benkut

. Analisis perbandingan keamanan hanyn akan difokuskan pada
Virtwal Private Network (VIN).

2. Jaringan yang digunakan pada penelitian ini yaitu jaringan WIFT
berbasis Mikrotik.

3. Penelitian ini tidok akan membahas implementasi konfigurasi



jaringan secara detail. melainkan akan terfokus pada evaluasi
Ouality of Service (QoS) dari VPN berbasis L2TP dan Open PN

pada Mikrotik.
4. Kondisi pengujian menghasilkan Throughput. delay, jitter, packet
loss dengan menginimkan paket sehanyak 30 kali.

5. Penelitian ini menggunakan alat mikrotik Routerborad RB941-2nD

1.4 leﬂ.‘lll Fenelitinn

I. Meningkatkan pemahaman dan  keterampilan dalam
mengkaji kualitas layanan QoS (Quality of Service) dan
keamanan jaringan pada VPN ( Firtual Privat Network).

2. Membantu meningkatkan pemahaman teoritis tentang

tingkat keamanan yang ditawarkan oleh VPN (Firtual

Private Network) berbasis LITP dan OpenVPN pada



Mikrotik.
3. Mengembangkan dan menyelesaikan ilmu teoritis yang
didapat pada masn perkuliahan.
4. Mengoptimalkan keamanan penginman paket data pada jaringan
Komputer
1.52 Manfaat Penelitian segl prakti

Network) yang sestai dan mengian Qo (@raiiy of
Service), penggunaan - sumb n dapat
dipptimalkan. ymg pada i

Le 5 ! :
BAB I : PENDAHULUAN
Bab ini T hahas tentang latar belakar '.-n'::'.'."._-.- ah, rumusan masalah,
batasan mnlah tujuan pmahtmn. manfagt penelitian, dan sistemutika
penulisan,
BABI1: LANDASAN TEORI
Bab ini membahas tentang teon yang berupa kajian Pustaka yang mencakup
penjelasan dari jurnal atau refrensi berhubungan dengan penelitian ini.
Teori-teori tersebut diharapkan dapat dijadikan bahan pertimbangan dan



pendukung penelitian.
BAB I : METODE PENELITIAN

Bab ini membahas tentang mefode penelitian yang digunakan, metode
pengembangan jaringan, metode analisis performa routing protocol,
topologi yang akan digunakan, dan kebutuhan penelitian lainnya.
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