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51 Kesimpulan
Berdasarkan penelitian yang telah di lakukan, dapat diperoleh beberapa
kesimpulan sebagai berikut:

L

Dengan menggunakan tools OWASP ZAP dan Security Headers peneliti
dapat menemukan beberapa kerentanan vang ada pada website YAS-ID
setelah dilakukan penetration lesting pada website tersebut.

Proses Pengujian keamanan web server pada website YAS-ID dilakukan

Mmmmmmm dari hasil scanning menggunakan
tools OWASP ZAP dan Security Headers, dari hasil pengujian yang telah

dilakukan bahwa terdapat beberapa kerculm, sepesti Content Security

.Pﬁ;}i Cross Domain Misconfiguration, hllﬁmg]\:li:ﬂiukjmkmg Hendnr..
'l:ftwi Domain Java Seript Source File Inclusion, Strict T 1)

Header. X Content Type Options Header, Information Ehlufdm!, Iifﬁﬂem
Web Application, Re exanime Cache Control, Retrived from Cache, Tetapi
wﬂi hanya berfokus pada 3 kerentanan yatu Content Securﬂy Policy,
ﬂmﬂmm Misconfiguration, dan Missing ﬁmcuclgﬁ:hngﬂnier dan
menurut Klasifikasi OWASP TOP 10 2021 kerentanan terscbuf termasuk

~dalam A05: 2021 — Securify Misconfiguration.

i :Wﬂﬂﬂiﬂpﬂ kerentinan yang telah dinilai sebagai
hnmlnum hublhnjl ymm Cunm:ltm:?uhcm Cross Domain

3 lerataskmm:rlugnd!ﬂhhhwnnprm scanming
menggunakan OWASP ZAP. proses minimalisir kerentanan tersebut
dilakukan degan menambahkan Seript pada web server file hisceess
website YAS-ID, hasil pengujian kembali dilakukan dengan OWASP ZAP
sebanyak 30 kali setelah dilakokan penambahan Scrpt mendapatkan hasil
bahwa kerentanan Cross Domain Misconfiguration dan Missing Anti
Clickjacking Header tidak ditemukan sedangkan Content Security Policy

mengalami penurunan nilai kerentanan.
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Pada penelitian ini masih terdapat beberapa kelemahan yang dapat
ikl pdn st Sclinitnys, e i

1. Penelitian ini hanya berfokus pada pengujian dari kerentanan berdasarkan

Klasifikasi Top 10 OWASP dengan menggunakan tools OWASP ZAP dan

" ya st yang lebih bk agr
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