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INTISARI

Keamanan sistem komputer semakin diperlukan dengan meningkatnya
pengguna koneksi Internet. Dalam hal ini dapat memicu terjadinya tindak kejahatan
pada sistem komputer. Diperlukan pengujian keamanan sistem untuk menemukan
celah keamanan dalam mengantisipasi terjadinya tindak kejahatan pada sistem
komputer. YAS-ID adalah sebuah layanan konsultasi di bidang riset dan pendidikan
yang memanfaatkan website dalam melakukan kegiatan nya. seluruh informasi
yang berkaitan dengan layanan tersebut dimuat di website YAS-ID . Banyak resiko
yang akan terjadi apabila web server yang digunakan oleh website YAS-ID tidak
memiliki keamanan yang baik, banyak ancaman dari pihak yang tidak bertanggung

jawab memanfaatlan celah keamanan untuk merugikan YAS-ID.

Pada penelitian ini peneliti mencoba untuk menganalisis kerentanan yang
ada pada website YAS-ID dengan menggunakan metode Penetration Testing dan
tools OWASP ZAP dan Security Headers sebagai alat untuk membantu dalam
melakukan scanning pada website YAS-ID, serta memberikan rekomendasi untuk

meminimalisir kerentanan yang ditemukan pada website YAS-ID

Hasil dari penelitian ini adalah dapat melakukan tindakan serta rekomendasi
untuk meminimalisir kerentanan yang terdapat pada website YAS-ID menggunakan
OWASP ZAP dan Security Headers. Beberapa kerentanan yang difokuskan oleh
peneliti yaitu Security Policy, Cross, Domain Misconfiguration, dan Anti
Clickjacking Header sehingga website YAS-ID aman dari ancaman serangan

tersebut.

Kata kunci: Keamanan sistem, Celah keamanan, OWASP ZAP, Kerentanan,

Penetration Testing.
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ABSTRACT

The security of computer systems is increasingly crucial due to the growing
number of Internet users. In this context, it can trigger criminal activities on
computer systems. Security testing is needed to identify vulnerabilities and
anticipate criminal activities on computer systems. YAS-ID is a consulting service
in the field of research and education that utilizes a website in its activities. All
information related to this service is available on the YAS-ID website. Many risks
can arise if the web server used by the YAS-ID website lacks proper security.
Various threats from irresponsible parties can exploit security vulnerabilities to

harm YAS-ID.

In this study, the researcher attempts to analyze vulnerabilities on the YAS-
ID website using the Penetration Testing method and the OWASP ZAP and Security
Headers tools to assist in scanning the YAS-ID website. Additionally,
recommendations are provided to minimize the vulnerabilities found on the YAS-

ID website.

The results of this research include the ability to take actions and
recommendations to minimize vulnerabilities on the YAS-ID website using
OWASP ZAP and Security Headers. The researcher focused on vulnerabilities such
as Security Policy, Cross-Domain Misconfiguration, and Anti-Clickjacking Header

to ensure the YAS-ID website is secure from these types of attacks.

Keyword: Security system, Security vulnerabilities, OWASP ZAP, Vulnerabilities,

Penetration Testing.
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