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INTISARI

Penelitian ini bertujuan untuk menganalisis assessment profiling pengguna
media sosial yang dapat muncul dari aktivitas information gathering yang dilakukan
oleh pihak ketiga. Dalam rangka mencapai tujuan ini, penelitian ini mengadopsi
pendekatan Open Source Inteligence (OSINT) yang memiliki keunggulan dalam
mengumpulkan, memproses, mengeksploitasi, dan menghasilkan data yang
relevan.

Metode OSINT ini dibagi menjadi empat tahapan utama, yaitu collection
(pengumpulan), procesing (pengelolahan), explanation (eksploitasi), dan
production (produksi). Melalui tahap-tahapan ini, penelitian akan mampu
menghasilkan profiling terhadap target. Data yang digunakan sebanyak 100
pengguna media sosial, pengumpulan data melalui observasi di setiap platform
media sosial seperti linkedin dan facebook. Kemudian di lakukan pengujian
menggunakan rumus akurasi presisi untuk mendapatkan nilai presisi dan akurasi.

Hasil dari penelitian ini akan memberikan pemahaman yang lebih dalam
tentang potensi resiko yang dihadapi oleh pengguna media sosial dan akan
membantu dalam pengembangan strategi keamanan yang lebih efektif. Dengan
demikian penelitian ini akan memberikan kontribusi dalam memitigasi ancaman

terhadap privasi dan keamanan pengguna media sosial di era digital saat ini.

Kata kunci: Open Source Intelligence (OSINT), assessment profiling,

information gathering, profile security, social media
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ABSTRACT

This research aims to analyze assessment profiling of social media users
which can emerge from information gathering activities carried out by third
parties. In order to achieve this goal, this research adopts an Open Source
Intelligence (OSINT) approach which has advantages in collecting, processing,

exploiting and producing relevant data.

This OSINT method is divided into four main stages, namely collection,
processing, explanation (exploitation), and production. Through these stages,
research will be able to produce profiling of the target. The data used was 100
social media users, data collection through observation on each social media
platform such as LinkedIn and Facebook. Then testing was carried out using the

precision accuracy formula to obtain precision and accuracy values.

The results of this research will provide a deeper understanding of the
potential risks faced by social media users and will assist in the development of
more effective security strategies. Thus, this research will contribute to mitigating

threats to the privacy and security of social media users in the current digital era.

Keyword: Open Source Intelligence (OSINT), profiling, information gathering,

profile security, social media
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