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INTISARI

E-ma7./ atau e/ectro»z.c mo7./ merupakan suatu layanan yang digunakan oleh
setiap orang di masa kini untuk bertukar informasi dengan orang lain. Informasi
tersebut  dapat  berupa  pesan,   tulisan,   gambar,   suara,  maupun  file  dokumen
lainnya.  Infomasi-informasi  yang  akan  dikirimkan  pasti  ada  suatu  informasi
penting  yang  tidak  ingin  diketahui  oleh  orang  selain  penerima  pesan  tersebut.
Meskipun dengan tingginya sistem keamanan yang digunakan pada layanan email
pasti   ada   kemungkinan   informasi-informasi   penting   tersebut   terkena   suatu
penyadapan atau pembajakan dari pihak yang tidak berfanggungjawab.

0leh  karena  itu  diperlukan   suatu  metode  pengamanan  data  didalam
aplikasi  email  yang  dapat  digunakan  untuk  menyandikan  informasi  tersebut
menjadi suatu informasi yang sangat sulit untuk dimengerti oleh pihak lain selain

penerima pesan tersebut. Dengan diimplementasikannya ilmu kriptografi didalam
aplikasi   email   pada   penulisan   skripsi   ini,   informasi-informasi   yang   akan
dikirimkan  ke  server  layanan  email  akan  dienkripsi,  sehingga  pihak  luar  yang
tidak memiliki aplikasi email yang tidak sama dengan pengirim email akan sangat
sulit untuk membaca informasi yang ada didalam email tersebut.

Metode  atau  algoritma kriptografi  yang  akan  digunakan  pada  penulisan
skripsi ini merupakan pengkombinasian dua algoritma kriptografi modem tingkat
tinggi  yaitu  algoritma  RSA  dan  AES.  Algoritma  RSA  dan  AES  sama-sama
menggunakan kunci yang berbeda dalam melakukan enkripsi dan dekripsi pesan
yang dinamakan dengan kunci privat dan kunci public. Dengan menggunakan dun
kunci yang berbeda untuk melakukan enkripsi dan dekripsi, maka proses untuk
kriptanalisis atau  pembongkaran dan pembajakan  infomasi juga akan semakin
sulit.

Kata  Kunci  :  Emall,  Infomasi,  Keamanan,  Kriptografi,  RSA,  AES,  enkripsi,
dekripsi
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ABSTRACT

E-mail or electronic mail is a service used by everyone  in the present to
exchange  infiormation  with  others.   Such  inif;ormation  may  be  messages,  text,
images, sounds, or other document files. Information that will be sent there must
be an important irf;ormation that do not want to be known by people other than
the recipient Of the  message.  Despite  the high security system used in the  email
service there is a possibility that the important inifoi rmation is subject to a tapping
or kyacking f rom an irresponsible party.

Therefore required a nethod Of data security in the email application that
ca:n be used to encode the inif;ormation into an irformation that is very difficult to
be understood ky other parties in addition to the recipient Of the message. With
the implementation Of cryptograpky in the email application on this thesis writing,
the irformation that will be seat to the email service server will be enerypted, so
that outside parties who do not have an email application that is not the same as
the sender Of email will be very difficult to read the inif;ormation contained in the
email.

The cryptographic method or algorithm that will be used in writing Of this
thesis  is  combining  two  modern high-level  cryptographic  algorithms  RSA  and
AES algorithm.  RSA and AES algorithms both use  different keys to encrypt and
decrypt messages called private key and public key. By using two different keys to
encrypt  and decrypt,  the  process fior cryptanalysis  or  unloading  and kyacking
iriformation will also be more dif f ilcult.

Kayword  ..  Email,  Inif;ormation,  Security,  Cryptograpky,  RSA,  AES,  encryption,
decryption
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