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INTISARI

Incidence response of malware attack atau serangan malware. Penyerangan
keamanan sekarang sudah banyak mengalami perkembangan, yang awal nya perorangan
(hacker) kini menjadi lebih luas (cyberwar). Tidak menutup kemungkinan untuk seseorang
terserang malware pada sistem komputer yang digunakan.. Malware dapat menyerang
melalui media offline maupun online seperti sms, chat atau spam (whatsapp, instagram,
email, telegram). Banyak yang berpikir bahwa malware dapat dengan mudah diTangani
hanya dengan antivirus. Malware memiliki sistem pertahanan sendiri dan dapat
menyembunyikan diri dari antivirus atau bahkan menginfeksi antivirus itu. Malware dapat
diTangani dengan mengetahui cara kerja ketika melakukan serangan ke dalam sistem
komputer.

Analisis malware dilakukan dengan mengimplementasikan malware trojan danabot
pada laptop dan komputer menggunakan metode reverse engineering. Aplikasi yang diunduh
ternyata trojan yang menyamar, untuk mengetahui apakah benar aplikasi sudah terinfeksi
malware perlunya menganalisis terlebih dahulu.

Penelitian ini akan menganalisis aplikasi danabot yang terinfeksi malware trojan
dengan metode reverse engineering. Untuk mengecek keaslian malware perlunya mengecek
md5 dan sha 256 malware, yang berarti aplikasi danabot yang di download benar telah
terinfeksi malware trojan bukan aplikasi yang corrupt atau rusak.

Keyword: Malware, Trojan DanaBot, Reverse Engineering, Analysis Static, Windows 7.
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ABSTRAK

Incidence response of malware attack-or malware attack. Security attacks have now
undergone many developments, which were originally. individuals (hackers) now becoming
more widespread (cyberwars). It is possible for someone to be attacked by malware on the
computer system used. Malware can attack through offline or online media such as sms, chat
or spam (whatsapp, instagram, email, telegram). Many think that malware can be easily
handled with just an antivirus. Malware has its own defense system and can hide itself from
an antivirus or even infect it. Malware can be handled by knowing how to work when
attacking a computer system.

Malware analysis is carried out by implementing trojan and bot malware on laptops
and computers using reverse engineering methods. The downloaded application turns out to
be a trojan in disguise, to find out whether the application is indeed infected with malware, it
is necessary to analyze it first.

This research will analyze the Danabot application that is infected with trojan
malware by reverse engineering method. To check the authenticity of malware, it is necessary
to check for md5 and sha256 malware, which means that the downloaded Danabot
application has been infected with trojan malware, not a corrupt or damaged application.

Keyword: Malware, DanaBot Trojan, Reverse Engineering, Static Analysis, Windows 7.
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