BAB 1

FENDAHULLAN

L1 Latar Belakang Masalah

Kejshatan digital vang bisa dilakukan di Focebook Messenger sebagni media
komunikesi untuk tujuean kriminal mlsni‘nya.sepertl perdagongan narkoba, kegiatan
teroris, perencanaan pembunuhan, dan mn kriminal laimnya. Kejshatan
tersebut pasti akan meninggalkan barang bukti, barang bukti tersebul sebagai
laporan tindak kejahatan di pengadilan. Penyelesaian kasus- kasus kejahatan digital
pada aplikasi Fﬂ'r:e'bmﬁ'wmﬂ}ra memeriukan bukti digital sebagaialat
bam;m.quu digital tersebut dapat berupa pmﬁ:punm«mm chat, data kontak.
gambar, Jogrepart aplikish, Video, voice chat dan timestamp [1]

Metode yang digunakan untuk melakukan unal:s:s!uhu:hp hkhvﬁgﬂni atau
tahapan untuk mendapatkan mformasi dar bukti digital yaitu W'NIST
[ h’nrmﬁumm:e of Stamdards Teehology), Transformasi pertama terpad: sant data
npulkan diperiksa, lalu mengekstrak data dari media dan ung.lhl.hn}u
mudi mﬂng bisa diproses oleh alat forensik. Keduy dataditransformasikan
menjadi informasi melalui analisis. Akhirmya. h‘ﬂmfum;ﬁﬁfmﬂ m}ndl bukti
aﬂﬂ]ﬂﬂl dengan  mentransfer  pengetahuan ke  dolam  tindakan
merwmmﬁnﬁhmhh analisis dalam satu atau beberapa cara

Berdasarkan informasi dalam Internet Securdty Thieat Roport volume 17 dari
perusahaan keamanan Smmmiﬂllhdmsm adalah megara
yang aktivitas kejahatan cyberterbanvak dengin menempati peringkat 10, Kapolr
Jenderal Polisi Tito Kamnavian mengatakan jumlah kasus yang menyangkut dengan
kejahatan duma maya atay Crber Crime mengalamipeningkatan. Pada tahon 2016
kejahatan Cyvber Crime vang ditangani oleh Polr sebanyak 4.931 kasus, kemudian
mengalami peningkatan menjadi 5.061 kasus pada tahun 2017, Namun tidak semua
kasus Cyher Crime dapat terselesaikan. Pada tahun 2016 sebanyak 1.119 kasus

kejohatan Cyber Crime yang terselesaikan. dan pada tahun 2017 hanyal. 369




kasus yvang berhasil diselesaikan. Komisaris Jenderal Syafruddin yvaitu Wakil Kepala
Kepolisian Republik Indonesia menegaskan bahwa negara Indonesia masuk sebagai
negarn ke dua di dunia dengan kejahaton duniamaya tertimgg selelsh negara
Jepang[3]

Meningkatnya jumlah pengguna Facebook Messenper teniu membawa
dampak positif dan negatif, salah satu efek negatifnya adalah beberapa orang yvang
menggunakan Facebook Messenger melakukan kejshatan digital. Jika sebuah
smartphone menjadi bukti dalam kasus pidana danFacebook Messenger dipasang
di smargphone itn, makn pada ap!fkﬂﬁi&'bﬂ_kﬁm.dﬂpﬂt diidentifikasi dan dapat
diharapkan  menjadi pilihas untuk membanty  penegakan  hukum  dalam

Penyalahgunasn ateu dampak negatif dari kemajuan tcknologi informasi
Mfiﬁm kl:mputm dan jonngan mtemut-lﬁhlﬂlt lh!‘m istilah “Cyher
C‘:m”,ﬁphh satu perbuatan tindak pidana siber-"t;:-ﬁmﬁ-fﬁ}ﬁw_leq'adi di
dalam masyarakat adalah cvber erime di bidang kesusilaan, yuitu kejshatan
pormografi (exberorm 4] |

Kejahatan pornografi fevherparn) dapat dilakukan secars individual. seperti
wew;wﬁmpumu martan kekasih sehingea dapat dikonsums) pa;l.nétizen.
Indusiri pormografi vang sangal masif. Banyaknya predator anak vang herada di
dunia mavi, yang melakukan eksploitasi seksual melalut web cam. Tentunya dimasa
yarg akun datang ada kemungkinan cara-cara dan tujuan lainya dalam melakukan

Di Indonesia dasar hukum pidana untuk kejahatun Cyter Crime sudah ada
dalam Undang- undang na, 11 tahun 2008 yang isinya memuat ketentuan pidana bagi
pelaku Cyber Crime. Unﬁtm‘ﬁﬁ&'pmmm:ﬁuﬂn tidak tercantum secara
jelas didalam undang-undang no. |1 tahun fﬂﬂﬂ. tetap! “muatan yang melanggar
kesusilaan™. Selain undang-undang no. 11 tahun 2008, telah sds beberapa undang-
undang vang mengatur mengenai pomografi, antara lain KUHP yaita Kitab Undang-
undang Hukum Pidana dan undang-undang Nonsor 44 Tahun 2008 tentang pomografi
(UUPomografi).

Berdasarkan penjelasan permasalahan diatas, maka dibutuhkan sebuah tekmk
yang mampumencan dan menemukan bukti digital forensik untuk menangani kasus



Cvher terutama pada kasuspornografi.
1.2 Rumusan Masalah

Berdasarkan dari latar belakang masalah yang telah di uraikan maka didapati
rumusan masalah sebuah permasalahan yaitu:
pomografi di media sosial dengan menggunkan metode NIST (National

1. Penelitian ini hanya berfokus pada aplikasi Massenger

1 Penelitian di lakukan pada Smartphone Samsung J2 yang sudah di root dengan
versi

3. Metode yang di gunakan adalah Digital Forensik
4. Penelitian ini menggunakan skenario kasus pornografi.



5. Akun pelaku yang di gunakan dalam penelitian ini hanya sebagai pendukung
skenario,

6. Pembambilan barang bukti hanya berfokus pada riwayat percakapan dan media
fioto

7. Proses akuisisi dana analisis menggunakan tools Mobilet dan Mgnet Axiom

BAB I Tinjaumn hmisqmiaymgmdﬂhpermh
dilakukan sebelumnya, teori penunjang, dan referensi berupa buku, jurnal. Dan
Iaporan sipsi.

BAB Il Metodologi penelitian berisikan penjelasan mengenai metode penelitian
yang di gunakan untuk memahami dan mengeksplorasi objek penelitian, hasil
ohservasi / pengumpulan data, masalah yang terdapat pada objek. dan gambaran



dan presentasi akhir terdapat barang bukti yang di dapat menggunakan metode
NIST

BABYV  Penutup Terdapat kesimpulan dan saran penelitian.
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