BAB I
PENDAHULUAN

1.1 Latar Belakang

Pada era digital saat ini yang semakin maje berkembang pesat, keamanan
jaringan dan sistem informasi menjadi faktor yang penting. Banyak orpanisasi dan
individu mengandalkan jaringan kompater untuk. menyimpan dan mengelola data
penting. Namun, dwmifmalmﬁnuhgl ]mm.iu.cul ancaman baru dalam
bentuk serangan siber. Serangan inj bisa menvebablin kenigian yang besar seperti
pencurian data sensitif, penipuan onlme, kerugan finansial. dan pelanggaran

Dalam rangka :m-ﬁn.&ungi jaringan dan simwﬁaﬁmmgan siber,
p@iﬂgmk melakukan analisis kerentanan secara IW&Mhﬁmum
untuk mengidentifikasi kelemahan dan celsh kerentanan dalam infrastruktur
jaringan. Dengan mengetahui celah-celah ini, langkah-langkah pencegahan yang
tepat diamhbil untuk memperkual keamanon sistem pada sebush perusshaan atau

“Baat ini, kebanyakan tools pentesting masth menggunakan model
Command Line Tnterfzce {CLI) sehi.ngga sulit diguﬁk_mn{nhumng-mm. Oleh
karena itu; diperlukan tools berbasis Graphical User Interface (GUI) [2].” “Dalam
nw!nhﬁm W Identification, liipﬁﬂllhl lr.ldis antuk mengetahui
potensi celah keamanan dalam bentuk lsporan. Ini sangat diperlukan untuk
mempermudah analisis, penggunaan, dan memimmalsir biaya pentesting [2].”

Selain itu, keberadsan alat vang dapat menghasilkan laporan vang
terstruktur dan jelas dalam proses identifikasi kerentanan jugs menjadi sangat
penting. Laporan ini akan memberikan informasi mengenai celah kerentanan
keamanan yang ada dalam sistem jaringan. Dengan melakukan analisis mendalam
dan secara berkala, penggura dapat lebih mudah melakukan evaluasi dan analisis
yang lebih terperinei. Selan itu, laporan ini juga akan membantu pengguna dalam
mengambil langkah-langkah pencegahan yang tepat dan mengurangl biaya yvang



terkait dengan pengujian keamanan. Dengan adanya alat yanmg efisien dalam
menghasilkan lspomn, perusahasn atau organisasi doapal  mengidentifikasi
kerentansn dengan lebih cepat don segera mengambil keputusan atau tindakan yang
diperlukan untuk meningkatkan keamanan pada sistem mereka.

Dengan melakukan analisis kerentanan secara teratur. perusahsan atau
organisasi dapat menjaga keamanan jaringan dan sistem informasi dari serangan
siber. Pendékutun progltif dan teratyiiE R Rscbant:: mengidentifikusi celah
keamanan vang mﬂnﬁn udi;._:_#'hjh hﬁ#mthlr dan sistem yang digunakan.
Dengan demikiam, perusshaan atau organisasi dapst mengambil fangkah-langkah
pencegalian yung tépal dan merespons ancaman siber dengan, cepat dalam
12 'l'ﬂﬁnslu Masalah

Penelition ini bertujuan untuk melakukan analisis kerentanan jaringan
dengin menggunakan beberapa alat bantu yang disajikan dalm berbentuk website.
Beberapa alat atau tool mencakup nmap, whois, ping icmp, dan lain-Tsin. Dengan
alat st tool ini, penulis berharap penelitian ini dapat memberikan gm vang
jelas don dapat iembaite: wntiil mietkaken nnalisis kerentanan keamanan siber
dalamt organisasi. b '

Dalam penelitian ini, ferdaput beberapa butasan muasalah yang perlu
diperhatikan, antara Lsin:

. Lingkup Penelitiar: Penelitian ini akan difokuskan pada snalisis kerentanan
jaringan menggunakan alat atau tool seperti mmap, whois, ping icmp. dan lain-
lain yang terintegrasi dalam sebuah website berbasis bahasa pemrograman
golang. Penelitian ini tidak akan membahas secara mendalam tentang alat
atau tool tersebut. melainkan lebih fokus pada penerapan dan analisis
kerentanan jaringan dengan menggunakan alat atau tool tersebul.

2. Pendekatan OWASP: Penelitian ini akan mengadopsi pendekatan OWASP
(Open Web Application Secunity Project) dalam melakukan analisis



kerentanan. Namun, penelitian ini tidak akan membahas secara rinci seluruh
aspek dan langkah-langkah yang ada dalom pendekaton OWASP. Fokus
penelitian ini adalah penerapan alat atau tool analisis kerentanan yang sesual
dengan pedoman yang diberikan oleh OWASP.
Alat yang digunakan: Penelitian ini akan menggunakan beberapa alat seperti
nmap, whois, ping icmp, dan lain-lain. Meskipun ada banyak alat lain yang
tersedia untuk analisis kerentanan, penelitian ini akan membatasi diri pada
alat-alat yang-tdf_l;.discbu.thn.. :
Skala Jaringan: Penelitian ini akan memfokuskan paida analisis kerentanan
jaringan dalam skala hnam menengah, Meskipun ala atau tool yang
lﬁghmka.u dapat diterapkan pada jaringan yang lebih besar. penelitian ini
mnk.'m membahes secara mendalam mmuﬁsh h.mm:m:l.u dalam
skaln yang sangat besar. =

Diengan memperhatikan batusan-batasan tersebut, penelitian ini dibarapkan

dapat memberikan gambaran yang jelas dan terstruktur tentang kerentanan jaringan
n!:lnjmm alat atau ool berbasis website dmgm metode pendekatan
OWASP.
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1.5

Tujuan Penelitian
Tujuan dari penglitian ini sebugai berikut:
B Mmmwsile yang mampy menyajikan alat atau tool
2. Mengimplementasikan alat stsu tool seperti nmap, whois, ping icmp,
dan lain-lain dalam sebuah website.
3. Menganalisis kerentanan jaringan dengan menggunakan afst atau

tool vang terdapat pada website.
4. Menyajikan hasil analisis kerentanan secara jelas dan lerstruktur.

Manfaat Penellttan
Penelitian ini diharapkan memberikan manfaat sebagai berikut:

l. Memberikan pemahaman yang lebih bailk tentang kerentanan



Jjaringan dan pentingnya analisis kerentanan dalam keamanan sistem
informasi.

2. Membangun sebuah alat yang dapat digunakan untuk membantu dan
mempermudah dalam analisis kerentanan secars efektif dan efisien.
3. Memberikan kontribusi pada penelitian dan pengembangan bidang

Bab imi berisi kesimpulan dari penelitian yang telah dilakukan dan saran-saran
untuk pengembangan penelitian lebih lanjut.
Dengan adanya penelitian ini. diharapkan bahwa analisis kerentanan jaringan dapat
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