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MOTTO

” Bila kaum muda yang telah belajar di sekolah dan menganggap dirinya telalu
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cangkul dan hanya memiliki cita-cita yang sederhana, maka lebih baik
pendidikan itu tidak diberikan sama sekali”

(Tan Malaka)

“Semakin aku banyak membaca, semakin aku banyak berpikir, semakin aku

banyak belajar, semakin aku sadar bahwa aku tak mengetahui apa pun.’

(Voltaire)

“Belajar tentang pikiran dan ilmu pengetahuan, tanpa belajar untuk memperkaya
hati sama dengan tak belajar apa-apa.”
(Aristoteles)

“Menghina tuhan tak perlu dengan umpatan dan membakar kitab sucinya,
khawatir besok kamu tidak bisa makan saja itu sudah menghina tuhan”

(Sujiwo Tejo)

”ljazah itu tanda orang pernah sekolah, bukan tanda orang pernah berfikir”
(Rocky Gerung)
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INTISARI

Perkembangan teknologi dimasa Revolusi industri 4.0 mengalami
kemajuan yang sangat pesat, terutama di bagian keamanan data dan jaringan
komputer. Seorang administrator jaringan bertugas untuk memastikan jaringan
komputer selalu aman dari tindakan penyusupan atau serangan dan memastikan
ketersediaan layanan bagi para pengguna, dengan cara melakukan monitoring.
Sistem monitoring jaringan pada Wisma Gunung Merah belum ada, sehingga
permasalahan yang terjadi pada server seperti FTP server menjadi lambat untuk
ditangani oleh administrator jaringan. Sebab Wisma Gunung Merah masih
melalukan pemantauan dan pendeteksian dengan cara manual, oleh karna itu
jaringan pada Wisma Gunung Merah masih sangat rentan terhadap intrusi
(penyusupan) dari pihak yang tidak bertanggung jawab.

Penelitian ini  mengimplementasikan sistem keamanan jaringan
menggunakan Intrusion Detection System (IDS) dan firewall dengan Router
Mikrotik serta memanfaatkan aplikasi E-mail sebagal media notifikasi alert pada
Wisma Gunung Merah, sehingga Mikrotik akan difungsikan sebagai IDS tipe
Network-Based Intrusion Detection System (NIDS) dan akan dikombinasikan
dengan firewall. Adapun Email sebagai media pemberitahuan alert apabila terjadi
serangan yang terdeteksi.

Pengujian sistem dilakukan dengan menggunakan beberapa jenis serangan
ke jaringan untuk dapat mengetahui fungsi sistem ini bekerja, dengan memberikan
laporan dalam bentuk pesan teks yang dikirim pada Email administrator yang
berisi informasi, yaitu alamat IP penyerang, waktu, tanggal dan jenis serangan.

Kata Kunci: Keamanan Jaringan, IDS, Firewall, Mikrotik, Monitoring, Email
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ABSTRACT

The development of technology during the Industrial Revolution 4.0 has
progressed very rapidly, especially in the section of data security and computer
networks. A network administrator is tasked with ensuring the computer network
is always safe from intrusions or attacks and ensuring the availability of services
for users, by monitoring. The network monitoring. system at Wisma Gunung
Merah does not exist yet, so the problems that occur in servers such as FTP
servers are-slow to be handled by network administrators. Because Wisma
Gunung.-Merah still conducts monitoring and detection by manual, therefore the
network at Wisma Gunung Merah is still very vulnerable to intrusion from
irresponsible parties.

This research implements network security system using Intrusion
Detection System (IDS) and firewall with Mikrotik Router and utilizes E-mail
application as alert notification media at Wisma Gunung Merah, so mikrotik will
function as NETWORK-Based Intrusion Detection System (NIDS) type IDS and
will be combined with firewall. The Email as a media alert notification in case of
an attack is detected.

System testing is carried out by using several types of attacks to the
network to be able to know the function of this system works, by providing a
report in the form of a text message sent in the administrator's Email containing
information, namely the attacker's IP address, time, date and type of attack.

Keyword: Network Security, IDS, Firewall, Mikrotik, Monitoring, Email
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