BAB 1

PENDAHULUAN

1.1 Latar Belakang Masalah

Seiring dengan perkembangan dan kemajuan teknologi keamanan
jaringan komputer merupakan prioritas yang sangat penting untuk diperhatikan
saat ini, banyak negara-negara yang membangun infrastruktur jaringan untuk
mencegah konten negatif seperti sekolah, warnet, perusahaan, dan lembaga
pemerintahan. Menurut badan Komunikasi dan Informatika dengan aplikasi
TRUST+Positif, konten yang bermuatan negatif adalah konten yang mengandung
unsur-unsur  Pornografi, Radikalisme, Sara, Kekerasan, Penipuan, Perjudian,
Keamanan, Hak Cipta, dan Narkoba. Pemblokiran konten yang bermuatan negatif
sesuai dengan peraturan Menteri Komunikasi dan Informatika nomor 19 Tahun
2014. adalah upaya yang dilakukan agar situs internet bermuatan negatif tidak
dapat diakses. tujuan ini dilakukan agar melindungi kepentingan umum dari
konten internet yang berpotensi memberikan dampak negatif atau merugikan [1].

Metode penelitian dengan menggunakan DNS server sebagai filtering
konten negatif menggunakan metode RPZ (Sani Muhlison, 2015) [2], dan
implementasi firewall dengan menggunakan Mikrotik RouterOS (Muhammad
Abdul Muin, Bambang Sugiantoro, 2017) [3], adalah dua metode filtering yang
bekerja pada application layer model TCP/IP yang berfungsi untuk memfilter
konten yang bermuatan negatif dan mengalihkan halaman web tersebut ke
halaman pencarian yang bersih, akan tetapi kedua metode ini memiliki kelemahan

pada tingkat user yang dapat melakukan surfing dengan menggunakan tools




tertentu agar dapat menembus sensor filtering yang berhasil dikembangkan oleh
banyak aktivis, programmer dan sukarelawan. yang disebabkan oleh
bertambahnya pemfilteran konten.

Metode filtering yang ada saat ini, sangat mungkin untuk dapat dihindari

dengan menggunakan komputer peranta mengakses layanan yang telah di
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t tidak berfungsi
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Indonesia. Dan Kement tidak mengakomodir
traffic internet bagi seluruh ISP ataupun organisasi penggunaan TRUST+Positif
yang ada di Indonesia. Masing-masing pengguna akan menyediakan infrastruktur

sesuai dengan kebutuhan yang ada pada zona masing-masing. dimana

TRUST+Positif akan berfungsi sebagai referensi atau rujukan database URL




internet sehat [5].

Oleh sebab itu, penulis sangat tertarik untuk melakukan research tentang
sistem pencegahan wser melewati penyaringan konten negatif, menggunakan
proxy server sebagai forward proxy atau gateway antara jaringan local dan

Jjaringan public. Sistem ini menggunak pfSense berbasis (Open Source)

apat diakses oleh user

menggunakan firewall proxy server.
Batasan masalah yang akan dijadikan pedoman dalam pelaksanaan

penelitian yaitu:




I. Spesifikasi PC router low end, disesuaikan dengan kebutuhan dan
implementasi.

2. Perakitan alat PC router tidak dibahas pada penelitian.

3. Penelitian difokuskan pada permasalahan yang diteliti yaitu (sistem

pencegahan user melewati pe an konten negatif).
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3. Bagaimana memanfaatkan OS (Operating System) Open Source
sebagai firewall.
4. Membuat teori karya ilmu sebagai ilmu pengembangan dan

pengetahuan dalam bidang informatika.




5. Memanfaatkan komputer sebagai router proxy server.
Tujuan dari penelitian ini adalah :
1. Merancang dan mengimplementasikan PC (Personal Computer)
sebagai forward proxy untuk jaringan internet dalam membatasi hak

akses konten yang bermuat

2. i isi ifat privasi.

dalam melakukan

apat mengetahuhi kelemahan dan kelebihan pro.
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firewall filtering.
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2. Bagi ilmu pengetahuan

a. Dapat menjadi referensi bahan pembelajaran tentang fungsi Squid

Proxy.




b. Dapat menjadi pertibangan dan kebutuhan sesuai dengan
kebutuhan dalam merancang dan membangun sebuah jaringan.
1.6 Metode Penelitian
Sebagai usaha dalam memperoleh data yang relevan dan terarah sesuai

dengan permasalahan yang telah dihadapi a perlu adanya suatu metode yang

itu penulis menggunakan

user yang

konten negatif.



4. Metode kuesioner
Metode ini digunakan untuk mendapatkan jawaban atau fools yang
digunakan oleh setiap user untuk melewati akses penyaringan konten
negatif.

1.6.2  Analisis

Pada taha i si masalah menggunakan

butuhan fungsional

Bab ini berisi latar belakang masalah, rumusan masalah, batasan
masalah, maksud penelitian, tujuan penelitian, dan metode untuk

melakukan penelitian, serta sistematika penulisan.




BAB Il LANDASAN TEORI

Bab ini berisi kajian pustaka dan uraian teori-teori yang mendasari
pembahasan yang berhubungan dengan penelitian.

BAB 111 ANALISIS DAN PERANCANGAN

Bab ini berisi hasil peneliti ulai dari tahapan analisis, dan

istem, serta

ini berisi uraian kesimpulan dan sara

asan yang telah dibuat.




