IMPLEMENTASI SYSTEM PREVENTION USER (BYPASSING
FILTERING CONTENT NEGATIVE) MENGGUNAKAN
FIREWALL PROXY SERVER BERBASIS PC
ROUTER (OPEN SOURCE)

SKRIPSI

disusun oleh

Ayub Dian Raru
15.11.9223

PROGRAM SARJANA
PROGRAM STUDI INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2018



IMPLEMENTASI SYSTEM PREVENTION USER (BYPASSING
FILTERING CONTENT NEGATIVE) MENGGUNAKAN
FIREWALL PROXY SERVER BERBASIS PC
ROUTER (OPEN SOURCE)

SKRIPSI

untuk memenuhi sebagian persyaratan
mencapai gelar Sarjana
pada Program Studi Informatika

disusun oleh
Ayub Dian Raru

15.11.9223

PROGRAM SARJANA
PROGRAM STUDI INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2018

aateh
WO



PERSETUJUAN

SKRIPSI

IMPLEMENTASI SYSTEM PREVENTION USER (BYPASSING
FILTERING

4

) s AMIKOM
i R 12;) RESOURCE CENTE"

YOGYAKARTA



PENGESAHAN

SKRIPSI

IMPLEMENTASI SYSTEM PREVENTION USER (BYPASSING
FILTERING CONTENT NEGATIVE) MENGGUNAKAN
FIREWALL PROXY SERVER BERBASIS PC
ROUTER (OPE! RCE)

Fer
NIK

AliM
NIK. 19030
Skripsi ini telal yaratan
ich gelar Sarjana Komputer

- >‘ esember 2018

KOMPUTER

T

o AMIKOM
i 1\“;0‘7 RESOURCE CENTE!:

YOGYAKART,



PERNYATAAN
Saya yang bertandatangan dibawah ini menyatakan bahwa, skripsi ini merupakan
karya saya sendiri (ASLI), dan isi dalam skripsi ini tidak terdapat karya yang

pernah diajukan oleh orang lain untuk memperoleh gelar akademis di suatu

engetahuan saya juga tidak

15.11.9223

AMIKOM
X o"‘y RESOURCE CENTE

YOGYAKARTA

iv



MOTTO

“Genggamlah dunia sebelum dunia menggenggammu™

“Hidup adalah pelajaran tentang kerendahan hati”

ana tapi sedikit berpikir”

“Kegagalan terjadi

AMIKOM ™

" W\\;f;j;ﬁ RESOURCE CENTER.

YOGYAKARTA



PERSEMBAHAN

Kupersembahkan skripsi ini dengan penuh rasa syukur kepada setiap orang
yang telah membantu kelancaran skripsi ini:

1. Ayah dan Ibu tercinta yang telah memberikan kasih sayang, motivasi, do'a,
dukungan dan cinta kasih yang tiada terhingga yang mungkin tidak dapat
kubalaskan hanya dengan ucapan terima kasih yang kutuliskan pada
persembahan ini. Saya sadar bahwa selama ini saya belum bisa berbuat
lebih untuk Ayah dan Ibu. Sekali lagi terima kasih ku ucapkan kepada
Ayah dan Ibu untuk semuanya.

2. Untuk saudara — saudaraku saya ucapkan terimakasih telah memberikan
dukungan dan motivasi selama menempuh gelar sarjana saya.

3. Untuk yang terkasih Lita Regita Cahyani, S.Kep.Ns, terimah kasih atas
dukungannya selama 5 tahun lebih sudah menemani saya baik dalam suka
maupun duka,

4. Edd Noman, Proffesion is IT-Manager, 1T- Sysadmin, 1T-Technical, and
Network Enginer in Norwegia, I thank you for giving me knowledge that 1
have never received and always willing to help me .in compiling my -
research

5. Bapak Ferry Wahyu Wibowo, S.SI M.CD, terima kasih saya ucapkan
karena selalu memberikan bimbingannya dari awal hingga akhir penelitian

ini.

Vi



KATA PENGANTAR

Salam Sejahtera.

Puji dan syukur penulis panjatkan ke hadirattUHAN Yang Maha Esa,

karena berkat rahmat dan karunia-NYA, at menyelesaikan skripsi ini.

Pembuatan dan : i gai salah satu syarat

4. Pada kedua memberikan segala
dukungan dan motivasi serta tak pernah lelah memberikan do’a yang
tulus.

Penulis sadar bahwa Skripsi ini masih jauh dari sempurna, masih banyak

kekurangan yang perlu dibenahi. Maka penulis mengharapkan kesediaan pembaca

vii



untuk memberikan kritik dan saran yang membangun. Walaupun demikian
penulis berharap semoga skripsi ini dapat memberikan manfaat bagi pihak yang

membutuhkan referensi atau acuan untuk penelitian selanjutnya.

a, 18 Desember 2018

viii



DAFTAR ISI

HALAMAN JTDUL.: ccxuvsosssmvinesssiseisinses s s s simseingas i

HALAMAN PERSETUTUAN. ..o commeonvoullillii 556 sxssssnsssvsscssassssssinssniis ii

..............................

----------

................................

B T

..................................

.............................................

........................

1.4 Maksud dan Tujuan Penelitian .............ccoooviiiiiniiiiiniieeeen, 4
1.5 Manfaat Penelitian .............cccoveiviiiiiiiiiieiieee e 5
1.6 Metode Penelitian ............ccooviviirieiiniiiiiciceceeieeeee e 6
1.6.1 Mengumpukan Data ...........ccccoooiiiiiiiiiiniiiiiieieen 6
1.6.2 AnaliSis ......occooviiiiiiiiiiei e 7




146:3 DPOranCOIEAN ey sos s i s s s e e 7
LG8 TESHIE commrmvms e T s So e R R AR S manas 7
1.7 Sistematika Peneltian «.ommmammmnsimimmesvssssmmisissg 7
BAB IT LANDASAN TEORI .00l 5w ssssna oy 9
........................................... 9
................................. 10
...... 10

.....................

Embedded and PC Router .................... 11

2.2.3.1 Version of pfSense and FreeBSD ..

2.2.3.2 pfSense Hardware Requirements ..............

2.2.4.2 Squid ONEEE.. ...........

2.2.6  Web Server.........ccovicciiiiiiiiiiiiiiiiciieeiice s 28
227 TRUSTHPOSIIL .....ooviiiiiiiiiiiiciiis e 29
2.2.8 Tools Thecnical (Bypassing Filtering Content Negatif) ..... 30
2.2.8.1 Jaringan VPN (Virtual Private Netwaork) ............. 31
2.2.8.2 Proxy Berbasis Web ........cccocovevvviieiiiiiiieiiiiieennns 31




2.2.83 Anonymous Web BFOWSEF .«..vunwsssvavssssssssimmses 32
2284 TP BraxihSerVar s s s s s s 32
2.2.8.5 Extensions Add-Ons Browser Proxy and VPN ...... 33
2.2.9 Port(Interiet NCIWOTE) ol .sxicvss ey sssinsiasssmasssssg 34

................................................

eeeae D Y

------------

.....................

Analisis Kebutuhan Sistem (Daftar Hitam Blacklist).....................
3.3.1 TRUSTHPOSItE coooiviiiiiiiiiiicccieccce e 53
3.3.2  SquidGuard (Blacklist) ..........ccoouviviiiiiininiiiiiiiiicien 53
3.4  Studi Kelayakan .......c.ccoveiiiiiiiiiiiiiiiiiniieesi e 57
3.4.1 Kelayakan TeKnologl ........ccccccoviiieviiiiiieiiinin e 58
xi



Instalasi LightSquia

4.1.4.1 Konfigurasi LightSquid ... 79

4.1.5 Instalasi SquidGuard .............c..ccccccocoiiieieioiiiiieiraienn 80

4.1.5.1 Konfignrasi SquidGuard .........nissssasusiss 81

4.1.6 Konfigurasi Rules Firewall ................cccoocovvviviiiriniienn, 83
Xii



4.2 Topologi Pengujian SYstem ..........ccccouieoiiieriiniiaaianiieieeeeeeeene 84
4.3 Tahap Pengujian System (Testing) ......ccceeveevreeveeeeeeaieirieenennnn. 85

4.3.1 Pengaksesan Konten Negatif Mode Tuwrn on Safe Search

(Proxy Server) ........c.ccooummeeeoeeeiieeeeeeeee e 85

Xiii




DAFTAR TABEL
TABEL 2.1 FEFRTON 2.8, . pnreessssosssomsssis s s e (A iaess s s A s s ot 15
Tabiel 2.2 Version 2.3, ....reonesossessnsines 6o s i ioe s riiies srsssupsan s 15
Tahel 2.3 VEFSION 2.2.3K vveressrmsonsnsommninmmsns gl s s v Samanany s atags 16

Tabel 2.4 Version 2.1 .58 ............... . SR . .. ...........cc0nonenennnasins

.................................
............................
........................................
...................

................................

R ssasssrsssanan
..............................

Tabel 3.4 Komponen Pe pdendiRISINSREREY .......................

P I R T T T ——————— R

Tabel 3.6 Kebutuhan Dalam Instalasi dan Konfigurasi.............ccc.occoceiiiinns 51

Tabel 3,7 Blacklist Trast+Positif Kominf0...........uuamusmmamessssnnssss 53

Tabel 3.8 Proxy Web [Blacklist)....c.cninaissismmsvevissmssivssamssvrosssa 54
xiv




Tabel 39 Pomegrati (BIHoRIRE) i vomunvensioymicsossim s s s o 54
Tabel 3.10 Shallalist SquidGuard (BIGEKISt) ...cosvwvosssvssmssimssssssssssussrsssasinsnsie 55
Tabel 3.11 Implementasi IP Address Proxy Server...........c.ccocvvcevvcniincnnann. 62



DAFTAR GAMBAR
Gambar 2.1 Dedicuted ROULEE ......osovsessosrnrsarensersnmsssssssssssssiasssssaianisisgsssisanness 12
GAmMbAL 2.2 P ROULEY.....coousmmmsassanssennsrspasmmsrassrnnpsnsssosnsississssssss ssinassssisinanne 13
Gambar 2.3 FOrward ProXy .......c.ccccoeeecvo gl .......oooonrvmiesisnsseinmessnsssassiasss 20

Gambar 2.4 ReServe PEOXY ..............alaeaeennreneeennnnreralli .o oeeeeeriinsennsnsasssnnnsees

Gambar 2.5 CafNSEER" W P A J e ... S ..o oo

.............
........................................
...........................................

B R R P TR

....................................................

..................................

Gambar 2.17 Proxy List S ...

Gambar 2.18 Extension URrasaR ... ammmmmpumnnmssmsnsasmsasn 33

Gambiie 2,19 Exterision BIOWSSE . coisnmsnsssimsmmipiisasssssssmsmsassmes 34

Gambar 2.20 Petbedaan TOPHP ....ovnummsammmmmmimi s 38

Gambir2.21 Perbedtan HTTRIHTTES .o 39

Gambar 3.1 Alur Metode Penelitian...........ccommamumsummmmmsemasi 42
xvi



Gambar 3.2 Grafik KUeSIONeT ........ocoevuviiriiiiiiiiiiiin i 46
Gambar 3.3 Grafik Metode Lainnya..........cccooviiiiiiniiiiniieeineeseeeee e 46
Gambar 3.4 Rancangan Interface ...............cccovviieiiiiiiiiiiiiiiieiiie e 61
Gambar 3.5 Sistem Topologi Proxy Server ............ccccceiiiiieniiiiiinienneenne 62

.7 Reboot System

3.8 Tampilan CLI pfSense

Gambar 4.12 Konfigurasi

Gambar 4.13 Konfigurasi DNSSEC Resolver ...........ccccovviiniininniininisnnennens 71

Gambar 4.14 Instalasi Squid Proxy .............ssiissisissisiasissisnasssissinsssssssases 72

Gambar 4,15 Proses Instalasl Sgudd .........caommirsrmmsmmmmsevasinmmmnm 72

Gambar 4.16 Squid General Setting ................ccccooviiinieniiiniinnininesreens 74
xvii




Gambair 4.17 Konfigurasi Semied Local o nmvsusmmosansssmimssss 76
Gambai 4.18 Konfigurasi Detection DNS..cmaisssnmmsnnssassissves 77
Gambar 4.19 Konfigurasi Detection DHCP ... 77
Gainbai-4.20 Instalash LightSguia .. ....cvmniggesivisaminmpsssssamsose 78

Gambar 4.35 Testing Turn

Gambar 4.36 Redirect HTTPS Turn Off Safe Search (Yourporn) .................. 88

Gambar 4.37 Testing Ultrasurf............coooiiiiii 89

Gambar 4.38 Testing BrOWSEC .......oovviiiiieiiiiiiiiteciie e 89

Gambar 4.39 Testing ANONYIMOX ...cc.ooiiuiiiiriiiiiiiiiire s seeees 89
xviii




Gambar 4.40 Testing TOR BIOWSEC ...isisssssommscassseasivavasssssvsssssssvssaansossansrars 90
Gambar 4.41 Testing TCHVPN ccccicvinivinmss srsssvsnissmissamisssossinsssssimsssessnssssnnones 90
Gambar 4.42 Testing Proxy Site........c..uiiviseeivsssesiosisascsssassssssmsssssnmssnsinsens 90
Gambar 4.43 Testing Via BIOWSEC. ......oosmmvesamueissssesssvivsvasssssssrssrsnosansssinsasss 91

Gambar 4.44 Testing Via Ultrasurf ...

Xix




INTISARI

Seiring dengan perkembangan dan kemajuan teknologi keamanan jaringan
komputer merupakan prioritas yang san enting untuk diperhatikan saat ini,
banyak negara-negara yang memban ktur jaringan untuk mencegah
konten negatif seperti sekolah, w dan lembaga pemerintahan.
i dapat dihindari dengan
ang telah di blokir,

menggun
proses ini

di filter de nggunakan squid
Transport Layer dan Aplication
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