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INTISARI

Rumah Sakit Umum Daerah Provinsi NTB adalah lembaga pelayanan
kesehatan pada masyarakat umum. Sistem website Rumah Sakit Umum Daerah
Provinsi NTB ini berfokus pada menyebarluaskan informasi kepada masyarakat
umum. Saat ini Rumah Sakit Umum Daerah Provinsi NTB terus berkembang
hingga saat ini dan telah mengimplementasikan sistem informasi berbasis website
di dalam pelayanannya. Dalam hal ini data-data yang di upload pada sistem
informasi website yang mereka miliki perlu di Analisa keamanannya. Pentingnya
keamanan pada suatu informasi yang di upload pada website agar terhindar dari
ancaman atau serangan dari orang yang tidak bertanggung jawab (hacker) yang
dapat menimbulkan kerugian pada pihak organisasi dan pihak instansi. Maka oleh
sebab itu perlu dilakukan pengujian penetration testing pada sistem website Rumah
Sakit Umum Daerah Provinsi NTB untuk menemukan kelemaham yang ada pada
sistem website tersebut.

Dalam pengujian penetration testing penulis menggunakan metode yang
dijadikan acuan untuk melakukan penetration testing yaitu metode PTES
(Penetration Testing Execution Standard) yang diantaranya memiliki 7 tahapan
yaitu di antaranya pre-engagement, intelligence gathering, threat modelling,
vulnerability analysis, exploitation, post-exploitation, dan terakhir yaitu reporting.
Tujuan dari penelitian ini yaitu untuk meminimalisir resiko serangan yang
berbahaya dari pihak yang tidak bertanggung jawab.

Berdasarkan dari hasil pengujian terhadap sistem website Rumah Sakit
Umum Daerah Provinsi NTB dapat diketahui bahwa sistem website Rumah Sakit
Umum Daerah Provinsi NTB memiliki 23 kerentanan, yang termasuk dalam
kategori medium yaitu 9 dan sedangkan dengan kerentanan yang termasuk dalam
kategori low yaitu 14. Tingkat keamanan ini di dapatkan dengan menggunakan
OWASP Risk Rating.

Kata Kunci: system informasi, System website, PTES, OWASP ZAP, RSUD Provinsi NTB
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ABSTRACT

The NTB Provincial General Hospital is a health service institution for the
general public. The website system of the NTB Provincial General Hospital focuses
on disseminating information to the general public. Currently, the NTB Provincial
General Hospital continues to grow until now and has implemented a website-
based information system in its services. In this case the data uploaded on the
website information system that they have needs to be analyzed for security. The
importance of security on information uploaded on the website in order to avoid
threats or attacks from irresponsible people (hackers) that can cause losses to the
organization and the agency. Therefore, it is necessary to conduct penetration
testing on the NTB Province Regional General Hospital website system to find the
weaknesses that exist in the website system.

In penetration testing, the author uses a method that is used as a reference
for penetration testing, namely the PTES (Penetration Testing Execution Standard)
method, which includes 7 stages, including pre-engagement, intelligence gathering,
threat modeling, vulnerability analysis, exploitation, post-exploitation, and finally
reporting. The purpose of this research is to minimize the risk of malicious attacks
from irresponsible parties.

Based on the test results of the NTB Provincial General Hospital website
system, it can be seen that the NTB Provincial General Hospital website system
has 23 vulnerabilities, which are included in the medium category namely 9 and
while with vulnerabilities included in the low category namely 14. This security
level is obtained using the OWASP Risk Rating.

Keywords: information, website system, PTES, OWASP ZAP, NTB Provincial
Hospital
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