IMPLEMENTASI FIREWALL FILTER RULE DAN RAW
SEBAGAI METODE PENGAMANAN JARINGAN PADA
PERPUSTAKAAN MTs NEGERI 1 BANTUL

TUGAS AKHIR

O

dizjukan oleh:

Makruf Ngabdur Rokhman 20.01.4503
Eka Farlza Rizaldy 10.01.4451
Nasywi Abdullah 20004470

PFROGREAM DIFLOMA
FROGRAM STUDI TEKNIK INFORMATIRKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYARKARTA
YOGYAKARTA

2023



IMPLEMENTASI FIREWALL FILTER RULE DAN RAW
SEBAGAI METODE PENGAMANAN JARINGAN PADA
PERPUSTAKAAN MTs NEGERI 1 BANTUL

TUGAS AKHIR
Digjukon untuk memenuhi salah satu syarat mencapai gelar Ahh Madya

Komputer Program Diploma — Program Studi Teknik Informatika

diajukan oleh

Nasywa Abdullah 200014470

Kepada

PROGRAM DIFLOMA
FROGRAM STUDI TEKNIK INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOOGYAKARTA

023



HALAMAN PERSETUJUAN




HALAMAN PENGESAHAN
TUGAS AKHIR

IMPLEMENTASI FIREWALL FILTER RULE DAN RAW
SEBAGAI METODE PENGAMANAN JARINGAN PADA
PERPUSTAKAAN MTs NEGERI 1 BANTUL




B _gmwnan

HALAMAN PERNYATAAN KEASLIAN TUGAS AKHIR

Yang bertandatangan di bawah ini,

Wama mahosiswa @ Nasywa Abdullah
NIM :20.01.4470

Menyatakan bahwa Tugas Akhir dengan judul berikut:

Implementasi Firewall Filter Rule dan Raw sebagai Metode Pengamanan
Jaringan pada Perpustaliaan MTs Nﬂﬂ Bantul

Dosen Pembimbing : Nilh Feby Puspitasari, § Kom, M.Cs

1. Karyatalis ini adalah bennr-benar ASLT dan BELUM PERNAH diajukan untuk
mendapatkan gelar akademik, baik di Universitss AMIKOM  Yogyakarta
maupun di Pergurian Tinggi lninnya.

2. Karya wlis ini merupakan gagasan, rumusan dan penelitian SAYA sendiri,
tanpa bantuan pihak lain kecuali arahan dari Dosen Pambimbing.

3. Dalim karya tulic ini tidok terdapat karva atay pendapat orang fain, kecuoli
secara tertulis dengan jelns dicontumkan sebagai acuan dalam naskah Jmiﬂn
d nama pengarang dan discbutkan dalam Daftar Pustaks pada karya
tulis ini.

A, Peranglat lunak yang digunskan dalam penelitian ini sepenuhinyn menjadi
tanggung jowab SAYA, bukan tanggung jawab Universitas AMIKOM
Y ogyakarta.

5. Pemnyaman ini SAYA buat dengan sesungguhnya, apabiln | di kemudion hari
terdapat penyimpangan dan ketidakbenaran dalam pernyataan fnl, mika SAYA
bersedia menerima SANKS] AKADEMIK dengan pencabutan gelar yang
sudal diperoleh, serta sanksi lainnya sesuai dengan norma yang berlaku di
Perguruan Tinggi.

Yogyakarta, 21 November 2023
1“'"_“# Menyataknn,

" Nasywa Abdullsh



HALAMAN FERSEMBAHAN
Seala inifh dim byiinr kepoda Tobian Vang Ml Eux, vang selali mentberiban
Kesshatan, persslongi dsn bideyah Ny ‘sebiiggn koni daput ménilis’ don
menyelesaikan laporan tugas akhir yang telah kami susun. Oleh karena itu penulis

I. Tuhan Yang Maha Esa, atas berkah pertolongan dan kemudahan serta
limpahan ilmuo dan wawasan.




KATA PENGANTAR

Dengan mengucapkan svubkur kepada Tuban Yang Maha Esa atas rahmat,
nikmal. serta karuma nya, Tugas Akhir yang berjudul *Implementasi Firewall Filter
Rule dan Raw sebapai Metode Pengamsnan Janngan pada Perpustakaan MTs
Negeri | Bantul™ ini dapat selesai.

Tugas Akhir i merupakan salah sate syarst yang harus dipenuhi untuk
mempercleh gelar Ahli Madya Komputer pada prodi Diploma 3 Teknik Informatika
Fakultas llmu Komputer Universitas Amikom Y ogyakarta. Dalam penulisan Tugas

Akhir ini, penulis mendapatkan bj,m nasehat, serts semangat dari banyak
pﬂ:.uk Maka dari h.petmlumgh nenguc _' n Izdmhﬂhkepuda_
. Bapak 'me Dr. M. m M.“M selaku Rektor Universitas Amikom
Yogyakarta.
2. Bapak Hunif AlFata, M.Kom selaku Dﬁ“;m Fakultas [lmu Komputer
Universitas Amikom Y ogyakarta.
3. Bapak Barks Satys, MKom selsku ketus Prodi Diploma 3 Teknik
Tnfotiica Universitas Amikom Yopyakartn, R
4. Tbu Nila Feby Puspitasari, S.Kom. M.Cs selaku Dosen pembimbing Tugas
Akhir.
5 Kepada seluruh Staf Dosen dan Karyawan Fokias lImu Koemputer
Universitas Amikom Yogvakarta.

6 Kepadﬂ Baprak Muhammad Arief Rahman Hakim. 5.Si selaku Guru

elitian di MTs Negeri 1 Bastul.

7 K#piduﬂmﬂh Sﬁfhﬂ&nxmmm:m | Bantul.
K.Ekurm kesalahan, dan kekhilafan dka keterbatasan kemampuan
penulis. Maka dari itu mmmwm Penulis juga
menerima kritik dan saran dari semua prhak- demi perbaikan yang  dopat
mengembangkan Tugas Akhir ini

Yogyakarta, 31 Oktober 2023

Penulis

Vi



DAFTAR 151

HALAMAN JUDUL I
HALAMAN PERSETUJUAN .. 2
HALAMAN PENGESAHAN i
HALAMAN PERNYATAAN KEASLIAN TUGAS AKHIR ... iV
HALAMAN PERSEMBAHAN v
KATA PENGANTAR ... Vi

Hd 4 A

ALl A 1344344 408a4444 4044

Bl iaaaabiddans

223 Mikrotik Route =

2.2 4 Pengertian Jaringan Wire o 27
2.2.5 Monitoring Jaringan 27
2.2.6 The Dude 28
2.2.7 Keamanan Jaringan 28
2.2.4 Ancaman Keamanan Jaringan 29
2.2.9 Pengertian Firewall ... 30
2.2.10 Firewall Filter Rule 30



2.2.11 Firewall Raw 3
2.2.12 Network Development Life Cycle (NDLC) c.cviiiniasiianmivisssisnsis 3 |

BAB 11l METODOLOGI PENELITIAN 3
3.1 Proses Alur Penelitian s ) ) ) ) ) ) ) 33
3.1.1 Tahap Perencanaan Penelitian 3
3.1.2 Pengumpulan Data..... . 1. |
3.1.3 Analisa dan Perancangan . 7
3.2 Alur Network Development Life Cyele (NDLC) 37

3211’1]1..&“ e FEEFFRERFERFHLEM 38
3.2.2 Desai o




DAFTAR GAMBAR

Gambar 2. | Gambar Topologl BUS. . s i o
Gambar 2. 2 Gambar Topologi Star.,
Gammbar 2. 3 Gambar Topologl RIDE .o s s
Gambar 2. 4 Gambar Topologi Tree
Gambar 2. 5 Gambar Topolagi Mesh
im0 e I o i
Gambar 2.7 The Dude..oon
Gambar 2.8 Firewall v
Gambar 3. | Flowchart Alur Penelitian ...
Gambar 3.2 Topolagi Jaringan Pﬂpuslm“w
Gambar 3, 3 Alur Nefiork Development Life Cycle.... 37
CGambar 3.4 TWH:: .' ..I,., - -..m.:;a. -

Gambar 3. 5 Topolagi Jaringan Bnti LN, 40
Gambar 4. | Interface bridge ..o i PRI )
Gambar 4. 2 Interfuce MM ....................... U ............. 42
Gambar 4. 3 Ip ﬁﬁdtﬂim»w Y 43
Gambar 4. 4 Firewall NAT ... :
Gambar 4. 5 DHCP Clieni ...........
Gmi.ﬁ]{unﬁgumsl DNS....
Gambar 4. 7 DHCP Server... j
Gmrﬁm:k‘i.'ﬁmfgumsu DHCP SE'I.'\"E R AR EROMPEEE RSO L1 GIREEYERREEFERRECI 1 |
Gambar 4. 9 Flowchart Web Filtering sl oy, A W
ﬁnﬂ&l#% rule web filtering bagian 1...........cc.... S 46
Gambar 4. 11 Filter rule web filtering bagian 2 ..
Mur& ﬁmm rule web filtering bagian 3
Gambar 4. 13 Filter rule web filtering bagian 4.

Ghlﬂhrﬂ. 14 Filter rule blok situs bagian 5

Gambar4. 15 Filter rule web filiering bagian 6. AN R
Gmhrl. bﬁm mﬁ*lﬂhm sudah dlbuﬂ Er 49
Gumﬁt&.ﬁ i Raw
Gmba .18 Konfig AW biagian ] v 50
r 4. 19 Konfigurasi Firewall RAW hamm ................................. 51
Gnmhm 4.20 Kﬂnﬁgumnwﬂﬁﬁf w 51
Gambar 4. 21 Knnﬁgulan ' 3 .1- '
Gambar 4. 22 Konfigurasi Firewall RAW bng:nn 3 R AR AR e i
Gambar 4. 23 Konfigurasi Firewall RAW bagian 6 53
Gambar 4. 24 Konfigurasi Firewall BAW bagian 6 i, 53
Gambar 4. 25 Konfigurasi Firewall RAW bagian 7 53
Gambar 4. 26 Mengaktifkan The Dude Server ..o 34
Gambar 4, 27 Mengubah data directory ... 54
CGambar 4. 28 Mengaktifkan SNMP 55
Gambar 4. 29 Pengujian web filtering pada laptop. 56
Gambar 4. 30 Pengujian web filtering melabui laptop ... 56

T o g b




Gambar 4. 31 Pengujian web filtering melalui handphone.

Gambar 4. 32 Skenario Penyerangan

Gambar 4. 33 Serangan DDoS menggunakan LOIC
Gambar 4. 34 Pengujian DDoS bagian | .

Gambar 4. 35 Pengujian DDoS bagian 2

Gambar 4. 36 Login ke The Dude Client...

Gambar 4. 37 Mendeteksi perangkat pada The Dude client
Gambar 4. 38 Tampilan monitoring pada The Dude client

Gambar 4. 39 Parameter Chart....

Gambar 4. 40 Chart Internet

Gambar 4. 4] Chart Resource




DAFTAR TABEL

Tabel 2. | Tabel Perbandingan : 21
Tabel 4. 1 Daftar Website yang di BIOKIT .....ciussissmiisssississsisasisssisasisss 57
Tabel 4. 2 Wawancara Hasil Pengujian kepada Teknisi... 65
Tabel 4. 3 Kuesioner b6
Tabel 4. 4 Perhitungan Skor Pertanyaan | 67
Tabel 4. 5 Perhitungan Skor Pertanyaan 2 6T
Tabel 4. 6 Perhitungan Skor Pertanyaan 3 . oF




DAFTAR LAMFPIRAN

Lampiran | Wawancara kepada pembimbing di MTs Negeri lemd ....... T2
Lampiran 2 Tampilan pintu gerbang MTs negeri | Bantul ............. i 5
Lampiran 3 Tampilan halaman depan MTs negeri | Bantul 7
73
73

lmllpm4Taqﬂlmmupm=mnmudiperymhhmhﬂqu;ml

Imnpmnlil’mmmgmmmr ' ‘I']

lmnpmn?anrHﬂumﬂcymgdlgmkmmmﬂmnﬁm;umgmd:
'mmmsmgmw :

xil



INTISARI

Perpustakaon MTs Megeri | Bantul merupakan salah satu tempat belajar
siswa yang ramai pengunjungnya. disana tersedia layanan jaringan internet yang
dapat dimanfaatkan untuk kegiatan belajar. Janngan internet yang tersedia pada
perpustakaan belum menerapkan monitonng jaringan dan keamanam jaringan,
sehingga jaringan internet masih remtan terhadap serangan siber salah satunya
adalah Distributed Denial of Service syn attack (DDoS). Penelitian mi bertujuan
untuk meningkatken keamanan dan pengawasan akses internet di lingkungan
perpustakaan madrasah dan menciptakan lingkungan belajar yang bebas dar
konten yang tidak layak menggunakan firewall filter mle dan mengatasi serangan
Distributed Denial of Service syn attack {DD8S) menggunakan firewall raw, serta
monitoring jaringan deagan the dude: Untuk meneapai tujuan tersebut diperiukan
manajemen jaringan dengan mw perangkat mikrotik routerboard. Pada
mikrotik sudah térsedia ﬁlmwﬂ-%‘mﬁ Raw, dan Address list), Dengan
menggunakan router mikrotik, monitoring jaringan dapat dilakukan dengan
memanfaatkan perangkat lunak The Dude. Hasil dori penelitian ini adalah dapat
memberikan gamb:tpktﬂkﬁﬂhﬂmumlunng Jarmmwm ke situs

ang tidak luyak {(web filtering). dan keamanan jaEngan dari serangan
stributed Denial of Serviee syn attack (DDoS). Hﬁﬁh,kjpusmkmn MTs
Negeri | Bantul akan memiliki akses internet ymg-:uﬁﬂmmmauya dari
silfﬂ: mawﬁh yang berisi konten yang tdak layak. Pers : men di

MTs Negeri | Bantul terfindungi dari sermg:ﬂbﬂxﬁhdﬁmai of
Service synattack (DDoS). Serta Perpustakaan MTs Negen | Bantul akan memiliki
Enq#mdlgumkaﬂ untuk memantou laty lintas data atau kondisi perangkat

Kata k@ilﬂnmzt. Mikrotik, DDoS, Monitoring, Fﬂh‘m



Abstract

The library of MTs Negeri | Bantul is one of the places of leaming for
students who are busy visitors, there are intermet network services that can be
utilized for learning activities. The internet network available in the library has not
implemented network monitonng and network security, so that the intemet network
15 still vulnerable to cyber attacks, one of which is Distributed Dienial of Service
syn attick {DDoS). This research aims lo improve security and monitoring of
internet sccess in the madrasah libmry environment and create a leaming
environment that is free from inappropriate content using firewall filter rules and
overcoming Distributed Denial of Service syn attack {DDoS) attacks using raw
firewalls, as well as network monitoring with the dude. To achieve these goals,
network management is needed using @ Mikrotik routerboard device. Mikrotik
already has Firewall features fflmm ﬁﬂﬁaﬁress list). By using a proxy
router, network-moniforing can be done by utilizim o The Dude software. The results
of this research can provide an overview of the effoctiveness of network monitoring.
riate sites (web filtering), and the security of network

ted Denial of Service syn amhm ‘On the other hand,
ihe m’rﬂegm | Bnﬂ.[.‘ih&n} will have internet access that protects its users
from siles or websites that eontain mnﬁampna.leﬁnm. The management router

device iq.lh.l library of MTs Negeri | Bantul is protected from Distributed Denial
nﬂkl.'ﬂu attack {DDoS), And the MTs Negeri | Bantul Lﬁhtr:ﬁﬂl have a

deﬁhsﬂm monitor data traffic or network device Lonﬂiﬁum,
KM-EMML Mikrotik. DDo3, Monitoring, Filter access
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