BAB1
PENDAHULUAN

1. Latar Belukang
Teknologi informasi merupakan ilmu pengetahuan vang sekarang ini sedang

berkembang dengan pesat, Seiring dengan perkembangan zaman, Teknologi
- bissa bagl  kemajuan ilmu

‘omng. Teknologi informasi telah
: g

gan mudahnya pengaksosan terhadap teknologi informasi

satu aspek yang sangat pent

masalah bagi seorang administrator unfuk mengamankan sistem  yang
dikelolanya. Munculnya Undang-Undang Nomor 11 Tohun 2008 tentang
Informasi dan Transaksi Elektronik (ITE), Peraturan pemerintah nomor 82 tahun
2012 tentang Penyelenggarsan Sistem dan Transaksi Elekironik dan Telecom e
menjadi angin segar bagi pengelola sistem karena pelaku dapat dijerat hukum.
Untuk menjerat pelaku administrator perlu membuktikan pelaku bersalah. Digital
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forensics dan Network forensic merupakan altermative untuk membuktikan
pelaku kejahatan cyber. [3]

Berdasarkan penelitian sebelumya salah satu jenis serangan yang bisa terjadi
adalah sniffing. dengan melakukan swiffing, intruder dapat membaca paket data
yang lewat pada jaringan schingga dapat mengakibatkan terjadinya kebocoran
informasi penting sepert dats pribadi, usefame, password dan lsin-lain. [4]

1.3 Batasan Masalah
Beberapa batasan masalah yang digunakan dalam penelitian ini sebagai

berikut:

I. Penelitian hanya membahas tentang serangan pakel sniffing pada suatu

SEIver.



1. Serangsn menggunakan metode arp spoffing / poisoning menggunakan
aplikasi Ettercap,

3. Fokus penelition pada bukti forensik terjadinya serangan sniffing dengan
indikasi arp spoffing.

4. Saftware pendukung vang akan digunakan dalam penelitian kali ini adalah

Ettercap, Snort IDS, Virtual Box, danBinu

1.4.3 Manfaat Penelltian
Manfaat penelitian yang ingin dicapai dalam penelitian kali ini adalah:

. Universitas Amikom Yogyakarta
Arsip dan refrensi untuk mahasiswa angkatan selanjutnya dalam menyusun
tugas perkulizshan, matrai perkuliahan, tugas akhir dan skripsi.



2. Peneliti
a. Meningkatkan pengetahuan dan pemahaman terhadap jaringan computer,
khususnya di bidang keamanan jaringan.
b. Sebagai pengalaman dalam menganalisa, perancangan dan membuat
sebuah jaringan. sehinggsa nantinya berguna di dunia kerja.
c. Peneliti mengetahui tahapan — tahipan apa saja yang harus dilakukan

(software) dan perangkat kers
1.6 Sistematika Penulisan

Universitas Amikom Yogyakarta, sistematika penulisan laporan ini adalah
el Bkt



L.o.1 Bab I Pendalulnan

maksut dan tujuan penelitisn, manfast penelitian, metode penelitian yang
dilakukan serta sistematika penulisan karya ini.

L.6.2 Bah IT Landasan Teorl
Bab ini menjelaskan landasan teori yang mendasari pemilihan parameter —
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