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INTISARI

Sebelumya salah satu jenis serangan yang bisa terjadi adalah sniffing, dengan
melakukan sniffing, intruder dapat membaca paket data yang lewat pada jaringan
sehingga dapat mengakibatkan terjadinya kebocoran informasi penting seperti
data pribadi, username, password dan lain-lain.

Penelitian kali ini peneliti akan melakukan penelitian tentang analisis forensik
terhadap serangan sniffing berbasis_ arp spoofing untuk mendeteksi serangan
peneliti menggunakan aplikasi IDS snort, sedangkan untuk melakukan serangan
menggunakan aplikasi Ettercap.

Setelah terjadinya serangan peneliti mengumpulkan bukti-bukti dari log snort
yang kemudian dilakukan proses analisis untuk menemukan. pelaku dan asal
serangan tersebut, dan dari proses analisis forensik.

Kata Kunci: Forensik, Sniffing
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ABSTRACT

Previously, one type of attack that could occur was sniffing, by sniffing,
intruders could read data packets passing on the network so that it could lead to
leakage of important information such as personal data, usernames, passwords
and others.

This research, researchers will conduct research on forensic analysis of
sniffing attacks based on arp spoofing to detect attacks by researchers using the
IDS snort application, while to carry out attacks using the Ettercap application.

After the attack, the researcher collected evidence from the snort log which
was then carried out by an analysis process to find the perpetrator and origin of
the attack, and from the forensic analysis process.

Keyword: Forensik, Sniffing
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