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INTISARI

Fenomena penipuan online semakin mengkhawatirkan dengan adanya
pertumbuhan pesat dalam penggunaan media sosial. Dalam upaya mengatasi
masalah ini, analisis sosial media menggunakan teknik digital forensik telah muncul
sebagai pendekatan yang menjanjikan. Penelitian ini bertujuan untuk menganalisis
kasus penipuan online melalui media sosial dengan menerapkan metode live
forensik. Metode live forensik digunakan untuk menganalisis data secara real-time
dari perangkat yang sedang aktif, memungkinkan pengecekan yang mendalam
terhadap aktivitas yang berlangsung. Dalam konteks penelitian ini, kami
mengaplikasikan metode live forensik untuk menganalisis jejak digital yang
ditinggalkan oleh pelaku penipuan online di platform media sosial.

Dalam rangka mengumpulkan bukti digital, kami menggunakan alat-alat
forensik digital yang terpercaya dan mengikuti pedoman standar. Data yang
dianalisis meliputi jejak aktivitas pengguna, percakapan, dan transaksi yang terjadi
dalam lingkungan media sosial. Kami mengidentifikasi pola-pola perilaku
mencurigakan, menggunakan analisis metadata, serta melakukan pemetaan
interaksi sosial.

Hasil dari penelitian ini mengungkapkan potensi besar teknik live forensik
dalam mengungkap aktivitas penipuan online dan mengidentifikasi pola-pola
umum yang dapat digunakan untuk deteksi dini. Analisis ini memberikan wawasan
berharga bagi penegak hukum dan pemangku kebijakan dalam melawan kejahatan
online. Meskipun demikian, tantangan dalam mengintegrasikan metode live
forensik dalam lingkungan media sosial tetap harus diatasi, termasuk masalah
privasi dan keamanan data.

Kata Kunci: Analisis Sosial Media, Digital Forensik, Penipuan Online, Metode
Live Forensik, Jejak Digital.
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ABSTRACT

The phenomenon of online fraud is increasingly worrying with the rapid
growth in the use of social media. In an effort to overcome this problem, social
media analysis using digital forensic techniques has emerged as a promising
approach. This study aims to analyze cases of online fraud through social media by
applying the live forensic method. Live forensic methods are used to analyze data
in real-time from devices that are currently active, enabling an in-depth check of
ongoing activity. In the context of this study, we apply live forensic methods to
analyze the digital footprints left by online fraud perpetrators on social media
platforms. In order to collect digital evidence, we use trusted digital forensic tools
and follow standard guidelines. The data analyzed includes traces of user activity,
conversations and transactions that occur in the social media environment. We
identify suspicious behavior patterns, use metadata analysis, and map social
interactions.The results of this study reveal the great potential of live forensic
techniques in uncovering fraudulent online activity and identifying common
patterns that can be used for early detection. This analysis provides valuable
insights for law enforcement and policy makers in combating online crime.
Nonetheless, challenges in integrating live forensic methods within the social media
environment remain to be overcome, including issues of privacy and data security.

Keywords: Social Media Analysis, Digital Forensics, Online Fraud, Live Forensic
Method, Digital Footprint.



