BAB I
PENDAHULUAN

1.1 Latar Belakang

Dalam dunia digital yang terus berkembang, kesmanan informasi sangatlah
penting. Untuk melindungi informasi dan data sensitive. enkripsi adalah salah satu
Tindakan yang paling umum ngurl.ﬂkm.Epﬁ'q:sl adalah prorses mengubah data
menjadi bentuk yang tidak dapat dil baca atau di pabami oleh siapa pun kecuali
penerima dengan kunci enkripsi yang sesuai.

Algoritma enkripsi kunci simetrss adalah salal satu jenis enkripsi yang
paling umum &gumhm.&]gﬂﬂtmu ini menggunakan kunc: ynng sama untuk
:qhqﬁ dan  deskripsi, Beberapa algoritma enkripsi kunei simetris telah
dwn antara lain AES {Advanced Encryption Standard) dan DES (Data
Engryption Standard). Saat menganalisis perbundingan kinerja algoritni enkripsi
kungi simetris AES dan DES dalam keamanan data. beberapa factar penting dapat

Keamanan merupakan faktor penting Ketika algorifma enkripsi. AES telah
disetujui ﬁmenggtmkan panjang kunci 128, 192, miﬁii{ﬁ. mdmji:un DES
hamys menggunakan kunci 56 bit. Untuk alasan kesmanan, AES lebih disukai
karena panjang kuncinya yang lebily panjang. Kecepatan enkripsi dan deskripsi
merupakan factor penting dalam Kinerja algoritma. AES umumnya lebih cepat
daripada DES, terutnma saal menggunskan Panjang kunei ynag lebih lambat dari
DES. Dalam scenario di mmmmnﬂ mungkin merupakan
pilihan yang lebih baik. Penggunman Sumber daya komputasi juga harus
diperhitungkan. AES membutuhkan lebih baik banvak sumber dava komputasi
daripada DES karena kerumitan algoritmenya. Jika sumber daya terbatas. DES
mungkin menjadi pilihan yang lebih baik karena membutuhkan lebih sedikit
sumber daya. Ketersedisan implementasi algoritma juga di perhitungkan. AES
banyak digunakan dan berbagai platform Bahasa pemrograman implementasi DES
bisa lebih terbatas lerutama untuk aplikasi yang febih modemn.[1]



1.2 Rumusan Masalah
1. Apa perbedaan utama dalam Panjang kunci antara AES dan DES, dan
bagaimana hal ini mempengaruhi tingkat keamanan keduanya ?
2. Bagaimana performa AES dan DES dalam kecepatan Enkripsi daan
Deekirpsi data besar 7
3. Bagaimana pemilihan mode npu'u:i penggunaan algoritma ini

DES berdosarkan hasil analisis hnmjadnnkumm



1.4 Tujuan Penelitian

Fokus pads perbandingan kinea AES dan DES dalam konteks keamanan
informasi. Scbagai Penelitian tidak mempertimbangkan algoritma enkripsi lainnya
selain AES dan DES dan Mempertimbangkan aspek keamanan informasi secara
umum, termasuk kerahasiaan, integritas, dan autentikasi data.

|. Studi Pustaka
Membaca berbagai informasi yang berkaitan dengan penelitian yang sedang
dilakukan dengan membaca jurnal ilmish, artikel, buku dan dokumen.

2. Studi Korelasional

Mengamati hubungan dua variable dan mengukur kekuatan tersebut. Studi
korelasional binsanya dilakukan menggunakan kriptografi simetris



1.7 Sistematika Penulisan

Pada bagian ini, akan dijelaskan sistematika penulisan skripsi ini,
Sistematika penulisan akan menjelaskan struktur dan isi dari setiap bab, termasuk
bab-bab berikutnya yang akan membahas pendahuluan, Tinjauan pustaka, Metode
penelitian, hasil dan analisis, dan kesir

diteliti sebel :ul_.. Lirainn e endasari P“E"Hm
metode penelitian. meliputi pembahasan singkat  mengenai Analisis
Perbandingan kriptografi. AES. DES Dan sebagainya.

BAB I Metodologl Penelitian
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