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MOTTO

Skripsi kali ini membuat proses dalam mata kuliah untuk prodi masing-
masing , untuk mengajukan judul sesuai kriteria materi kriptografi segala upaya
untuk melakukan tantangan Mudah ataupu sulit , mempunyai gagasan mempelajari

metode penelitian

Salah satu terpenting adalah etos dan niat untuk tinjauan Pustaka maka
belajar khusus maupun umum tertera masalah yang saya ambil semua kalangan

tertentu

Teknologi Komputer untuk kemampuan akses jangkauan luas, melibatkan

pengumpulan, penukaran, pembuatan atau, pengaksesan informasi.
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INTISARI

Keamanan data adalah aspek penting dalam lingkungan digital saat ini. Algoritma
enkripsi kunci simetris memainkan peran penting dalam melindungi kerahasiaan
data sensitif. Dalam penelitian ini, kami melakukan analisis benchmark kinerja
antara dua algoritma enkripsi kunci simetris yang populer: Advanced Encryption
Standard (AES) dan Data Encryption Standard (DES).

Tujuan dari penelitian ini adalah untuk mengevaluasi dan membandingkan
kinerja kedua algoritma tersebut dalam konteks keamanan informasi. Kami menguji
AES dan DES menggunakan berbagai metrik kinerja seperti kecepatan enkripsi,
kecepatan dekripsi, dan ukuran kunci. Selain itu, Anda juga menganalisis tingkat
perlindungan yang ditawarkan oleh kedua algoritma tersebut. Hasilnya
menunjukkan bahwa AES bekerja lebih baik daripada DES dalam hal kecepatan
enkripsi dan dekripsi. AES dapat melakukan enkripsi dan dekripsi data dengan
kecepatan lebih tinggi, sedangkan DES membutuhkan waktu lebih lama. Selain itu,
AES juga mampu menghasilkan kunci yang lebih kuat dibandingkan dengan DES,
sehingga menghasilkan ingkat keamanan yang lebih tinggi.

Namun, kami juga mengidentifikasi beberapa aspek untuk dipertimbangkan
saat memilih algoritma enkripsi kunci simetris. Saat memilih algoritme enkripsi,
faktor seperti ketersediaan perangkat keras dan perangkat lunak yang mendukung
algoritme dan persyaratan keamanan informasi khusus harus dipertimbangkan.
Singkatnya, penelitian ini memberikan pemahaman yang lebih baik tentang kinerja
AES dan DES dalam konteks keamanan informasi. Hasil penelitian ini dapat
menjadi panduan bagi para profesional industri dan peneliti dalam memilih
algoritma enkripsi kunci simetris yang sesuai dengan kebutuhan keamanan mereka.

Kata kunci:

Keamanan data, enkripsi kunci simetris, Standar Enkripsi Lanjutan(AES)
Standar Enkripsi Data (DES), kinerja, kecepatan, keamanan.
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ABSTRAK

Information security is an important aspect in today's digital environment.
Symmetric key encryption algorithms play an important role in protecting the
confidentiality of sensitive data. In this study, we performed a comparative
performance analysis between two popular symmetric key encryption algorithms,
Advanced Encryption Standard (AES) and Data Encryption Standard (DES). The
purpose of this study is to evaluate and compare the performance of these two
algorithms from an information security perspective. We tested AES and DES using
various performance metrics such as encryption speed, decryption speed, and key
size. We also analyze the level of security produced by the two algorithms.

The results show that AES outperforms DES in terms of encryption and
decryption speed. AES is fast at encrypting and decrypting data, while DES is slow.
Additionally, AES can also generate stronger keys compared to DES, resulting in a
higher level of security. However, it also lists some considerations to consider when
choosing a symmetric key encryption algorithm. Factors such as the availability
of hardware and software to support the algorithm and specific security
requirementsshould be considered when choosing a cryptographic algorithm.

In summary, this study provides a deeper understanding of the
performance of AES and DES in the context of information security. The results of
this study will help guide practitioners and researchers in choosing a symmetric-
key encryption algorithm that meets their security needs.

keyword:

Information Security, Symmetric Key Cryptography, Advanced Encryption
Standard (AES), Data Encryption Standard (DES), Performance, Speed,
Security
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