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INTISARI

Keamanan jaringan pada web sever merupakan hal yang harus diperhatikan
agar terhidar dari berbagai gangguan yang dapat menghalangi pengguna. Serangan
terhadap web server bisa terjadi kapan saja dan dapat mengakibatkan kerusakan
data. Penyerangan web server dapat dilakukan dengan berbagai metode salah
satunya adalah Distributed Denial of Service (DDoS) yang mengirimkan pesan
secara terus menerus sehingga dapat mengganggu operasi web server.

Sistem pendeteksi intrusi atau IDS merupakan salah satu metode untuk
melindungi web server dari tindakan penyalahgunaan terhadap hak akses ataupun
tindakan eksploitasi terhadap keamanan dengan memberikan informasi untuk
bersiap dan menangani sebuah serangan yang datang pada web server. Sistem
pendeteksi intrusi berbasis host atau HIDS merupakan jenis pertama perangkat
lunak pendeteksi intrusi pada web server yang mampu mendeteksi serangan,
memantau dan menganalisis serangan pada web server.

Dalam penelitian ini dilakukan pengujian serangan web server yang telah
terpasang OSSEC sebagai sistem pendeteksi intrusi pada server linux ubuntu 16.04.
Parameter yang digunakan pada penelitian ini adalah jumlah serangan yang dapat
dideteksi dan efektivitas dalam mengirim peringatan berupa e-mail kepada
administrator jaringan.

Kata Kunci : Keamanan Jaringan, Web Server, IDS, HIDS, OSSEC
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ABSTRACT

Network security on web server is important to prevent the number of
disruption issues that can interfere the users. Web server attacks can happen
anytime and these attacks can cause significant damage to the data. Web server
attacks can be done by different methods, one of the most common web server
attacks includes Distributed Denial of Service (DDoS), that involves sending large
volumes of specific request and causing disruptive impact to the web server
operation.

Intrusion detection system or IDS is one of the most effective methods to
protect web server from malicious individuals attempting to gain the access rights
or exploiting a vulnerability to gain access to sensitive internal information so that
the risk of threats to the server can be reduced. Host-based intrusion detection
system or HIDS is the first intrusion detection system software to identify potential
attacks, includes monitoring and analysis of web server attacks.

Based on this research, the security tests were running by OSSEC as tools
of intrusion detection system on linux ubuntu 16.04. server. Parameters that are
used on this research including the amount of detected attacks and the effectiveness
of recognition in sending e-mail alerts to the network administrator.

Keywords : Network security, Web Server, IDS, HIDS, OSSEC
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