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1.1 Latar Belakang
Pada zaman sekarang ini teknologimengalami perkembangan yang cukup
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mengakibatkan kerusakan data sehinggn mengganggu operasi web server. Karena

itulah sistem keamanan terhadap web server jugn hams semakin ditingkatkan.
Sistem pendeteksi mtrusi atou 1DS  (fwirusion  Detection  Systemr)
merupakan salah satu metode untuk melindung web server dan tindakan

penyalahgunaan terhadap hak akses ataupun melakukan eksploitasi terhadap
kerentanan keamanan suatu jaringan [4] dengen memberikan informast untuk



bersiap dan menangani sebuah serangan yang datang pada jaringan, Hal itu
dilakukan dengan cara mengumpulkan informasi dan berbaga sistem dan lalu
lintas jaringan lalu menganalisis informasi tersebut bila ads kemungkinan masalah
keamanan [5]. Sistem pendeteksi intrusi berbasis host atau HIDS (Hosi-based

Pendeteksi Intrusi pada Web Server Berbasls E-mall™,

1.2 Rumusan Masalah
Rumusan masalah yang dikaji dalam penelitian ini zdalah apakah sistem

pendeteksi  intrusi menggunakan OSSEC dopat mendeteksi, memantau,



menganalisis dengan mengirimkan peringatan berupa e-mail terhadap gangguan-
gangguan pada web server.
1.3 Batasan Masalah

Beberapa batasan masalah yang akan digunakan dalam penelitian ini

adalah sebagai berikut:
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5. Parameter yang digunakan untuk pengujian menggunakan serangan DDoS
adalah banyaknya jumlah serangan yang berhasil terdeteksi, waktu yang
dibutuhkan dalam mendeteksi serangan, dan notifikasi berbasis e-mail.

6. Menampilkan analisa dan peringatan berupa weh interface OSSEC.

7. Mengirimkan e-mail peringatan kepada administrator jaringan melalui
Gmail.



1.4 Maksud dan Tujuan Penelitian

Maksud penelitian dengan judul “Penerapan OSSEC Sebagai Pendeteksi
Intrusi pada Web Server Berbasis E-mail” adalah untuk memenuhi persyaratan
dalam mencapai gelar sarjana pada program studi S1 Informatika di Universitas
Amikom Yogyakarta.

Tujuan dar .
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Lo.l Pengumpulan Data
Menggunakan metode studi literator dengan mengumpulkan data,
informasi dan teori-teort mengenai DS, OSSEC dan aplikasi pendukung



lainnya yang berasal dari buku buku-buku. karya tulis ilmiah, artikel, dan
jurnal yang bisa didapat dari intemet maupun perpustakaan. Apabila dirasa
periu pengumpulan data bisa ditambah dengan mewawancarai orang yang
dirasa kompeten di bidang ini.
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. nantinya akan diujicobakan dengan melakukan . STngan pord
seanming dan DDoS terhadap sistem vang telah dibaat,

Pada tahap ini dilakukan jmplementast berdasarkan skema atau rancangan
vang telah dibuat sebelummya, dengan melakukan instalasi dan konfigurasi
semua perangkat lunak yang akan digunakan sehingga siap untuk
dilakukan uji coba.



1.5 Metode Pengujian
Pada tahap ini dilakukan evaluasi terhadap sistem yang telah dibangun, hal
ini dibutuhkan agar apabila terjadi kesalahan pada saat perancangan bisa
segera disesuaikan dengan keadaan yang ada.
1.60.6  Analisis Hasil
Tahap terskhinyaitu menjelaskan hasil yang diperoleh dari pengujian
pacts taha pengujian. Hasil analisis
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pengujian-pengujian yang el QRng lain yang nantiinya akan
mendukung dan mendasari penulisan skripsi ini

BAB Il Analisis dan Perancangan
Berisi temtang metodologn penelitian vang okan digunskan dalam
tahapan dalam mengimplementasikan metode.



BABIV Implementasi
Benisi tvmmng urutan, dan implementasi sistem  berdasarkan pada
rancangan yang telah dibuat dalam peracangan sistem.

BABV  Penutup
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