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1.1. Latar Belakang

Teknologi dalam penggunaan jaringan internet berkembang dengan sangat
pesal pada saat ini, bahkan teknologi internet saat ini telah digunakan dari
berbagai kalangan baik untuk jejuring sosial, pencarian informasi. maupun
kebutuhan laifnya, Internet merupakan kependekan dari interconmectod-
networkipg yang berarti sebumh sistem jaringan komputer yang beragam dan
he:mﬂltghlhml ywhﬂﬂwﬁm dunia. Dalam mengatur integrasi dan
komunikasi jaringan komputer ini digunakan protokol vaity TCP/P, TCP
(Transmission Contral Protocol) bertugas memastikan bahwarsemua hubungan
bekerja dengan benar, sedangkan IP (Internet Protocol) yang mentransmisikan
datn dari sstu komputer ke komputer lam[ 1]

mtumpulu' telah menjadi sarnna berbagi informasi &’MME,
namun tidak semua informast tersedia untuk umum. Karena Intcgﬂ ‘adalah
jumw#ﬂﬁ. segaln vpaya harus dilakokan mﬂﬂk matd:m_hnnmnan
 mformasi ini. Di sisi lain, ada pihak tertentu yang M‘mmmﬂm; sistem
immmjanngnn Faktor keamanan ini perlu menjs iian khe
tidak semnua informasi bersifat terbuka dan nduk:!lﬁ'lin liﬁhg dmlltmengakse:
Pada tahun 2021, ada beberapa kasus kejahatan online yang terjadi salah
satunya terhadap properti, seperti komputer atau server jaringan yang termasuk
dalom serangan DDOS, pﬂﬂi&mkﬁmﬁﬂhﬁ,ﬂﬂﬂr sampai pelanggaran
hak cipta, serta pe]angglﬁﬂﬂl?ﬂh tahun 2020-202| selama masa COVID
19, banyak dari masyarakat yang menggunakan jarmgan internet sehingoa
tercatat ada sekitar lima pulub ribu insiden dunia maya, yang mana daerah
tertinggi sefama periode waktu itu berasal dan Uttar Pradesh dan Kamataka[2].
Dikutip dari website exalyies.coid. salah satu kasus Cybercrime yvang terjadi
Indonesia odaloh “Kebocoran Data e-HAC Kemenkes (2021)" kasus im
bermula pada Juli 2021 dimana aplikasi Electronic Health Alert (e-HAC) vang




dilakukan oleh Kementerian Kesehatan R1 telah menjadi korban serangan siber
yang disebabkan oleh peretas. Aplikasi Health Alert Card. aplikasi travel yang
wajib dimiliki ini membocorkan data 1.3 juta orang Indonesia. Selain
membocorkan data pengguna e-HAC, kasus im juga mengakibatkan
terungkapnya data tes Covid-19 penumpang. data rumah sakit, dan data
pegawai e-HAC. Setelah diteliti lebih lanjut, serangan ini terjadi karena
kurangnya protokol keamanan aplikasi yang memadai dan penggunaan
database E!'mm,‘mﬂ ymg_m-mﬁm_unluk menyimpan dataf3].
Oleh karend itu, dibutubkannya sebush sols: untik dapat meningkatkan sistem
keamanmn vang Mm serangan serta ﬂn]mf lmtéahﬂk penyerang,
.lmih;_ﬂf'.ngnﬂ mbangun p&mh sistem kemmk dlpa.t melengkapi
Netwark Seeurite Managemeni.

Berdasarkan beberapa kasus Cyvbercrime yang mirmk hjﬁ terutama di
m untuk dapat menghindari kejahatan yang mungkin dﬂﬁl&nﬂleh
pﬂﬂm salah satu carn yang dapat dilakukan untuk nmg:mmﬂiﬁilstﬂm
Ju:mgm hmpulcr yaitu dengan mengkombinasikan server atau melibatkan
Ilpnqw dalim penanganan sistem dalsm sebuah jaringar

Honeypot yang terpasang pada komputer server dapat dijadikan sebagai
pusat data atau mformasi yang minp server ashi yung dapat diakses oleh siapa

saja fermasuk orang-orang yang ingin mmMﬂ!ﬂgﬂk&E& ke dalamnya.
karena honeypol ini bersifal terbuka schinggn apapun aktivitas, yang tanpa

disadari langsung bahwa komputer server telah merekam segala aktifitas atau
kegiatan yang membahayakan vang dilakukan oleh penyusup atau peayerang
untuk kemudian dijadi bahan analisis [4].

Upaya yang dapat dilakukan untuk meminimalisic kemungkinan terjadi
serangen dalam jaringan komputer saat terkoneksi dengan internet yaitu dengan
menambahkan suaty metode vang dapat meningkatkan keamanan jarngan.
Salah satu upaya yang dapat digunaken untuk memberikan perlindungan
keamanan jaringan yaitu dengan mengembangkan metode honeypot dengan



firewal! guna mengimplementasikan Perd Knecking dan heneypot pada jaringan
sistem.  Ada beberapa alsl yang digunakan untuk konfigurasi dalam
implementasi Porv Knocking don Honeypot, salah satu alot yang digunokan
vaitu virtual dan Oracle VM Vinualbox. Virtualbox merupakan seatu alat
perangkat lunak secara Virtualisasi. vang dapal megoperasikan beberapa sistem
operasi pada sistem utama. Fungsi ini sangat penting bagi seseorang yang ingin
melakukan pengujian dan melakukan simulasi suatu sistem tanpa harus
menghapus sis.hm-m mduhuhsaubuhmnyt{i].

H;ln:jpd mcmhim l&ﬂl sty sistem ﬁdngm yang bisa

hpqnyd dengan iuwmmrn dilakubkan dmm ﬁeml.si SECATd tldnk
Iangsung kepads penyerang karena honeyd berper :
W yung memang sengajm unnk dJsc:mng .whinw. hasil ‘serangan
m@m diketahui dan disnalisa. Pada penelitian inf. honeypot &gemn
m-m: bayangan yang menyerupal server sesungguhnya, wmuhh
bc'hnwl!u}nmn disertal paripori yang sengaja dibuka untuk diserang. Hasil
; elitian ini setelah dilakukan pengﬂnbanganﬁﬂd;mn]lsi:dﬁﬂndmn}m
-M‘nuugkmm kredensial dan penyerang, hal tem:bﬂl:ll;dﬂiﬂmtﬂuﬁenmkzn
trafik jaringan melebihi batas normal pada sistem monitor, serta dapat dilihat
dari file log heneyd secara detail mengenai prilaku apa sajs yang telah
dilakukan oleh penyerang untuk nantinya dianalisis lly kemudian dilakukan
tindakan pencegahin, serta antisipasi hingga perbaikan baik pada server, sistem
jaringan, dsn semua Ilyanm an_ldh

Berdasarkan pembuhnsan diatas, d]'l:mtuhkannya sebuah sistem yang mampu
mendeteksi dan menangani penyalahgunaan jaringan seperti halnya ancaman
yang mungkin terjadi, honeypot low interaction yang memiliki karateristik
mudah dan cepat untuk diterapkan menyediakan sistem tiroan yang mana dapat
memungkinkan dalam meningkatkan sistem keamanan jaringan komputer atas
segala oktivitas ilegal yang dilakukzn oleh penyerang. hal tersebut membenkan



1.2. Rumusan Masalah

T
2. Bagaimana mengevaluasi keamanan server melalui simulasi serangan
DDos?

1.4. Tujuan Penelitian.

Tujuan dari penelitian analisis dan implementasi honeypot pada Skripsi ini
. Mengimplementasikan honeypot honeyd pada joringan lokal.
b. Menguji kemampusn stau kelebihan dari honeypot honeyd jika
Jitakul . .
¢. Mengkonfigurasi honeyd untuk meningkatkan keamanan server.
d. Mengevaluasi honeyd melalui simulasi serangan DDos,



1.5, Manfaat Penelitian
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