BAB I
PENDAHULUAN

11 Latar Belakang Masalah

Pada zaman yang sedah maju ini, internet merupakan suatu hal yang
dibutuhkan oleh semua aspek pada kehjm_mmusia, melalui jarigan mirkabel
kita dapat menghubungkan dua wm Jebih untuk berkomunikasi tanpa

harus menggunakin kabe! sebagai media transmisi data. Dengan internet kita dapat
berkomunikasi dengan orang m bersda jauh di lusr sana melalui media sosial

yang sudah heredar banyak di infemet sekarang.
Pada saat ini, kam:: jaringan kumpuhrﬁmjﬂﬁ‘mpt pentmg uniuk

i, karena pada dasamya jaringan yang terhuby m ki

umm !hl bestar kemungkinan diskspoitasi oleh hacker. Mﬂi (Iﬁmnyu
sistem keamanan jaringan wirefess yang terhubung ke internet harus direncanakan
dan dipahami dengan baik agar dapat melindungi data yang bernda dalam jaringan
muduﬁwmm para hacker. B

Jenisjenis serangan yang dilakukan oleh para hacker antara lain, Packer
suilfer, ARP Spoofing. Probe scan, Root compromise dm.mwf afxervice (Dos),
Salah safu ancaman yang akan diterima aleh pengguna jarngan wirefess adalah
serangan Packet suiffing. Packet sniffing merupakan teknik pemantmuan setiap
pﬂkﬂmm_imtht.hgmn dari m‘hﬂmk atau keras yang
memoonitor semua lalu ilnlas Jnnng:l.n_ Potensi w Packet sniffine adalah
hilangnya privasi, dan tﬂmmn:ﬁlmmm dimiliki user.[1]

Dalam melakuksn serangan Poacked snifffng banyak toofs yvang digunakan,
Salah saty ioeds untuk melskukan serangan Packet seiffing adalah Erercap.

Erteveap sdalah tools packet sniffer yang dipergunakan untuk menganalisa protokaol
jarimgan dan mengaudit keamanan jaringan. Enercap memiliki kemampuan untuk
memblokir lalu lintas pada jaringan LAN. mencuri passweord, dan melakukan
penyadapan aktif terhadap protokol-protokol umum.[2]



1.2  Rumusan Masalah

Berdasarkan latar belakang yang ada, remuson masalah yang akan dikaji
ndalah sebagai berikut :
- Bagaimans menganalisis keamanan jaringan internet (Wifi) untuk

2. Berhasil mendapotkan paket data koneksi dari user yang menggunakan
jaringan intemet (Wifi).

3. Memberikan cara yang tepat untuk mencegah terjadinya penyerangan
Packer Sniffing.



1.5

Manfaat Penelltian

Adapun manfaat dari penelitian ini adalah :

bahaya Packet Suiffing yang menyebabkan kebocoran data pengguna,
3. Memberikan solusi terbaik untuk keamanan jaringan internet (Wifi)
3. Menjadi utny

BAB IV IMPLEMENTASI DAN PEMBAHASAN

Pada BAB IV berisi tentang implementasi, hasil dan pembahasan
dori pengujizn serangan packet sniffing terhadap profocel HTTP dan
HTTPS mengmunakan soffwdare Ettercap,

BAB V KESIMPULAN DAN SARAN

Pada BAB V berisi tentang kesimpulan dari hasil penelitian yang
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