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INTISARI

STIE Putra Bangsa merupakan sekolah tinggi ilmu ekonomi di Kabupaten
Kebumen yang sudah memiliki akreditasi B. STIE Putra Bangsa terdapat direktorat
yang bertugas mengelola dan mengolah data akademik civitas akademika di STIE
Putra Bangsa, juga beberapa direktorat lainnya yang saling berkesinambungan.
Oleh karena itu, jaringan di STIE Putra Bangsa dituntut untuk memiliki tingkat
keamanan jaringan yang baik. Hingga saat ini, jaringan di STIE Putra Bangsa masih
menggunakan struktur flat network. Akibatnya tidak ada segmentasi antara jaringan
pimpinan, direktorat, mahasiswa, dan pengunjung/tamu schingga rentan terhadap
serangan dan penyadapan. Maka dari itu, diperlukan adanya pembagian hierarki
pada jaringan STIE Putra Bangsa untuk membatasi akses host.

Analisis kondisi awal dilakukan dengan survei lokasi secara langsung dan
wawancara dengan network administrator. Perancangan jaringan dilakukan dengan
merancang hierarchical network STIE Putra Bangsa dengan menerapkan konsep
Virtual Local Area Network (VLAN) dan Access Control List (ACL) menggunakan
Cisco Packet Tracer 7.2. Simulasi jaringan dilakukan dengan melakukan ping antar
host pada jaringan yang berbeda. Hierarchical network pada STIE Putra Bangsa
menjadikan adanya segmentasi antar /iost sehingga mengurangi resiko keamanan,
seperti pencurian data, penyadapan, penyebaran malware, dan targeted attack serta
memiliki dua Core Switch sebagai backup jaringan apabila salah satu Core Switch
memiliki masalah.

Hasil dari penelitian ini adalah usulan rancangan dan simulasi hierarchical
network Sekolah Tinggi Ilmu Ekonomi (STIE) Putra Bangsa pada Cisco Packet
Tracer 7.2. Hierarchical network tersebut menerapkan konsep Two-Tier Collapsed
Core Design dengan HSRP sebagai failover, VLAN dan kebijakan ACL sebagai
kebijakan akses host dalam jaringan serta penyaringan paket dari luar jaringan.

Kata kunci - Hierarchical network, Two-Tier Collapsed Core Design, Hot Standby
Router Protocol, Access Control List, Virtual Local Area Network, Cisco Packet
Tracer 7.2.
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ABSTRACK

STIE Putra Bangsa is a high school of economics in Kebumen Regency
which has accreditation B. STIE Putra Bangsa has a directorate in charge of
managing and processing academic data in the academic community at-STIE Putra
Bangsa, as well as several other directorates that are mutually sustainable.
Therefore, the network at STIE Putra Bangsa is required to have a good level of
network security. Until now, the network at STIE Putra Bangsa still uses a flat
network structure. As a result, there is no segmentation between the network of
leaders, directorates, students, and visitors / guests, making them vulnerable to
attacks and tapping. Therefore, it is necessary to divide the hierarchy in the STIE
Putra Bangsa network to limit host access.

The initial condition analysis is carried out by direct location surveys and
interviews with network administrators. Network design is done by designing the
STIE Putra Bangsa hierarchical network by applying the concept of Virtual Local
Area Network (VLAN) and Access Control List (ACL) using Cisco Packet Tracer
7.2. Network simulation is done by pinging between hosts on different networks.
The hierarchical network at STIE Putra Bangsa made segmentation between hosts
reduce security risks, such as data theft, tapping, spread of malware, and targeted
attacks and having two Core Switches as a back-up network if one of the Core
Switches had a problem.

The results of this research are the design of the hierarchical network of
Putra Bangsa College of Economics (STIE) on Cisco Packet Tracer 7.2. The
hierarchical network applies the Two-Tier Collapsed Core Design with HSRP for
failover, VLAN and ACL policies as host access policies on the network and packet
filtering from outside the network.

Keywords - Hierarchical network, Two-Tier Collapsed Core Design, Hot Standby
Router Protocal, Access Control List, Virtual Local Area Network, Cisco Packet

Tracer 7.2.
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