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MOTTO

" Menyia-nyiakan waktu lebih buruk dari kematian. Karene kematian

memisahkanmu dart dunia sementara menyia-nyiakan waktu memis ahkanmu dart

Allah. „

(Imam bin AI Qayim)

" Lahakan hal-hal yang kau pikir tidak bisa kau lahakan"

@leanor Roos evelt)

" Saya pihir setiap kegagalan yang harus saya hadapi memberi saya kesempatan

untuk memulai lagi dan mencoba sesuatu yang baru. "

(Harland David Sanders)



PERSEMBAHAN

Penulis mempersembahkan skripsi ini :

1.   Allah   SWT   yang   telah   memberikan   karunianya   dan   melimpahkan

Rahmatnya, serta memberikan kelancaran disetiap usaha yang dilakukan.

2.   Rosullulah  SAW yang telah memberi pencerahan sehingga Islam  sanpai

dengan ke zaman yang beralih dari kebodohan ke jalan terang dan berilmu.

3.   Bapak Warsono  dan Ibu  Haryati  selaku kedua orang tua  saya yang  telah

membesarkan saya dengan kasih sayang dan selalu bangun sepertiga malaln

untuk mendoakan anak - anaknya  agar menjadi  orang  yang  sukses  dan

berguna bagi orang lain.

4.   Kakak saya Asep Adi Nugroho yang telah membiayai kuliah saya.

5.   Kakak saya Eka Agustiningsih yang telah memotivasi agar cepat wisuda.

6.    Seluruh keluarga besar yang telah mendoakan kebaikan.

7.   Yang tercinta Anis Irvaini yang telah semangat dan membantu skripsi saya.

8.   Bapak Ferry Wahyu Wibowo selaku dosen pembimbing yang memberikan

arahan dan bimbingan dalam proses pembuatan skripsi serta mendampingi

ketika ujian skripsi berlangsung.

9.    Keluarga besar kelas  15-SIIF-06 yang telah menemahi dalam kuliah yang

berialan salama 7 semester serta memberikan motivasi untuk segera lulus.

10.Keluarga    besar    Modol    yang    selalu    mendukung    saya    agar    bisa

menyelesaikan p erkuliahan secapatnya dan solidaritas yang tinggi.

vii



I I . Semua teman-teman yang telah terlibat balk langsung maupun yang tidak

langsung  dalam  proses  penyelesaikan  skripsi  ini  yang  tidak  bisa  saya

sebutkan satu per satu.

viii



KATA PENGANTAR

Puji   syukur  penulis  panjatkan  atas  kehadiraat  Allah  SWT  yang  telah

memberikan rahmat-Nya, S ehingga penulis dapat menyelesaikan Skripsi ini dengan

judul "Perancangan Jaringan Berbasi s f7;.er¢rcAj.ccz/ Iveh4;or* untuk Meningkatkan

Keamanan dan Ketersediaan Jaringan pada STIE Putra Bangsa".

Penulisan   skripsi   ini   dimaksudkan   untuk  memenuhi   syarat   kelulusan

program S 1  Infomatika di Universitas Amikom Yogyakarta.

Selesainya tugas akhir ini tidak terlapas dari dukungan berbagal pihak yang

telah  memeberikan  dorongan  moril  maupun  spiritial  dan juga  bimbingan  ilmu

pengetahuan. 0leh karena itu penulis mengucapkan terimakasih kapada :

I.    Bapak  Prof.  Dr.  M.  Suyanto,  MM  selahi  Rektor  Universitas  Amikom

Yogyakarta.

2.   Bapak Feny Wahyu Wibowo,  S.Si, M.Cs  selaku dosen pembinbing saya

yang telah memberikan banyak arahan dan bimbingan dalam pelaksanaan

skripsi ini.

3.   Bapak,  Ibu dosen,  seluruh star dan pegawai di  Jurusan lnfomatika  yang

telah membimbing dan menjadi bagian pembelajaran diri selama setudi.

4.   Ayah dan Ibunda tercinta yang selalu memberikan dorongan  moril maupun

material selama studi dalam penyelesaian skripsi ihi.

5.    Serta semua orang yang terlibat dalam penyelesaian skripsi ini,



Penulis menyadari masih begitu banyak kelamngan dalam penyusunan laporan

skripsi ini. Untuk itu, kritik dan saran adalah sesuatu yang sangat kami harapkan

demi kemajuan bersama dan peningkatan ilmu pengetahuan di Indonesia.

Yogyakarta,     Desember 2018

Penulis



DAFTAR ISI

JUDUL

PERSETUJUAN

PENGESAHAN

PERNYATAAN

MOTTO

PERSEMBAHAN

KATA PENGANTAR

DAFTAR ISI

DAFTAR TABEL

DAFTAR GAMBAR

INTISARI

ABSTRACK

BAB I PENDAHULUAN

Latar Belakang Masalah

Runusan Masalah

Batasan Masalah

1.4      Tujuanpenelitian

1.5       Manfaat penelitian

I.6      Metodepenelitian

1.6.1         Metode pengumpulan Data

1.6.I.I     Metodepustaka

I.6.1.2    Wawancara

I.6.2        Analisis danperancangan

1.6.2.1     Analisis Kondisi Awal

1.6.2.2    Perancangan

I.7      Metodologi penelitian

1.8       Sistematika penulisan

BAB 11 LANDASAN TEORI

2.1       Tinjaunnpustaka

2.2      LandasanTeori

YOOY^KARTA



2.2.1        Model Jaringan: £a)/eredMode/

2.2.2        Pengalamatan

2.2.3        Virtual Local Area Network (VLAIN)

2. 2.4       /# /er-VLAN

12

13

15

16

2.2.S         Dynamic Host conf iiguration protocol (D:HCP)..„..„.„ ............. „... \6

2.2.6       Domain Name system(DrNS)

Access Control List (AICL)

Flat Network

Virfualisasi

Hierarchical Network

Two-tier Hierarchical Design

Rouler

Switch

Hot Standby Router Protocol (ITS:RP)

2.2.IS     Spanning Tree protocol (SIP)

2.2.16      NDLC

2.2.17     Etherchannel

2.2.18     Voice over Internet protocol (VOTP)

17

17

18

19

19

20

20

21

22

22

23

25

25

2.2.19      Enhanced Interior Gateway Routing protocol (ELG:RP ) .............. 25

BAB Ill METODOLOGI PENELITIAN

3.I      Tinjauanumun

3.2      Alurpenelitian

3.3        Tchapj47!cz/ysis

3,3.I        PengunpulanData

3.3.2        Analisis Kondisi Awal Jaringan

3.3.2.1     Identifikasi struktur Jaringan

3.3.2.2    Identifikasi perangkat

3,3.2.3    Identifikasi Denah Ruangan

3.3,3          Analisis Masalah

3.3,4        Analisis Kebutuhan

3.3.4.I    KebutuhanJ7ardware

3.3.4.2    Kebutuhan so/n4/are

xii



3.3.4.3     Kebutuhan Ip j4ddj`e5s

3.3.4.4    Kebutuhan VLAN

3.3.4.5    Kebutuhan ACL

3.3.4.6    Kebutuhan HSRP

3.3.4.7    Kebutuhan v0IP

3.3.5         Solusi permasalahan

3.4      TchapDesl.gr

BAB Iv IMPLERENTAsl DAN pEnmAHASAN

4.\      Tahap simulation prototype

4.I.1         Konfigurasi Jaringan

4.I.1.1     Konfigurasi VLAN

4.I.I.2    Konfigurasi VTP

4.1.I.3    Konfigurasi Ip Address VLAN

4.1.1.4    Konfigurasi Inter-Vlan

4.1.1.5    Konfigurasi DHCp server

4.I.1.6    Konfigurasi HSRP

4.I.1.7    KonfigurasiNAT

4.1.I.8    KonfigurasiACL

4.1.1.9    Konfigunsi STP

4.1.1.10      Konfigunsi VOIP

4.I.2        PengLijianJaringan

4.I.2.I     Pengujian Konektivitas antar VLAN

4.I.2.2    Pengujian Konektivitas Internet

4.I.2.3    Pengujian ACL antar VLAN

4.I.2.4    Pengujian ACL ke outside Network

4.I.2.5    PengujianHSRP

4.I.2.6    Pengujian DHCP

4.1.2.7    PengrjianvoIP

4.2      Pembahasan

BAB V KESIMPULAN DAN SARAN

5.I       Kesimpulan

5.2    S-

xiii

49

50

50

50

51

51

52

52



DAFTAR PUSTAKA

LAMPIRAN



DAFTAR TABEL

Tabel 2.1  Kelas padaprz.vfl/e czddreJs

Tabel 3. I Perangkat yang Terhubung ke Jaringan

Tabel 3 .2 Spesifikasi Komputer yang digunakan

Tabel 3.3 Jenis Simulasi Perangkat Cisco yang digunakan

Tabel 3 .4 Kebutuhan IPv4

Tabel 3 .5 Kebutuhan VLAN

Tabel 3.6 Kebutuhan ACL

Tabel 3.7 Penerapan HSRP

Tabel 3.8 Kebutuhan VOIP



DAFTAR GAn4BAR

Gambar 3. I Diagram Alur Penelitian

Gambar 3.2 Kondisi Awal Jaringan

Gambar 3 .3 Denah STIE Putra Bangsa

Gambar 3 .4 Tampilan pada Cisco Packet Tracer 7.2

28

30

34

37

Gambar 3.5 Tampilan pada Microsoft visio professional 2016 ............ 38

Gambar 3.6 Usulan desain Topologi Jaringan Baru STIE Putra Bangsa ............ 47

Gambar 4.1 Ping dan VLAN BAAK ke VLAN SERVERINTERNAL ........... 53

Gambar 4.2 Pengujian Konektivitas Internet

Gambar 4.3 Pengujian ACL antar VLAN

Gambar 4.4 Pengujian ACL ke Ow/sz.de IVch4/orfr

Gambar 4.5 Pengrjian ACL VLAN LAB

Gambar 4.6 Pengrjian HSRP jika Coreswl dinonaktifkan

Gambar 4.7 Pengujian HSRP jika Coresw2 dinonaktifl{an

Gambar 4.8 Pengujian DHCP pada PCLab I

Gambar 4.9 Pengujian VOIP



INTISARI

STH Putra Bangsa merupakan sekolah tinggi ilmu ekonomi di Kabupaten
Kebumen yang sudah memiliki akreditasi 8. STIE Putra Bangsa terdapat direktorat
yang bertugas mengelola dan mengolah data akademik civitas akademika di STIE
Putra  Bangsa, juga  beberapa  direktorat  lainnya  yang  saling  berkesinambungan.
0leh karena  itu, jaringan di  STIE Putra Bangsa dituntut untuk memiliki  tingkat
keamanan janngan yang baik. Hingga saat ini, jaringan di STIE Putra Bangsa masih
menggunakan struktur/a/ #etwoj'4. Akibatnya tidak ada segmentasi antara j aringan
pimpinan, direktorat, mahasiswa, dan pengunjung/tamu sehingga rentan terhadap
serangan dan penyadapan.  Maka darn  itu,  diperlukan adanya pembagian  hierarki
pada jaringan STIE Putra Bangsa untuk membatasi akses foorf.

Analisis kondisi awal dilakukan dengan survel lokasi secara langsung dan
wawancara dengan # en4/orfr c!d"z.#I.sfr¢/or. Perancangan j aringan dilakukan dengan
merancang ¢z.ertlrc%z.c¢/ "en4;or* STIE Putra Bangsa dengan menerapkan konsep
Virtual Local Area Network (VLALN) danAccess Control List (A:CL) men8g`makaln
Cisco Packet Tracer 7.2. Simulasijaringan dilakukan dengan melakukanpj.jcg antar
feosf pada jarmgan  yang berbeda.  fJi.erczrchz.co/ #efM/ork pada  STIE Putra  Bangsa
menjadikan adanya segmentasi antar Ao5/ sehingga mengurangi resiko keamanan,
saperti pencurian data, penyadapan, penyebaran rna/wczre, dan /czrgefec7 a/!czch serta
memiliki dua C'ore 5'wz./c¢ sebagai bac*#p jaringan apabila salah satu Core Swz./cfr
memiliki masalali.

Hasil dari penelitian ihi adalah usulan rancangan dan simulasi rfe!`erorcAz'ccz/
#en4;ark Sekolah Tinggi  Ilmu Ekonomi  (STIE)  Putra Bangsa pada Cisco  Packet
Tracer 7 .2. Hierarchical network tersebut rr+eneraphan housep Two-Tier Collapsed
Core Desz.gr  dengan HSRP  sebagai /Hz./over, VLAN dan kebijakan ACL  sebagai
kebijakan akses fear/ dalam jaringan serta penyaringan paket dari luarjaringan.

K2Ifala]ne± -Hierarchical network, Two-Tier Collapsed Core Design, Hot Standby
Router  Protocol,  Access  Control List,  Virtual Local Area Network. Cisc,o Packet
Tracer 7.2.
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ABSTRACK

STIE  Putra  Bangsa is  a high  school  of economics  in Kebumen  Regency
which  has  accreditation  8.  STIE  Putra  Bangsa  Jlas  a  directorate  in  charge  Of
managing and processing academic data in the academic community at.STIE Putra
Bangsa,  as  well  as  several  other  directorates  that  are  mutually  sustainable.
Therefore.  the network at STIE Putra Bangsa is required to have a good level of
network security.  Until now.  the network at  STIE  Putra  Bangsa  still  uses  a foat
network structure.  As  a result,  there is  no  segmentation  between the network Of
leaders,  directorates,  students,  and visitors  /  guests,  making them vulnerable  to
attacks and tapping. Therofore, it is necessary to divide the hierarcky in the STIE
Pulra Bangsa network to limit host access.

The initial condition analysis is carried out by direct location surveys and
interviews with network administrators. Network design is  done by designing the
STIE Putra Bangsa hierarchical network by applying the concept Of Virtlral Local
Area Network (VIAN) and Access Control List (ACL) using Cisco Packet Tracer
7.2.  Network simulation  is  done  by pinging between  hosts  on  diff a:ferent networks.
The hierarchical network at STIE Putra Bangsa made segmentation between hosts
reduce security risks, such as data theft, tapping, spread of malware. and targeted
attacks  and having two  Core  Switches  as  a back-up network if one  Of the  Core
Switches had a problem.

The results Of this research are the desigl'I Of the hierarchical network of
Putra  Bangsa  College  Of Economics  (STIE)  on  Cisco  Packet  Tracer  7.2.  The
hierarchical network applies the Two-Tier Collapsed Core Desigri with HSRP fior
failover, VLAN and ACL policies as host access policies on the network and packet
f iltering f rom outside the network.

Keywords - Hierarchical network, Two-Tier Collapsed Core Design, Hot Standby
Router Protocol, Access  Control List, Virtual Local Area Network, Cisco Packet
Tracer 7 .2 .
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