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MOTTO

Allah saja, Allah lagi, Allah terus.
(Ustadz Yusuf Mansur)
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kepadanya, Jadilah! Maka jadilah ia.”

(QS.YASIN:82)
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INTISARI

Keamanan jaringan menjadi suatu hal sangat penting dalam sebuah jaringan
perusahaan atau instansi untuk melindungi data atau informasi dari serangan-
serangan yang dilakukan oleh pihak yang tidak bertanggung jawab dari dalam
(internal) maupun dari luar (eksternal) jaringan. Jaringan internet juga sering
disalahgunakan untuk hal yang negatif sehingga menjadi jaringan internet yang
tidak sehat. /PFire adalah distribusi linux untuk keamanan jaringan yang
mempunyai fitur IDS/IPS dan URL Filter.

IDS (Instrusion Detection System) merupakan perangkat keras atau lunak
yang mempunyai kemampuan untuk mendeteksi sebuah serangan jaringan. IPS
(Instrusion Prevention System) atau Add-on Guardian yaitu fitur yang dimiliki
[PFire yang dapat secara otomatis memblokir /P Address dari peringatan IDS. URL
Filter merupakan fitur untuk memblokir situs website yang tidak diinginkan atau
dianggap negatif.

Tujuan dari penelitian ini adalah bagaimana IDS/IPS pada IPfire dapat
bekerja dengan baik yaitu dengan mendeteksi serangan-serangan pada jaringan
SMK Ma’arif Kota Mungkid dan melakukan block pada IP Address yang
melakukan serangan tersebut seracara otomatis yang dapat di lihat pada logs IDS
dan Guardian serta mampu memfilter atau memblokir alamat website yang berisi
konten negatif.

Kata-kunci : IDS (Instrusion Detection System), IPS (Instrusion
Prevention System), URL Filter, dan IPFire.
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ABSTRACT

Network security is very important in a network of companies or agencies
to protect data or information from attacks carried out by parties who are not
responsible from within (internal) or from outside (external) networks. The internet
network is also often misused for negative things so that it becomes an unhealthy
internet network. IPFire is a Linux distribution for network security that has I1DS /
IPS features and URL Filter .

IDS (Instrusion Detection System) is a hardware or software that has the
ability to detect a network attack.IPS (Instrusion Prevention System) or Add-on
Guardian is fiture an that has IPFire that can automatically block the IP Address
from IDS alerts. URL Filter is a feature to block unwanted or negative websites.

The purpose of this research is how IDS / IPS on IPfire can work well by
detecting attacks on Ma'arif Kota Mungkid Vocational Network and blocking the
IP Address that performs the attack automatically, which can be seen on IDS logs
and Guardian. And able to filter or block website addresses that contain negative

content.

Keywords : IDS (Instrusion Detection System), IPS (Instrusion Prevention System),
URL Filter, and IPFire.
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