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INTISARI

Perkembangan  teknologi  infomasj  saat  ini  telah  berkembang  dengan
sangat   pesat,   terutama   dalam   hal   penggunaan  jaringan   komputer   nirkabel.
Penggunani  jaringan   internet   semakin   banyak   dan   tidak   terkontrol   hal   ini
disebabkan karena pengguna jaringan internet di dunia.  Saat ini, banyak instausi-
instansi pemerintah maupun swasta yang telah memanfaatkan teknologi nirkabel
seperti halnya pada SMA Negeri 1 Sumpiuh yang menggunakan jaringan rirkabel
sebagai  media pembelajaran,  sehingga dapat menyelesalkan tugas-tugas  dengan
cepat.  Namun hal ini membunt seorang admnistrator jaringan untuk berpikir dan
bekerja keras untuk membangun sebuah jaringan yang bersifat secairc danprj.vc/a.

Jaringan     wireless      memiliki      sistem     kemaman      seperti      WEP,
WPAPSK/WPA2PSK.  Walaupun  memjliki  sistem  keamanan, jaringan  wireless
masih  dapat  diserang  oleh  para arrc!cker.  Untuk  itu  dilakukan  analisis  terhadap
sistemkeamananjaringanwirelessdenganmetodepe73efrcrfj.o7eJes/i-#gyaitudengan
melakukan  pengrjian  sistem  keamanan  dengan  mensimulasikan  bentuk-bentuk
seranganterhadapkeamananjaringan.

Dari  basil  pengujian  yang  dilakukan  balwa  sistem  kcamanan  WPA2
dengan jenis  serangan  br#te /orce  atau berstatus  berhasil  pada  pengujian  yang
dilakukan oleh peneliti pada aula, berdasarkan hasil pengrjian dan analisis maka
dapat disimpulkan bahwa menggunakan kombinasi hunf dan angka adalch cara
untuk mendapatkan sistem keamananjaringan wireless yang amen.

Kata Kunci:      keamanan jaringan, wireless LAN, WEP, WPAPSK/WPA2PSK,
penetration testing.
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ABSTRACT

The  development  Of irformation  technology  today  has  developed  very
rapidly, especlally jn terms Of the use Of wireless ccimputer networks. The use Of the
Internet network more and more uncon[rolled this is due to Internet network users
ln the world.  At  present,  many  governmerit and prrvate agencies that  have used
wireless lechaology as well as at Sunpiwh I  High School use wireless networks as
learning media,  so  they  can  complete  tasks  quickly.  But  this  makes  a  network
administrator think and work hard to build a network that is secure and private.

Wireless   netwlorks   have   security   systems   such   as   WEP,   WPAPSK  /
WPA2PSK.  Even though it  has  a security system,  wireless  networks  can still  be
attacked by atlackers. For this reason, an analysis Of the wireless network security
srystem using the penetration testmg method is done by testing the security system
by srmulatingfiorms Of attacks on network seourity.

From the results Of tests carried out that the WPA2 security aystem with
the type o.i brute force attack or the status Of success  in the tests  carried out by
researchers  in  the  hall,  based  on the  results  Of testing  and  analysis,  it  can  be
concluded that using a combination Of letters and numbers  is a way to secure a
secure wireless network system

Keyword:    Network    Security,    Wireless    LAN,    WEP,    WPAPSK/WPA2PSK,
Penetrat ion Test ing.
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