ANALISIS SISTEM KEAMANAN JARINGAN WIRELESS
MENGGUNAKAN METODE PENETRATION TESTING
DI SMA NEGERI 1 SUMPIUH

SKRIPSI

disusun oleh

Puguh Dwiyanto
15.11.9328

PROGRAM SARJANA
PROGRAM STUDI INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2019

P AMIKO!
o) . SOURCEC

=248" YOGYAKARTA _



ANALISIS SISTEM KEAMANAN JARINGAN WIRELESS
MENGGUNAKAN METODE PENETRATION TESTING
DI SMA NEGERI 1 SUMPIUH

SKRIPSI

untuk memenuhi sebagian persyaratan

mencapai gelar Sarjana

pada Program Studi Informatika

disusun oleh
Puguh Dwiyanto
15.11.9328

PROGRAM SARJANA
PROGRAM STUDI INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2019



PERSETUJUAN

SKRIPSI

ANALISIS SISTEM KEAMANAN JARINGAN WIRELESS
MENGGUNAKAN METODE RATION TESTING

' o AMIKO""
1§68, o Tj

J YOGYAKAR




PENGESAHAN

SKRIPSI

ANALISIS SISTEM KEAMANAN JARINGAN WIRELESS
MENGGUNAKAN METODE PENETRATION TESTING
DI SMA NEGERI 1 SUMPIUH

il

o
&

AME 1N
RESO{R(,L VLNTER

YOGYAKARTA




PERNYATAAN
Saya yang bertandatangan dibawah ini menyatakan bahwa, skripsi ini merupakan
karya saya sendiri (ASLI), dan isi dari skripsi ini tidak terdapa karya yang pernah
akademis disuatu institusi

(A AMIKOM
Q_,) RESOURCE CENTER
et

YOGYAKARTA

v



MOTTO




PERSEMBAHAN

Skripsi berjudul “Analisis Sistem Keamanan Jaringan Wireless

Menggunakan Metode Penetration Testing di SMA Negeri 1 Sumpiuh” 1m

dipersembahkan kepada:
biasa kepada saya.

vi



KATA PENGANTAR

Segala puji bagi Allah SWT tuhan semesta alam yang telah memberikan
kenikmatan luar biasa yang tak ada henti-hentinya sehingga skripsi ini dapat
terselesaikan dengan sebaik-baiknya. Shala

kepada nabi agung

salam semoga selalu tercurah

yang selalu sabar dalam memberikan arahan-arahan serta kesempatan

waktu bimbingan yang banyak.
5. Seluruh dosen dan staff Universitas AMIKOM Yogyakarta yang
pernah berkontribusi terhadap segala aktivitas penulis selama

menjalani perkuliahan.

vii



6. Teman-teman IF12 angkatan 2015 yang telah menemani penulis
selama perkuliahan.

7. Laksita Ayu wardani sebagai support system dan yang selalu
memberikan motivasi serta mengajarkan artinya perjuangan dalam
hidup in1.

8. Aries Moch. Igbal dan Beny Laksono berkontribusi banyak kepada
penulis selama menjalani perkuliahan.

9. Danang Adi Wicaksono, Cakra Amiyantoro, Sultan Murahidi, Walidy
Rahman Hakim sebagai sahabat yang selalu mendukung, dan memberi
solusi kepada penulis selama skripsi ini dibuat.

10. Wildan Bhaskara yang mengajarkan tentang pemahaman yang lebih
mendalam kepada penulis selama menjalani perkuliahan hingga
skripsi ini terselesaikan.

11. Guru SMA dan Kepala Sekolah SMA Negeri 1 Sumpiuh yang telah
memberikan izin untuk melakukan penelitian sehingga penelitian ini
dapat berjalan dengan lancar.

Penulis menyaradi skripsi ini masih banyak kekurangan, namun penulis
berharap skripsi ini dapat memberikan manfaat bagi para pembacanya. Dan semoga
Allah SWT membalas kebaikan semua orang yang telah memberikan dukungan
dalam bentuk apapun kepada penulis.

Yogyakarta, 23 November 2018

Puguh Dwiyanto

viii



DAFTARISI

B4 "RUMBI .cvensoemmemsmornamsmanmssiosis s SR8 RS SA S s A B s S E
15 Manthat Penellian........commmmssaemumisnismaremasomsmms 5
16 Metotde Porlian. ......onsusnimmsmsmmomisommsmecimssmssosamansisssss 5

1.6.1  Metode NDLC ..o 6
1.7 Sistematika PenuliSan..............cccoooviiiiiiiiiii e 7

@ AMIKO .
ix @ RESOURCE CENTER

YOGYAKARTA




BAB II LANDASAN TEORI .....ocooiiiiiiiiiinise s 9

2.1 Tinjauan PUSLAKA ..........ccoormmrmimeeisieini s 9
2.2 DASAT TOTI c...ooeececviriirieireerese s estseee et eaoss b s s sesas s sa e sb e b e s r s e ten 13
22.1  Pengertian Penetration TeStng ..., 13
222 AIPCPACKG ..o ating s 14

223 Konsep Metode (0N TESUAZ. ..o 15
Wired Equivalent Protodol (WEP). . i B s

23

.......
..................

.............................

.........................................

Y L rsesssasiasuaenanssseassesesrenstanssrrrenssesebeblanasacans

.................................................

PP — e R R R R R PR R R

A1 HEASIL....c v corrmrsmmemmmmssattasrns st o e e IO osisiuasabinsnssionas aronts 26
42  Analisis Hasil Penelitian Menggunakan Aircrack-ng ..., 26
421 Penelitian Jaringan Wireless di Aula.............ccocooviiiinninnnn. 26
422  Penelitian Jaringan Wireless di Perpustakaan............................. 32
43  Analisis Hasil Penelitian Menggunakan FIuxion ...............c.cococooieeccns 33
431 Penelitian Jaringan Wireless di Aula Soedirman ........................... 33



432  Penelitian Jaringan Wireless di Perpustakaan ... 41

4.4  Analisis Hasil Penelitian Menggunakan Reaver ... 42
4.4.1 Penelitian Jaringan Wireless di Aula Soedirman .......................... 42
4.42  Penelitian Jaringan Wireless di Perpustakaan................ccccooeens 43

4.5 Tabel Hasil Penetration TeSting ...t ..cccooeaiiianenesiiaeioiiisnsees 45

gemm—— e, TR R R EER RS R LA At

sssanse EEEEE

..........................



DAFTAR TABEL

Tabel 2. 1 Matrik Literatur Review dan Posisi Penelitan ...................ccccccceee 11
Tabel 3. 1 Spesifikasi LaptOD . nssussssiesiospimissms siipitisimsioaminimoins 24
Tabel 4. 1 Hasil Penetration TeStNE .......ccccovermirimmissnsisinniciisississsssssnssssssens 45

f(g& AM”‘ A
| $.0,7 RESOURCE .. TER
g =

YOGYAKARTA

X1l




DAFTAR GAMBAR

Gambar 2. 1 Metode Pentest [10]...ccvvciviiiniiiiiiisssses 14
Gambar 2. 2 Urutan Metode NDLC . ..o 17
Gambar 3. 1 Alur Penelitian......cccceemecveiiiiiniinnisisse st 20
Gambar 3. 2 Pemetaan JATINZAN ......c.cccourvereressiihobineesnsssnnismass s 22

Gambar 3. 3 Jaringan Wireless Aula SOEAIMMAN ...coocoviiiian i 23

--------------------------------
---------------

-----------------

FINGE WITEIESS ouvurverersueiissiinsesstssecisisss s sbss s ss sttt oo

hentication

------------------------------

------------------------------------------------------

-------------------------------

Gambar 4. 13 FAKe AP .....cccviviiriecnnmniosmnisississessisssiesiesssssssssssssssssssstsnsassassssssssass 36
Gambar 4. 14 Sniffing Wireless ........ccovmmrireimininiin s 36
Gambar 4. 15 Handshake Check ... 37
Gambar 4. 16 Deauthentication.......ccocccrseiiiiisininisinsssessisssisssssssssstsssisssssssses 38
Gambar 4. 17 Serangan DeauthentiCation...........coomviniiniien 38
i oty AMIKOM
O} RESOURCE CENTER|

™ YOGYAKARTA /"




Gambar 4. 18 Mendapatkan Handshake ................ B Tam——— 39

Gatnbard, 1901881 BUL consmmmmmnosssns s snmmmmyesrsrsers s 55500608 39

X1V



INTISARI

Perkembangan teknologi informasi saat ini telah berkembang dengan
sangat pesat, terutama dalam hal penggunaan jaringan komputer nirkabel.
Penggunaan jaringan internet semakin banyak dan tidak terkontrol hal ini
disebabkan karena pengguna jaringan internet di dunia. Saat ini, banyak instansi-
instansi pemerintah maupun swasta yang telah memanfaatkan teknologi nirkabel
seperti halnya pada SMA Negeri 1 Sumpiuh yang menggunakan jaringan nirkabel
sebagai media pembelajaran, sehingga dapat menyelesaikan tugas-tugas dengan
cepat. Namun hal ini membuat seorang admnistrator jaringan untuk berpikir dan
bekerja keras untuk membangun sebuah jaringan yang bersifat secure dan private.

Jaringan - wireless memiliki sistem kemaman seperti WEP,
WPAPSK/WPA2PSK. Walaupun memiliki sistem keamanan, jaringan wireless
masih dapat diserang oleh para aftacker. Untuk itu dilakukan analisis terhadap
sistem keamanan jaringan wireless dengan metode penetration testing yaitu dengan
melakukan pengujian sistem keamanan dengan mensimulasikan bentuk-bentuk
serangan terhadap keamanan jaringan.

Dari hasil pengujian yang dilakukan bahwa sistem keamanan WPA2
dengan jenis serangan brute force atau berstatus berhasil pada pengujian yang
dilakukan oleh peneliti pada aula, berdasarkan hasil pengujian dan analisis maka
dapat disimpulkan bahwa menggunakan kombinasi huruf dan angka adalah cara
untuk mendapatkan sistem keamanan jaringan wireless yang aman.

Kata Kunci: keamanan jaringan, wireless LAN, WEP, WPAPSK/WPA2PSK,
penetration testing.
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ABSTRACT

The development of information technology today has developed very
rapidly, especially in terms of the use of wireless computer networks. The use of the
internet network more and more uncontrolled this is due to internet network users
in the world. At present, many government and private agencies that have used
wireless technology as well as at Sumpiuh 1 High School use wireless networks as
learning media, so they can complete tasks quickly. But this makes a network
administrator think and work hard to build k that is secure and private.

Wireless networ ave securi
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