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INTISARI

Pada saat ini perkembangan teknologi jaringan computer dari tahun ketahun
semakin berkembang pesat. Oleh karena itu pada suatu jaringan perusahaan harus
memiliki layanan jaringan computer yang stabil, efiesien dan aman. Namun akan
menjadi masalah apabila terjadi kendala atau kerusakan pada router yang berfungsi
untuk menghubungkan jaringan karena tidak ada nya router lain yang mebackup
ketika router utama nya megalami kendala(down). Dan disisi lain juga harus
menjaga keamanan pada switch agar tetap terlindungi dan terhindar dari pencurian
data dan menentukan penggunaan hak akses pada jaringan.

Oleh karena itu untuk menjaga menjaga jaringan tetap stabil dan efiesien
perlu diterapkan metode redudansi jaringan yang merupakan suatu metode yang
dapat memindahkan jalur jaringan secara otomatis dari router active ke router
backup sehingga pengiriman paket data terus berjalan walaupun terdapat kerusakan
pada router utama.

Dengan melakukan penambahan router dan menerapkan metode HSRP
pada router dapat mengatasi masalah yang. terjadi pada router utama yang
disebabkan oleh link failure dan device failure yang terjadi pada router yang
menyebabkan pengiriman paket data terhenti. Cara kerja hsrp yaitu memindahkan
jalur jaringan apabila terjadinya down pada router utama dan router backup akan
mengambil alih tugas dari router utama sehingga membuat jaringan tetap terjaga.
Serta menerapkan keamanan port pada switch menggunakan metode port-security
untuk membatasi dan mendaftarkan perangkat end devices mana saja yang
dibolehkan dipasang di switch, sehingga dapat menghindari pencurian data melalui
port switch yang tidak digunakan. switch port security merupakan suatu
kemampuan perangkat switch untuk mengamankan jaringan LAN (Local Area
Network).

Kata Kunci : hsrp, port security, router, switch
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ABSTRACT

At this time the development of computer network technology from year to
year is growing rapidly. Therefore, a company network must have a computer
network service that is stable, efficient and safe. However, it will be a problem if
there is a problem or damage to the router which functions to connect the network
because no other router is backing up when the main router is experiencing
problems (down). And on the other hand, you also have to maintain security on the
switch to stay protected and avoid data theft and determine the use of access rights
on the network.

Therefore, to keep the network stable and efficient, it is necessary to apply
a network redundancy method which is a method that can move the network path
automatically from the active router to the backup router so that the data packet
transmission continues even though there is damage to the main router.

By adding a router and implementing the HSRP method on the router, it can
overcome problems that occur in the main router which are caused by link failure
and device failure that occurs on the router which causes data packet transmission
to stop. The way hsrp works is to move the network path in case of a downtime on
the main router and the backup router will take over the tasks of the main router so
that it keeps the network awake. As well as implementing port security on the switch
using the port-security method to limit and register which end devices are allowed
to be installed on the switch, so as to avoid data theft through unused switch ports.
switch port security is a switch device's ability to secure a LAN (Local Area
Network) network.

Keywords: hsrp, port security, router, switch
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