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INTISARI

Keamanan jaringan merupakan hal yang sangat penting, terutama kaitanya
dengan validitas dan integritas data, serta untuk menjamin ketersediaan layanan
bagi penggunanya. Server sebagai penyedia layanan, memiliki celah-celah yang
dapat dimanfaatkan pihak yang tidak bertanggung jawab. Dinas Sosial Kabupaten
Gunungkidul memiliki layanan server berisi data-data yang sifatnya pribadi atau
rahasia. Untuk itu monitoring keamanan jaringan diperluhkan dengan tujuan
memberikan alert (peringatan) adanya intrusi (penyusupan) terhadap sistem. Salah
satu cara yang dapat digunakan adalah dengan menerapkan Intrusion Detection
System (IDS). Dimana sistem pendeteksi intrusi yang dibangun menggunakan tipe
Rule-based system yang akan mencatat lalu lintas berdasarkan rule atau signature
yang tersimpan dalam database.

Snort sebagai salah satu perangkat lunak pendeteksi intrusi, mampu
menganalisa paket yang melintasi jaringan dan mampu menyimpannya dalam
bentuk log file. Hasil deteksi berupa log yang tersimpan dapat dianalisa oleh
administrator jaringan. Namun, administrator jaringan perlu melakukan
pengecekan secara langsung pada komputer server. Sehingga administrator jaringan
tidak mendapat informasi secara cepat. Aplikasi instant messaging dapat membantu
administrator jaringan dalam mendapatkan informasi atau a/erf secara cepat.

Telegram merupakan salah satu aplikasi instant messaging yang dapat
dimanfaatkan untuk mengirimkan informasi singkat dan dokumen terkait adanya
intrusi (penyusupan) pada jaringan. Informasi lebih detail adanya infrusi dapat
dilihat dan dianalisa oleh administrator jaringan melalui antarmuka website.
Tindakan pencegahan berupa blok serangan berdasarkan IP Address juga dapat
dilakukan melalui antarmuka website. Sehingga dampak kerugian pada jaringan
komputer yang diakibatkan adanya serangan atau penyusupan ke dalam jaringan
internal dapat diminimalkan.

Kata Kunci : Alert, Intrusi, IDS, Snort, Telegram.
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ABSTRACT

Network security is a very important thing. especially related to the validity
and integrity of data, and to guarantee service for its users. Servers as service
providers have gaps that can be used for irresponsible parties. Dinas Sosial
Kabupaten Gunungkidul has a server service that contains data that is private or
confidential. For that network monitoring is needed by giving a warning of
intrusion to the system. One method that can be used is to apply the Intrusion
Detection System (IDS). Where the detection system is built using a rule-based
system that will be used, specifically cross rules or signatures stored in the
database.

Snort as one of the intrusion detection software, is able to analyze packages
that through the network and store them in the form of log files. The detection
results are in the form of logs that can be analyzed by the network administrator.
However, the network administrator needs to check directly on the computer server.
Network administrators do not get information quickly. Instant messaging
applications can help network administrators get information or warnings in real
time.

Telegram is an instant messaging application that can be used fto send
accurate and relevant information. More detailed information about intrusions can
be seen and analyzed by network administrators through the website. Obstacles
related to IP addresses can also be done through the website. So that damage on
computer networks caused by attacks or intrusions into the internal network can be
minimized.

Keywords : Alert, Intrusion, IDS, Snort, Telegram.
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