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INTISARI 

Sistem keamanan jaringan menjadi hal yang sangat penting dalam menjaga 

sebuah jaringan dari serangan, seringkali perusahaan membuat pengamanan 

jaringan untuk menangkal serangan dari luar, namun tidak memperhatikan bahwa 

potensi serangan dari internal perusahaan sangat besar. Jaringan pada PT. SGI 

belum mempunyai perangkat untuk mendeteksi seranganinternal, sedangkan 

jaringan komputerpada PT. SGI sangat krusial fungsinya untuk melakukan 

koordinasi antar karyawandanmenyimpan data pekerjaan. sehinggajaringanharus 

dimonitoruntuk mendeteksi serangan yang dapat menghambat kinerja PT. SGI. 

Sistem IDS(Intrusion Detection System) berbasis Snort diimplementasikan 

secara in-line antara main router dan branch router untuk mendeteksi adanya 

serangan yang menuju ke server. OS yang digunakan adalah CentOS versi 

7.7.1908. Serangan yang dideteksi oleh Snort tergantung pada rule yang dibuat. 

Pengujian dilakukan dengan pola serangan untuk menguji kemampuan snort 

dalam mendeteksi serangan terhadap sistem keamanan. 

Pengujian sistem dilakukan dengan jenis beberapa jenis serangan untuk 

mensimulasikan penyerangan dan penyusupan ke dalam jaringan server yaitu Port 

Scanning, Ping of Death, danDoS. Dari hasil pengetesan Snort dapat mendeteksi 

dan memberikan peringatan adanya serangan keamanan terhadap sistem jaringan 

server.Sehingga hasil deteksi snort dapat digunakan sebagai acuan untuk 

menentukan kebijakan keamanan jaringan perusahaan. 

 

Kata kunci: Snort, Intrusion Detection System (IDS), CentOS. 
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ABSTRACT 

Network security systems become very important in protecting a network 

from attacks, often companies make network security to ward off attacks from 

outside, but do not pay attention that the potential for internal attacks is very 

large. Network at PT. SGI does not have the tools to detect internal attacks, while 

the computer network at PT. SGI is crucial in its function to coordinate between 

employees and store work data. so the network must be monitored to detect 

attacks that can hamper the performance of PT. SGI. 

Snort-based Intrusion Detection System (IDS) systems are implemented in-

line between the main router and the branch router to detect any attacks that are 

going to the server. The OS used is CentOS version 7.7.1908. The attacks detected 

by Snort depend on the rules made. Tests carried out with an attack pattern to test 

the ability of snort to detect attacks on security systems. 

System testing is carried out with several types of attacks to simulate 

attacks and infiltrations into the server network namely Port Scanning, Ping of 

Death, anf DoS. From the results of testing Snort can detect and provide warnings 

of a security attack on the server network system. So the snort detection results 

can be used as a reference to determine the company's network security policy. 

 

Keyword: Snort, Intrusion Detection System (IDS), CentOS. 

 

 

 


