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1.1 Latar Belakang

Data dan sistem informasi adalah dua hal yang sangat penting saat ini,

ritakan bahwa sistem

an Bank Mandiri pun
ang menyebabkan terjadinya
pengurangan dan penambahan saldo tabungan nosabah (Alfan Putra Abdi. Juli
2019y,

Kedua contoh kasus di atas menyatakan dengan jelas bahwa keamanan data
dan keamanan sistem informasi adalah hal yang sangat penting. Salah satu cara



untuk menjaga tign aspek dalam keamanan sistem informasi yaitu
menggunakan ilmu kriptografi. Kriptografi sudah sangat lazim digunakan dalam
kehidupan sehari-hari manusia. Contohnya untuk mengirim data, aplikasi-aplikasi
tertentu akan mengenkripsi data yang dikirim terlebih dahulu dan ketika sampai ke

login ke email membutuhkan

didekripsi. Fungsi hash yang ideal adalah fungsi yang hasil hasil hash value tidak
dapat didekripsi kembali. Hal ini dimanfaatkan untuk kerahasiaan. Ada berbagai
jenis algoritma untuk melakukan hash. Dua diantaranya message digest 5 (MD3)
dan SHA 256.1%



MD3 sudah sangat lazim digunakan sebagai fungsi hash kriptografi. MD3
sering dimanfaatkan untuk memastikan integritas data. Hasil yvang didapat dari
penggunaan MD3 adalah angka heksadesimal dengan panjang 32 character. MD-3
diciptakan oleh Ron Rivest. MD-5 adalah salah satu algoritma yang digunakan

imitialize mrﬁ:d.:u'e,

SHA-256, yang terakhir

menjumlahkan variabel ¥ gan imitial hash value. Dari
proses inilah hash value akan didapatkan. [*!

AES adalah cipher blok yang terdiri dari 128 ir atau 192 bit atan 256 bit.
Blok cipher adalah cipher yang mengenkripsi satu blok data pada satu waktu.
Meskipun 128 i kuat dan efisien, 256 bir digunakan untuk enkripsi tingkat tinggi.



Ini digunakan oleh sejumlah organisasi di seluruh dunia. AES menggunakan kunci
privat tunggal untuk proses enkripsi dan dekripsi.!*

Ada dus proses dalam ilmu kriptografi yaitu proses enkripsi dan dekripsi,
Proses enkripsi dan deskripsi membutuhkan C€PL/ untuk melakukan proses

komputasi. Semakin besar data yang akan dienskripsi dan deskripsi akan semakin

jadi horleneck atan macetnya proses alirm
o ekeips doa yang sungal banyak dengan

1-1 ":-.: e

1.3 Tujuan Fenelitian
Penelition ini bertujuan untuk:
2. Mencari algortima enkripsi yang efektif dalam proses enkripsi data.
b. Membandingkan kecepatan proses enkripsi MD3, SHA236, dan AES.
¢. Menganalisa parameter yang berpengaruh dalam proses enkripsi.



1.4 Batasan Masalah
Dari rumusan masalah yang diuraikan diatas agar hasil pembahasan tidak
melebar dan lebih terperinci. Adapun ruang lingkup permasalahanya sebagai

ik pemrogran jan PHP dan Nodeds,

MDS3, SHA256, AES, dan cara kerja CPU dalom melakukan komputasi.
Materi-materi yang digunakan dalam penelitian ini bersumber dari berbagai
sumber pustaka berupa karya ilmiah, jurnal, paper. dan internet.

b. Analisis dan Perancangan Kebutuhan Sistem



Merancang System yang dibutuhkan untuk menggunakan enkripsi

MD35, SHA256, AES, dan mengumpulkan data vang penggunaan CPL dan
lama proses enkripsi.
¢. Implementasi Sistem

otentikasi.

BAB I PENDAHULUAN:



Menjelaskan tentang latar belakang penclitian. rumusan masalah,
batasan masalah, tujuan penelitisn. metode penelition dan sistematika
penelitian.
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