BAB I
PENDAHULUAN

1.1 Latar Belakang

Meskipun memberikan kemudahan dan kenyamanan dalam beninteraksi,
penggunaan aplikaxi Whaisapp berbasis web juga membawa risiko bann yang terkait
dengan online threats yang semakin bervanast dan kompleks. Ancaman-ancaman
tersebut mencal:up_;ppujamn. pcpm penyeharan informasi palsu, dan aktivitas
hrmial linnya yans barpotes mergikan indda maupun masyarska pads
UMMy

Whatsasp di Indonesia masih menjadi media sosial yang paling banyak
tliy.nlhmuieh m&waml‘t_ perseniase penggun: Mencapal QI,HGW lanuani 2023,
Swmﬂ:l laporkan We Are Social dulam Daialuwmﬁhq balrwa
pawu“'hﬂtsﬁ.pp berada paling tertingg: seperti yang di funjukin pada gambar

Gambar 1.1 Media Sosial Paling Sering Digunakan di Indonesis 2023

Uraisn sebelumnyva menjelaskan bahwa banyak ancaman online yong
semakin bervariasi dan kompleks. ancaman tersebut bisa berupa penipuan, peretasan,
penyebaran informasi palsu. Telah dilaporkon pada tahun 2022 pesan ancaman
dengan lampiran berupa tautan phishing dan 82.71% berasal dan WhatsApp. Data



yang dilaporkan Kaspersky. Pada gambar 1.2 berikuit,

AE

Gambar 1.2 Pesan A don bﬂmpntim L ’

Kemampuan pelsku kejshatan menyembunykan joak digial. Mercka mampu
menggunakan berbagai teknik antiforensik untuk menghapus atau merthasiakan
DL T, il g MO, i . . mEnpileofieast Werdih,
aktivitas mereka. Pada situasi ini, perhatian khusus tertuju pada aplikasi WhatsApp
Web karena popularitasnys yang tinggi dan potensi penggunaannya dalam
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Penelitian ini bertojuan untuk menginvestigasi kemungkinan teknik amti-
forensik yang dapal dimanfastkan oleh pora pelaku dalam mengpunakan aplibasi
Whatsdpp Web dalam konteks online threots. Dengan menerapkan metode Live
Forensic, penelifian imi akin mencoba mengumpulkan daty secara real-sime dar
Whatsdpp Web yang diakses melalui beberapa browser, dan mengpunakan
pendekatan metodologi Association of Chief Police Officers (ACP() untuk mengatasi
afime threaty.

Harapannys, penelitian_ini skan memberkan kentribusi dalam memahami
teknik antifavensik vong mungkin digunakan pada aplikasi WhatsApp Web dalam
situnsi: anline Hfireoafs, mm metode Lng,ffnrrmk dan pendekatan
ACPO, penlitian ini’ Mﬂ mampu memperkual upayi ;m'l‘.shgam terhadap
anliime threvts yang terus berkembang
12 Rﬂﬂsnn Masalah

Vengacu pads konteks latar belakang permasalahan mmm
maka terbentukiah rumusan masalsh dalam penclitian ini, yaitu:

4. 1 ’ - polu imvestigas barang bukti  digis), forensic m masih
tﬂﬁ'ﬂp’m pada random-aceess memory [ RANM) &hmmmgudmﬁﬁ:m kasus
onlinee threats pada pesan Whatsapp berbasis Weh,

2. Bagaimana menggunakan amelode Association of Chicf Pallce Officers
mmm#ﬂﬂﬁ

hnﬂ.- penggunaan  antar  browser  dalam

mmullgkﬂp skenario fm.l'rm. J'I.rmu.rr pﬂdlfﬁlﬁﬂl Whatsapp Web.

4. Bagaimana proses analisa perolehan artefak dalam pencarian barang bukii
pada pembuktian kejashotan omfine threats pada Wiatsapp Web dengan
menggunakan bukti digital memory RAM.

1.3 Batasan Masalah

Dalam rangka menitikberatkan padn permasalshan ini, maks cakupan
pembahasan dalam penelitian ini terbatas pada:

. Proses akuisisi data menggunakan feknik live foremsic yang hanya bisn



dilakukan saat komputer masih dalam keadaan hidup dalam hal ini terdapat di
Firteal Bex.

2. Tools yang digunsksn untuk melakukan akuisisi adalah FTE fmager, dd,
MD3 Checker, HxD Editor

3. Analisis mmkqdmdmlmmmnhuﬁ:mm

Diharapkan dalam imvestigasi kasus online threats melatui aplikast Whaisdpp
Weh akan memberikan pandangan tentang cara mengumpulkan dan menganalisis
bukti digital secara real-fime. Hal im akan membantu para penegak hukwm dan ahli
Sovensik digital dalom mengatasi @ntangan ivestigesi dalam dunia digioel vang terus
berkembang.



1o Sistematika Penullsan
umum mengenai penelitian yang akan dijalankan. Dapat dijelaskan sebagai
berikut:
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.1 Studl Literatar

Banyak studi yang relevan dengan penelitian inl memiliki hubungan erat
dengan temuan dan penelitian sebelumnya yang telah dilakukan sebelummya,
Temuan ini akan digunakan sebagai nm ';ﬂ:h.miing dan snalisis. Penulis akan
merujuk p‘ﬂﬂ.ﬂ pmdﬁﬁq,ﬂbellmm s:lm.mﬂu' referensi untuk memperiuas

l‘ﬂnnﬁ,l &wﬂlhdrmkl’ﬂ.? }mﬂiﬂlsﬁnpfmﬁhlndﬂnganjudul
Analisa dan &.w Performa Tools F‘mﬂﬂm ptcle Smariphame

Mmmmtau Fistennt Messaging ur?auuam Pﬂﬁﬁuiﬂmm:m untuk

ai

knjw tﬁ'rnme vang melakukan amti frensic yang monn M dalam
emfwm berbasix Weh 1],

Mok Riskiyadi (2020) melakukan penclitian dengan judul fmestigari
Mﬂtfgﬁw Bukti Digital Dalam Mengungkap ﬂhwi{m Mum ini
dilakuican untuk mengungkap cyhercrime dengan tools digital favensie FIK Imager
danmm Dengan hasil penelitian menunjukkan FTK fmaer dan Awmspy mampu
mengaknissl ch micnganalisy file yung dihapus pemvecn maupy file yong
tersimpan sebelum flashdisk diformat ulang [2].

Satjimin, Herman, & Yudhan (2021) melakukan penclition dengan judul
Perbandingan Tool Forensik pada Mozilla' Firefox: Private Mode Menggunakan
Metode NIST. Penelitian ini dilakukan untuk mengungkap bahwa layanan Arowsing
secara privat yang disedizkan Mesilfe Firefox nyatznva tdak privei secam
menyelunih, Arefak digital masith dapat ditemukan dalam RAM dan dianalisa
dengan mengpunakan berbagai macam toofs untuk forensic berhasil mendapat data
log browser sebesar 81 % [3]

Utami, 8. D). Carudin, & Ridha A A. (2021 ) melakukan penelition dengan
Judul Analisic Live Forensic Pada Whatsapp Web Unnik Pembuktion  Kasus



Penipuan Transaksi Elektronik. Penclitian ini dilakukan untok membuktikan kasus
fovensic. Dengan kondisi barang bukti berupa laptop dalam keadsan menyala (on)
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MuMinin, & Nuril Anwar (2020) melakukan penelitien dengan judul Live




Tabel 2.1 Keaslian Penelitian

No Judul penelitian Namn Penulls Tahun Publikasi Hasil Fenelitlan Perbandingan
Fenelltian

Analisa dan Pliandi, 1 A, & 24172 Penelitianini dilakukan | Penelitian dilakukan
Perbandingan Perfiorma ll'I:EII'_\'iJm, R untuk rIEJ'IgEt:ihLIJ ;‘ladi! "-‘r"hntsa]:lp
Touols Forensik Digifal perbandingan tools berbasis Web vang
pada Smartphone forensik yang dibuka dan beberzpa
Andraid mengenimak digunskan untuk browser yang berbeda
Instunt Messaging . mﬂ:ﬂn‘lﬂﬁqﬁ-kﬁﬁhﬂinﬂ
Whatsapp cybererime |

melnkukan anti

forensic yang mana

dilakukon dalom

aplikasi whatsapp,

2 Investigasi Forensik Riskivadi, M 2020 Hasil penelitian Penelitian dilakukan
Terhadap Bukti Digital menumjukkan FTK dengan menggunakan
Dalam Mengunykap Imager. Alospy dapat metode Association of
Cybercrime, Lugsist dan Chief Police Officers

menganalisa file vang | (ACPO)
dihapus permanen dan

file yang tersimpan

sebelum flashdisk

diformat wlang




Perbandingan Tool
Forensik pada Moanilla
Firefox Private Mode
Menggunakan Metode
NIST

Sarjimin, Herman, &
Yudhan

Penelitian imi
mengungkap bahwa
layanan browsing
SBCHEm. prival yang
disediakan Mozilla
Firefox nyatanya tidak
privat secara
menyelurch. Arefak
digital masih dapat
diternukan dalam
RAM dan dianalisa
dengon menggumakan
berbagai mocam tools
untuk forensie berhasil

mendapal dats log
browser sebesar 1%,

Penelitian dilakukan
dengan menggunakan
browser Opera,
Chrome dan Mozilla
Firefox.

Analisis Live Forensie
Pada Whatsapp Web
LUntuk Pembuktian
Kasus Penipuan
Transaksi Elektronik

Syazm Dyah Utami,
Carudin, don Azhan
Ali Ridha

2021

Hasil penelitinn berupa
teks percakapan,
filennme gambar, file
video, mieslamp,
history, no rekening
peliku, dan no
handphone korban.
merupakan bukti digital
antuk kasus dan proses
Live forensic dengan
imaging pada RAM.

Penelitian dilakukan
dengan adanya teknik
anti forensic untuk
menghilangkan jejok
pelaku.




Live Data Forensic Minin., M., & Anwar, 2020 Hasil penelitian Penelitian
Artefak Internet N menunjukkan ketiga menggunakan
Browser [ Studi Kasus browser menghasilkan | skenario chat dengan
Google Chrome, kesimpulan yang menggunakan
Muaizilla Firefox, Opern sama. Drapal Whatsapp berbasis
Mode Incognito) diternukan bukti Web. Dan

digital berupa menghasilkan bukt

Bookmarks, Cookies. | digital berupa chat

E-muail, Histary, vang dibuat petoku

Image, Timestamp,

Password, URL,

Search History,
Metode Live Mematy | M. Alnul Yagin, 2021 Penelitian im Penelitian dilakukan
Acquisition untuk Triowan Adi diternukan hosil bukti | dengan menerapkan
Pencarian Artefak Cahyanto, & Nur digital dengan metode | metode anti forensic
Digital Perangkat (Qadariyah Fitrivah Live Memory untuk menghilangkan
Memori Laptop Agquisition 1008, jejak pelaku.
Berdasarkan Simulasi pada media sosial
Kasus Kejahatan Siber Instagram, 57,14%

pacda medin snsial

facebook.
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22 Forensic Digital

Forensik digital merupakan bidang pengetahuan yang fokus pada identifikasi,
pengumpulan, analisis, interpretasi, dan penyajian bukti elektronik dengan tujuan
mengungkap dan memahami kejahatan serta aktivitas ilegal yang terjadi melahn




Nebwork
Forensics

Gambar?2. | Beberapa teknik digital forensic
Forensik digital digunakon dalam berbagai kasus, termusuk kejahatan siber,
peredaran narkotika onfine, pencunan date, penipuan, dan lsmnya. Keahlian dalam
Sorensik digftal sangat penting dalom menmmgkap don mengatas: tindakon kriminal
_:ﬁwdﬁiﬁmg semakm terhubung,
2.3 Buktl Digital

Bukti digital mengacu pada datn stou informasi elektronik vang digunakan
seboga alat atow elemen bukti dalom imvestizas hukum, proses pe::liﬂl.m. atau awdit
keamanan. Bukii désital lerdiri duri berbagai bentuk data elekironik, termasuk berkas,
pesan teks, surel. cotnton aktivitas, jejok jaringan. dan rekaman transaksi. Pentingnya
bukti diminl semalkin menonjol datam ers digital i, di mona hompir semua aspek
kehidupan manusia terhubung dengan teknologi. Bukti digital menjadi pijakan sentral
dalam menetapkan kebenaran suaty penstiva otan kematan, serta dapat membaniu
mengidentifikasi pelaku, mengungkap motif, dan memperkuat argumen dalam proses

peradilan atau imeestigosd.

2.4 Asseciatien of Chicf Palice Officers (ACPO)

Kerangka kena ACPO (Association of Chief’ Police Officers) merupakan
pedoman yang dibuat oleh lembaga kepolisian Inggris dengan tujuan mendukung
imvestigasi dan analisis forensik digital Kerangka kerja ini membenkan pendekatan
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metedologi yang terstruktur untuk mengumpalkan, menganalisis, dan mengelola
bukti digital dalam rangka penyelidikan tindak kejshotan. Proses imi melibatkan
langkah-langkah yang terpennci dalam pengumpulan bukti, analisis, dan pembuatan
catatan dokumen untuk memastban babwa proses forensik digital dilaksanakan
dengan akerasi, konsistensi, dan keandalan. Kerangka kepja ACPO juga mencakup
panduan tentang cara menjalankan tindakan forensik digital sesuai standar lingg serty
prinsip hukum dan etika.

15 Live Forensics

Forensik Digitai Langsung (Live Forensic) merupakan pendekatan dalam

w&um \lﬂ%_ﬂhﬂl’ﬂnﬁﬂm dun aﬂirlmlm lilm'm vang sednng

akiif sty berjalan. Berbeda dengan pendekallt Jaremsik  komvensional yang
mﬂ pemeriksaan perangkat yang dmmﬂm atau M dari jaringan,
mistede live farensic memungkinkan pengumpulon dae Mdm.mmh aktif
dan berfiungsi. Dengan demikian, ini memungkinkan peneliti sty penyelidik uruk
myuti.
w#w:k dan metode Live Foremsic:

Penp_;mnpulnn Data Reai-time: Dalom metode int,! data dinmbil dari sistem

yang berjalan secara real-time. Ini memungiinkan pengumpulan data yang
mungkin tidak akan terlibat setelah sistem dimatikan.

“dilakukan wiuk meminimalkan Ennggl.mﬂ. mmﬁ han padn sfsiem yang
sedang diinvestizasi, Haol mmmm integrias buktl,

3, Mengumpulkin GV Fa OME P dapat  membanty  dalam
mengumpulkan data wolatife yang tdak akan lersedia selelah sistem
dimatikan, seperti informasi yang disimpan dalam RAM.

4. Pemontasan Aktivitas: vestigofor dapal memantau aktivitas sistem Secira
langsung dan mengamati apa yang sedang berlangsung, seperti proses yang
aktif; koneksi jaringan, don aktivitas lamnya.

2]
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5. Analisis Data Dalam Konteks: Karena sistem masih aktif, invesiigaior dopat
menganalisis dbera datam konteks yang sesungguhnya. Ini membantu dalem
memahami interaks: dan dinamika sisiem.
6. Penting untuk Keadaan Darurst: Metode Live Forensic seringkali digunakan
dalam situasi damerst atou kasus yang memerlukan respons cepat, sepert
insiden keamanan cyber vang sedang berlangsung.
1.0 Virtual Box

Virtua! Box mempakan w lunak wirtamiisasi yang memungkinkan
pengauna untik menciptakan dan menjalankan beberapa mesin virnial (VM) pada
satu komputer fisik. Fungsinya adalah uniuk mengizinkan pengguna memasang dan
menjalankan sistem operas yang berbeda secara simultan dalam lingkungan virtual
yang fevisolosi. Dengan FirtualBax, pengguna diberikan kesempatin untuk menguji
pwﬁ:ﬂhmk menjalankan apéikasi yang sudah usang, mdspemnan
demﬂnurwxrw yang baru, serta melakukan berbagai jenis pengembangin.

23 Windows 7
Windaws 7 merupakan sebuah sistem operast yanig dikembangkan oleh
Jt&:mmf dan dirilis pada tahun 2000, Sistem ape m:f‘lm' 0 (§
:_m.lil.n menawarkan peningkatan dalam hal perfmmﬁﬁﬁ'm, sulh fienr baru
separti. Mhmmm dan kanmwﬂk mengatur jendela
dengan mudah mm;mhm “Aera Shap. Windows T Juga memiliki peningkatan
dalam hal keantanan dan mansjemen pengguna melalui fitur User Accouns
Coniral (UAC). Meskipun sudah ada versi Windows yang lebih baru, Windows 7
tetap digunakan oleh beberapa pengouna karena kehandalan performanya dan
kompatibilitasnya dengan perangkat keras yang lebih lama.

n Windows

1.8 Whatsapp

WhatsApyr adalah platform pesan instan vang memungkinkan pengguna untuk
berkomumikasi melahn teks, suam, dan mediz lninnva, Apfikesi i menswarkan
enkripsi end-to-end untuk menjaga privasi pesan, Fitur lsnnya termasuk panggilan
suara, panggilan video. status. dan stiker. WhatsApp digunakan secar luas di seluruh
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dunia dan telah menjadi salah satu apdikari komunikasi paling populer. Meskipun
awalnya dikenal untuk penggunaan pribadi, Whatsdpp juga telah digunakan dalsm
konteks bisnis dan profiesional.

2%  Online Threats

Ancaman anline pada pesan menjuk pada potensi bahaya vang dapat muncul
saal berkormunikasi melalu platform pesman.ﬁm- seperti pesan teks, email, otau
aplikasi pesan instan. Afcaman tersebit mencakup nsiko seperti serangan phishing,
penvebarun informas palsu, ptﬂhln‘ltﬂt, atan pencurian data pribadi melalui
pesan yang berisi tautan atas lampiran berhahaya. Dalam konteks ini, pesan dapat
dijadikan sarna mﬂm mahware. mengambil mformasi penting. atau
mempenganihi penerima pesan. K eamanan digiral sangat penfing untuk melindungs
inelfyicdee dhani ancaman onfine yang terkait dengan pesan..

210 Fi"KIm.lger
Fm ﬂugfr merupﬂknn pﬂmngkﬂi lunak forensik J:g.ird }I'l:lg h:;emn
-ﬂFrI] 1'5-11 m perangkal 'S8, dan medin lainnya. Pﬂnngkn.t h!la.k ini
digital, Dalam konteks penyelidikan dan analisis fopensik, FTK fniegger memiliki
kmmal kmeuunmungkmkmpmggum untuk membuat salinan forcmsik dari
Bmwmmm mangmm mampu menciptakon
salinan data dalam bentuk hit-Ey-hit dari media penyim dan menghasilkan file
gumba:ymgnmmh:psmwmm mﬂut Keberadaan salinan ini
memungkinkan penyelidik untuk melakukan analisis lebih mendalom tanpa
mempengamnihi integritas data asli. FTK fmager juga mendukung berbagai format Gl
gambar forensik, termasuk EnCaxe E0f. Raw. dan AFF, sehingga dapat bekerjn
secara bersinergi dengan perangkatl lunak forensik lamnya.
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.11 MDS Checker

MDS Checker odolah alst vang digunakan wntuk menghitung  dan
memverifikasi nilol hash MD3 dan sebuah file. MDS (Message Digest Algorithm 5)
adalah fungsi bash &riptograf yang banyak digunakan untuk menghasilkan nilai fasf
dengan ukuran tetap dan data imer. Hash MDS senng  digunakan  untuk
memverifikasi integritas file dengan membandingkan nilai fack yang dihitung
dengan nilai hash asli yang diberikan nlﬂmjm

Alat MD3 me_ﬂhw inget akan menghasilkan nika fash
MD5va, mmﬂmmwm Nilsti fareh ini berfimgsi sebagai
sidik jari digital dari konten file tersebut. Jika konten fife berubah sedikit pun. bahkan
modifikasi kecil. nilaf Aash MDS fuga akan berubah.

EEJ {Diskc Dump) adalsh sebuah peranghkat |mlﬂkm mmelnhu

baris perintsh dan digunakan umtuk menghasilkan salinan dhata tﬂ-&-_&l itau
menciptakan salinan dats dari satu lokasi ke lokasi lain dalom wkuran biok.
Umumnys, ini dimanfastkan untuk melindungi atau menggandakan data dari
salinun datn dalam bentuk file ombar yang dupat chlrwmhh!ﬁn. Selain itu,
DD jugs memiliki kemampuan untuk mengubah format data dan melaksanakan
Wmmmmm pada ﬁngﬂ;ﬁhﬁh rendah.
213 HxD Editor

HxD Editor berfungsi untuk melakukan amalisés serth pemeriksaan data yang
berndn dalam format heksedesimel # Wﬂiﬁft termasuk fife sistem,
cambar oisk, dan berkas ]HJIIII‘_Iri! yang terlibat dalam investigasi forensik digital.
Mefalui pemanfanton HxD} Edfiror, drvestigaror dapat secam rinci mengamati isi dari
berkas yang tengoh dianalisis, mencon pola ston elemen mencungakon, serta
mengidentifikasi potensi bukti atay informasi vang relevan dalam sihsasi tersebut.
Keahlian HxD Editor dalam menganalisis dan mengubsh dete dalam  format
hetradesimal menjadi sebuah instrumen yang amat berharga dalam menghimpun
bukti digital dan menjalankan analisis forensik
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2,14  Browser

Sebuah peramban web, vang juga dikemal sebagai froveser, merupakan
sebuah progrsm komputer yong digunakan unfuk membuka dan menjelapahi
halaman-halaman  web i internet. Fungsi inti dan  peramban  web  adalah
menampilkan berbagal jenis konten web seperti teks, gambar. video, dan elemen
mudtimediaz lamnya kepada pengguna melalui antarmuka yang sederhana. Pengguna
dapat memasukkan alamat situs web [_URI.}h dalsm peramban atau menggunakan
mesin pencir unmkm informast e Mn‘im, pﬂmmi:n!n memungkinkan
pengguna berinteraksi dengan situs web melalul tautn, formulir, dan berbagai finr
lainnya aﬂputtfma:f dan pesan. instan. | Contoh-contoh. pn:rmilm wed yang populer
meliputi Google Clirome, Mazilla Firefor, Microsoft MMT. dan Opera. Fungsi
utama peramban adalsh memberikan akses ke dunia intermet don fasilites
penjelajahan di dalamnya. ' -

Gambar 22 Browser populer

.15 Opera

(Ipera adalah peramban web yang menawarkan berbagai fitwr inovatif, Opera
memiliki mode Turbo yang memampatkon dats saat penjelajahan web, sshingga
cocok untuk koneksi imermer lambat. Friur lainnya termasuk VPN bawsan untuk
keamanan lehih saat berselancar.



L1o  Mozilla Firefox

Firgfor adalsh peramban yang folus pada kesmanan dan privasi pengguna.
Din terkensl dengan dukungan kuat terhadap ckstensi atau  add-oms yang
memungkinkan pengguna menyesuaikan perambannyn sesuai dengan  kebutuhan
Muziffa menckankan penggunasn  teknologi terbuka dan  kebebasan dalam

penggunzan perangkat lunak.

2.17  Chrome

Chrome sdalah peramban iveb vang dikembangkan oleh Google. o terkenal
karena kecepatan dan Kinerjanya yang baik. Chrome memiliki dukungan yang kuat
stk i ik vty dan fitur sinreonisas dengan akun Gosgle, memungkinkan

pengoung uniuk mengakses data dan pengaturan di berbagai perangkat.

218 Mode Incognito

Mode incognits adalah fitur vang ada di banyak- peramban web sepert
Chrome, Fipgfar, dll. Yang memungkinkan pengruna menjelajah fntermet tinpa
meningoalkan jejak seperti sejarh penjelnjahan atan cookie. Datn vang diskses st

dalam mode int tidak akon disimpan setelah ses ditutbup.

Gambar 2.3 Mode Incognito pada browser

219  Antl Forensic
Menurut Rogers (2006). vang ditulis Dalem jumal Gary vang berjudul Ant

forensics ad The Digital Investigator, anti forensik adalsh sebuah tindakan negatif
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yang ada di lokasi kejadian atau membuat pemeriksaun terhadap barang bukti
Sedangkan menurut Liu dan Brown (2006), bahwa anti forensik adalsh pengaplikasian
tidak valid di hadapan persidangan.
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