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INTISARI 

 

Tingginya penggunaan aplikasi pesan berbasis web, seperti WhatsApp 

Web, dalam komunikasi sehari-hari telah memunculkan tantangan baru terkait 

risiko ancaman online, termasuk penyalahgunaan untuk tujuan kriminal. Oleh 

karena itu, investigasi forensik menjadi semakin penting dalam mengungkap 

aktivitas ilegal atau mencurigakan dalam lingkungan digital. 

Penelitian ini bertujuan untuk menginvestigasi teknik anti-forensik yang 

dimanfaatkan oleh pelaku dalam penggunaan aplikasi WhatsApp berbasis web 

dalam kasus online threats. Di samping itu, penelitian ini juga akan menerapkan 

metode forensik langsung (live forensic) yang memungkinkan pengumpulan data 

secara real-time dari WhatsApp Web. Teknik ini memungkinkan pemeriksaan data 

yang tersimpan dalam memori RAM, yang menjadi sumber berharga berisi 

informasi sensitif, seperti program yang berjalan, log, koneksi jaringan, dan kunci 

kriptografi. 

Penelitian ini akan difokuskan pada evaluasi serta analisis bukti yang dapat 

diambil dari memori RAM, dengan studi kasus yang berhubungan dengan 

ancaman online, menggunakan pendekatan metodologi Association of Chief 

Police Officers (ACPO). Hasil dari penelitian ini akan membuktikan adanya 

artefak penting dari berbagai skenario dan eksperimen yang telah disusun 

sebelumnya, menghasilkan bukti digital yang dapat diandalkan dalam upaya 

investigasi kejahatan digital. 

 

Kata Kunci: Investigasi Anti-Forensic, WhatsApp Web, Teknik Live Forensic, 

Ancaman Online, Forensik Digital  
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ABSTRACT 

 

The high usage of web-based messaging applications, such as WhatsApp 

Web, in everyday communication has brought about new challenges related to the 

risks of online threats, including their misuse for criminal purposes. Therefore, 

forensic investigation has become increasingly crucial in uncovering illegal or 

suspicious activities in the digital environment. 

This study aims to investigate anti-forensic techniques utilized by 

perpetrators in the use of the web-based WhatsApp application in online threat 

cases. Furthermore, this research will also employ the live forensic method, 

enabling real-time data collection from WhatsApp Web. This technique allows the 

examination of data stored in RAM, a valuable source containing sensitive 

information, such as running programs, logs, network connections, and 

cryptographic keys. 

The focus of this study will be on the evaluation and analysis of evidence 

that can be extracted from RAM, using a case study related to online threats and 

employing the Association of Chief Police Officers (ACPO) methodology. The 

outcomes of this research will demonstrate the presence of crucial artifacts from 

various scenarios and pre-designed experiments, resulting in reliable digital 

evidence for digital crime investigation efforts. 

 

Keywords: Anti-forensic investigation of the web-based whatsapp application in 

online threats cases using live forensic techniques 

 

 

 

 

 


