BAB I
PENDAHULUAN

1.1 Latar Belakang

Perkembangan internet memberikan pengaruh besar dalam beberapa dekade
terakhir. Pengaruh dam mternet itu sendiri telah membaniu manuosia dalam
kehidupan sehari-han seperti kemampusn untuk mengakses informasi secara
instan, memperluas jaringan sosial, dan menemukan peluang bekerja. Menurut hasil
survey yang dilakukanaleh [1]. pmﬁ&lli\'ltﬂ'ﬂhtaeimh dunia dari 8,01 triliun
total papulasi dipastikan 64 4% (5,16 triliun) adalah pengguna internet. Sedangkan
negarn hldm hinggn. hﬂq:n Januari 2023 sendiri memiliki pengguna internet
s&lutur?ﬁi (2199 juta) dari total populasi [2]. Pemwlnn penggunaan intermet
secars Juas tidak Ilem-&g;_.p:mmfuhnjmwﬁl&;_j_hh_hml sampai skala
lbesar, baik dari individu, perusahaan, dan lembagn pemerintah.

Dalam manfaat internet, dccess Point (AP) berperan penting sebagai titik
akses untuk terhubung ke jaringan intemet. Access Poimt merupakan jaringan
nirkabel yang menghubungkan kebutuhan manusia pada waktu yang bwmman
Dompak dari kemudahan ini terdapat dampak negatif dori penggunasn internct
m nmédu‘.ju'z‘.ierhagm' model eiber attack yang ngjm berbagai
pﬂnk [3]. Cyber attack mempakan aktivitas ksﬁlﬂimgﬂng mnggunakan
tekmologi, contohnyn peretnsan jaringan, pengambilan data milik erang [ain.
penjualan ilegal di website, dan masih banyak lagi [4],
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Studi yang dilakukan [5] pada tahun 2021 menunjukkan bahwa, 9 dani 10
perusahaan dalam |2 bulan terakhir mengalami peningkatan cyber attack dengan
persentase 86% dan menyebabkan kerusakan internal pada perusahaan. Gambar 1.1
menunjukkan bahwa jumlsh serangan spoofing meningkat sebesar 12% dihitung
dari tahun 2019 hingga 2021, Spoofing merupakan klasifikasi cyber attack yang
memanipulasi'mengubah alur lah lintas janngan dengan teknik Mar in the Middle
Attack (MITM) [6]. Salah satu jenis dari serangan spoofing yaitu ARP Spoafimg
dengan mengeksploitasi protokol ARP [T ARP (Address Resolution Protocol)
memiliki peranan penting.dalam unni.‘mqugiﬂpmiﬁkuxl atau mencari alamat fisik
{MAC) berdaspm_;]lmm, Lpﬁﬂ?_lﬁﬂ;lm’njﬁimluhl [B]. Saut sehuah
perangkat ingin berkomunikasi dengan perangkat lain dlhmjmngnn perangkat
tersebut harus mengirim permintaan ARP untuk mencari tahu ll&nal fisik dari
alamat IP yang dituju: ARP Spoofing mempuk-i mm memanfiatkan
wwukul ARP’mEﬂggunalmn sty tc.lcl:r&m yaitu ARP Poisoning.

Serangan ARP Poisoning ini terjadi. ketika whhnh Hﬂ ingin
berkomunikasi maka paket data ARP harus dikirim ke host lain, host tersebut harus
n'gngiﬁmhm pﬁmmla:m ARP secara hrowdeast untuk mencari tahu slamat fisik
dan nlmﬂ'mdlmju [9]. Naumun, penyverang dopat memanfuatken celah dalam
metode broadcast ARP ini. dengan mengirimkan permintasn ARP palsu dan
meemyamarkan alamat MAC palsu kepada host yang ddﬁﬂ,m:ﬂﬁ skenario ini, host
yang dituju akun mengirimkan respons balik ke ﬂmmmhamtmt vang
kemudian dapat digunakan oleh penyerang untuk memantan atau memanipulasi
lalu lintas jaringan [10].

Penelitian ini dimulai dari penyusunan skenario -ﬁn simulasi kasus dari sisi
attecker dengan tools Ettercap untuk menemukan informasi host sekaligus alat
bantu menyerang jaringan komputer, setelah itu menjalankan tohap simulasi
serangan ARP Poisoning. Attacker menjalankan port forwarding pada tools
Ettercap dan melancarkan serangan ARP Poisoning. Tahap simulasi ini bertujuan
untuk mengetahui, bagaimana tahap atsu pola dari serangan ini, dan apa saja
informasi yang didapat dari si korban.



Tahap peneliian  selanjutnya  dilakukan  pendeteksian  serangan
menggunakan fools XARP dan proses static forensic menggunakan framework
NIST SP 800-86 untuk menganalisis bukti digital yang diperoleh dari proses
capture lalu lintas jaringan dengan toofs Wireshark. Tujuan dart penelitian im
adalah menemukan informasi penting dari hasil analisis dan menyusunnya menjadi
bentuk laporan.

1.2 Rumusan Masalah

Bﬂ‘dﬂﬂﬂ'hﬂ] TUmMusan m =I -Hl -.l..r= l-.-. l.lru yang i]'lsi]l diﬂpﬁl dan

a. Mengimplementasikan teknik staric forensic dan network forensic untuk
melakukan investigasi forensik dari skenario serangan man in the middle.
b. Penelitian ini memperlihotkan secara detail proses investigasi mulai don



pengumpulan bukti digital sampai tahap laporan hasil analisis.
c. Penelitian ini juga memperfihatkan proses simulasi serangan ARP Poisening.
d. Mencari atsu menemukan informasi penting dari bukti digital dalam bentuk

file peap.
e. Melzkukan pemblokiran [P dan MAC Address attacker.

1.5 Manfaat Penelltian

Manfaat yang diharapkan dan penelitian ini berdasarkan latar belakang,
rumusan masalah, batasan masalah, dan tujuan penelitian adalah sebagai berikut :

a, Memben'kmm , mw: secira static forensic
pada kasus network forensic.

b. Dapat menjadi referensi bagi masyarakat umum khususnya bagi mereka yang
ingin belajar mengenai network forensic, dengan belajar menganalisis paket
data yang berhasil diambil dari jaringan. '

& Mﬁﬂhﬂkﬂn gambaran cara mengamankan acra:mmm man in
the middle.

1.6 Eﬁhmﬂlm Penulisan

“Tujuan sistematika penulisan berisikan garis besar atau gamharan secar
umum |aporan penelitian mi sehingga mempermucdak ahr 151 Adapun heherapu
garis besar isi laporan sehagai berikut ©

BAB 1 Pendahuluan, bab ini menjelaskan tentang latar belakang masalah, rumusan
masalah, batasan musalah. tjusn penelitian, manfiiat penelitian. dan sistematika
Penui;mm it 5 i

BAB I Landasan Teord, bab ini menjeluskon tinjsuan pustaka dari penelitian yang
terkait dan membahas beberapa teori forensik digital, bukti digital, network
forensie, live forensic, static forensic, man in the middle attack. arp poisoning, dan

tools forensik seperti snort dan wireshark.

BAB I Metodologl Penelltian, bab ini menjelaskan pambaran tentang alur proses
penelitian, alat dan bahan penelitian, instalasi dan konfigurasi. prosedur dan
mekanisme metode analisis yang akan diterapkan pada skenario kasus penelitian.



BAB IV Hasil dan Pembahasan. bab ini menjelasksn mengenai implementasi
skenario kasus, implementasi investigasi dan hasil analisis berbagai jejak digital
menyampaikan rangkuman pembahasan secara teknis dari hasil analisis.
BAB V Kesimpulan dan Saran, bab ini menjelaskan mengenai kesimpulan dari
hasil penelitian dan saran sebagai bahan evaluasi penelitian selanjutnya.
Diaftar Pustika, beris referensi terkint de Fitisay i, D nelahi - Book
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